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АНОТАЦІЯ 

У кваліфікаційній роботі розглянуто питання розробки тестової системи 

шифрування на основі сучасних криптографічних засобів захисту інформації. 

Проведено аналіз класичних та постквантових алгоритмів шифрування, 

обґрунтовано вибір гібридної криптосистеми, що поєднує алгоритми CRYSTALS-

Kyber та AES-256. 

Розроблено програмний комплекс мовою Python з графічним інтерфейсом 

користувача для генерації ключів, обміну секретами, шифрування та 

дешифрування текстових повідомлень і файлів. 

Наукова новизна роботи полягає у практичній реалізації та дослідженні гібридної 

криптосистеми, орієнтованої на використання постквантових стандартів NIST 

PQC. 

Ключові слова: постквантова криптографія, CRYSTALS-Kyber, AES-256, 

шифрування даних, захист інформації, NIST PQC, гібридна криптосистема. 

 

ABSTRACT 

The thesis focuses on the development of a test encryption system based on modern 

cryptographic methods for information protection. Classical and post-quantum 

cryptographic algorithms were analyzed, and a hybrid cryptosystem combining 

CRYSTALS-Kyber and AES-256 was selected and justified. 

A Python-based software application with a graphical user interface was developed to 

perform key generation, secret exchange, encryption, and decryption of text messages 

and files. 

The scientific novelty of the thesis lies in the practical implementation and evaluation of 

a hybrid cryptosystem based on NIST PQC post-quantum standards. 

Keywords: post-quantum cryptography, CRYSTALS-Kyber, AES-256, data encryption, 

information security, NIST PQC, hybrid cryptosystem.
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Вступ 

У сучасному світі інформаційні технології стрімко розвиваються, а обсяги 

переданих і збережених даних постійно зростають. Разом із цим підвищуються 

вимоги до забезпечення інформаційної безпеки, зокрема конфіденційності, 

цілісності та автентичності даних. Традиційні криптографічні алгоритми, такі як 

RSA та ECC, протягом тривалого часу забезпечували надійний захист інформації. 

Проте розвиток квантових обчислень створює серйозну загрозу для цих методів, 

оскільки квантові алгоритми, зокрема алгоритм Шора, здатні ефективно 

розв’язувати задачі, на яких базується їх криптостійкість. 

У зв’язку з цим особливої актуальності набуває розвиток постквантової 

криптографії (Post-Quantum Cryptography, PQC), яка спрямована на створення 

криптографічних алгоритмів, стійких до атак як класичних, так і квантових 

комп’ютерів. Національний інститут стандартів і технологій США (NIST) 

ініціював процес стандартизації постквантових алгоритмів, у результаті якого було 

відібрано низку перспективних рішень для подальшого впровадження в практику. 

Актуальність даної роботи обумовлена необхідністю дослідження та практичної 

реалізації сучасних криптографічних підходів, що відповідають новим викликам 

інформаційної безпеки. Реалізація тестової системи шифрування на основі 

стандартів NIST PQC дозволяє не лише глибше зрозуміти принципи роботи 

постквантових алгоритмів, але й оцінити їх ефективність, продуктивність та 

можливості інтеграції у сучасні інформаційні системи. 

Метою роботи є розробка та реалізація тестової системи шифрування на основі 

стандартів постквантової криптографії NIST, а також аналіз її функціональних 

можливостей і характеристик. 

Для досягнення поставленої мети необхідно вирішити такі завдання: 

• проаналізувати сучасний стан криптографічних засобів захисту інформації;  

• дослідити основні загрози, пов’язані з розвитком квантових обчислень;  

• розглянути принципи побудови та класифікацію алгоритмів постквантової 

криптографії;  
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• ознайомитися зі стандартами NIST PQC та обрати відповідні алгоритми для 

реалізації;  

• спроєктувати архітектуру тестової системи шифрування;  

• реалізувати програмний прототип системи з використанням обраних 

алгоритмів;  

• провести тестування та оцінку ефективності реалізованої системи.  

Об’єктом дослідження є процеси забезпечення криптографічного захисту 

інформації в умовах розвитку квантових обчислень. 

Предметом дослідження є методи та алгоритми постквантової криптографії, 

стандартизовані NIST, а також їх програмна реалізація в тестовій системі 

шифрування. 

Практичне значення отриманих результатів полягає у можливості використання 

розробленої системи як демонстраційного або навчального інструменту для 

вивчення постквантових алгоритмів, а також як основи для подальших досліджень 

у сфері інформаційної безпеки. 

Таким чином, дана робота спрямована на вирішення актуальної задачі підвищення 

криптографічної стійкості інформаційних систем у контексті майбутнього 

широкого застосування квантових технологій. 
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Розділ 1 

1.1 Аналіз стану проблеми 

 

У сучасному етапі розвитку інформаційного суспільства інформація виступає 

стратегічним ресурсом, що має економічну, наукову та соціальну цінність. 

Розвиток мережевих технологій, електронної комерції, банківських систем, 

хмарних сервісів та мобільних застосунків призводить до експоненційного 

зростання обсягів даних, які передаються каналами зв’язку. Це обумовлює 

необхідність забезпечення високого рівня захисту інформації. 

Криптографія є фундаментальною складовою інформаційної безпеки. Її розвиток 

пройшов кілька етапів: від класичних методів шифрування до сучасних 

математичних алгоритмів. На ранніх етапах використовувалися прості 

підстановочні та перестановочні шифри. З появою комп’ютерів виникла 

необхідність створення більш складних алгоритмів. 

Симетрична криптографія базується на використанні одного ключа для 

шифрування та дешифрування. Найбільш відомим стандартом є AES. Його 

стійкість базується на складності лінійних та нелінійних перетворень. 

Асиметрична криптографія використовує пару ключів — відкритий та закритий. 

Алгоритм RSA базується на задачі факторизації великих чисел: 

n = p * q 

де p і q — великі прості числа. 

Стійкість RSA визначається складністю розкладу n на множники. 

Інший підхід — ECC (еліптичні криві): 

𝑦𝑦2 = 𝑥𝑥3 + 𝑎𝑎х + b 

де a і b — параметри кривої. 

Проте з появою квантових комп’ютерів ці підходи стають вразливими. 

Квантові обчислення базуються на використанні кубітів, які можуть перебувати у 

стані суперпозиції. Це дозволяє виконувати паралельні обчислення. 

Алгоритм Шора дозволяє факторизувати числа за поліноміальний час, що робить 

RSA небезпечним. Алгоритм Гровера прискорює перебір ключів у sqrt(N) разів. 
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Це призводить до необхідності переходу до постквантової криптографії. 

Постквантова криптографія 

PQC — це напрям криптографії, який забезпечує стійкість до квантових атак. 

Основні підходи: 

1. Решіткові алгоритми 

2. Кодова криптографія 

3. Хеш-орієнтовані підписи 

4. Ізогенії 

Незважаючи на активний розвиток теоретичних основ PQC, на сьогоднішній день 

існує розрив між наявними бібліотеками та потребою в інтегрованих тестових 

системах для інженерів та дослідників. 

Найбільш поширеними реалізаціями PQC-алгоритмів є: 

liboqs (Open Quantum Safe) – бібліотека на C, що містить більшість фіналістів NIST 

(Kyber, Dilithium, Falcon, SPHINCS+). Забезпечує уніфікований API, але 

орієнтована на інтеграцію в інші проєкти, а не на окрему тестову систему з 

візуалізацією аналізу швидкості. 

Bouncy Castle (Java/C#) – містить окремі PQC-алгоритми, але їх продуктивність 

часто нижча за еталонну через високорівневу реалізацію. 

Google’s CECPQ2 / Cloudflare – експериментальні збірки TLS з PQC, однак вони не 

надають інструментів для вимірювання саме часу генерації ключів, 

шифрування/дешифрування в ізольованому середовищі. 

Зараз світ не переходить на PQC миттєво. Найбільш актуальним підходом є 

використання гібридних механізмів, де класичний алгоритм (наприклад, ECDH) 

працює паралельно з постквантовим (наприклад, Kyber). 

Чому це важливо: Якщо в новому PQC-алгоритмі знайдуть математичну 

вразливість, класичний шар забезпечить базовий захист. 

Приклад: Протокол TLS 1.3 вже тестує комбінацію X25519 + Kyber768 (це 

використовує Google Chrome та Cloudflare). 

Стандартизація NIST 

У 2016 році було розпочато конкурс NIST PQC. 
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Фіналісти: 

• CRYSTALS-Kyber 

• CRYSTALS-Dilithium 

• Falcon 

• SPHINCS+ 

CRYSTALS-Kyber є одним із переможців конкурсу NIST у категорії алгоритмів 

обміну ключами (KEM — Key Encapsulation Mechanism). Його безпека базується 

на складності задачі Learning With Errors (LWE) та її варіації — Module-LWE. 

Суть задачі LWE полягає у знаходженні невідомого вектора за наявності системи 

лінійних рівнянь із додаванням випадкової похибки (noise). Ця похибка робить 

задачу надзвичайно складною для розв’язання навіть із використанням квантових 

комп’ютерів. 

Основні переваги Kyber: 

• висока швидкість виконання операцій; 

• відносно невеликі розміри ключів у порівнянні з іншими PQC алгоритмами; 

• стійкість до квантових атак; 

• ефективність у програмній реалізації. 

Алгоритм використовує операції над поліномами та модульну арифметику, що 

дозволяє оптимізувати обчислення. 

Kyber рекомендований NIST як стандарт для постквантового обміну ключами і 

розглядається як заміна класичних протоколів, таких як Diffie-Hellman. 

CRYSTALS-Dilithium є алгоритмом цифрового підпису, який також базується на 

решіткових задачах, зокрема Module-LWE та Module-SIS (Short Integer Solution). 

Основна ідея алгоритму полягає у створенні підпису шляхом використання 

випадкових значень та перевірці його за допомогою відкритого ключа. Алгоритм 

забезпечує високу стійкість до атак, включаючи квантові. 

Переваги Dilithium: 

• висока швидкість генерації та перевірки підпису; 

• простота реалізації; 

• відсутність складних математичних операцій, як у Falcon; 
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• надійність і стабільність. 

Недоліком є дещо більший розмір підпису порівняно з класичними алгоритмами. 

Dilithium рекомендований як основний стандарт цифрового підпису NIST. 

Варто зазначити, що решіткова криптографія (Kyber, Dilithium) вразлива до атак за 

часом (timing attacks) або аналізу споживання енергії (DPA). Дослідження того, як 

захистити реалізації PQC від таких атак, — це величезний пласт сучасної проблеми. 

Falcon (Fast Fourier Lattice-based Compact Signatures) є альтернативним алгоритмом 

цифрового підпису, який також базується на решітковій криптографії, але 

використовує інший підхід. 

Основою Falcon є задача NTRU та використання гаусового розподілу для генерації 

підписів. Алгоритм застосовує швидке перетворення Фур’є (FFT), що дозволяє 

ефективно виконувати операції над поліномами. 

Переваги Falcon: 

• дуже компактні підписи; 

• висока криптографічна стійкість; 

• ефективність з точки зору пам’яті. 

Недоліки: 

• складність реалізації; 

• вимоги до точності обчислень (floating-point операції); 

• складність захисту від side-channel атак. 

Falcon є більш складним у реалізації, але при цьому забезпечує кращі показники 

компактності. 

SPHINCS+ є хеш-орієнтованим алгоритмом цифрового підпису, який не базується 

на решітках, а використовує криптографічні хеш-функції. 

Його безпека ґрунтується на стійкості хеш-функцій до колізій та прообразів. 

Алгоритм є повністю квантово-стійким, оскільки не використовує математичних 

задач, вразливих до алгоритму Шора. 

Основні характеристики SPHINCS+: 

• дуже високий рівень безпеки; 
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• відсутність залежності від складних математичних структур; 

• універсальність. 

Недоліки: 

• великий розмір підпису; 

• нижча швидкість у порівнянні з решітковими алгоритмами; 

• значні витрати пам’яті. 

SPHINCS+ розглядається як «резервний» варіант у випадку компрометації інших 

підходів. 

Проблеми впровадження 

• великі ключі 

• складність реалізації 

• відсутність стандартів у старих системах 

Для аналізу стану проблеми дуже корисно наочно показати «ціну» переходу. З цим 

можна ознайомитись в таблиці 1.1 , дані приблизні для ілюстрації. 

Таблиця 1.1 – Порівняння харатеристик 

Алгоритм Розмір відкритого 

ключа (байтів) 

Розмір підпису Стійкість 

RSA-3072 ~384 ~384 Низька (квантова) 

ECC (P-256) 64 64 Низька (квантова) 

Kyber-768 1184 1088 Висока (PQC) 

Dilithium-3 1952 3293 Висока (PQC) 

SPHINCS+ 32 17088 Дуже висока 

 

 

1.2 Опис захисту об`єкта 

 

Об'єктом захисту в рамках даної дипломної роботи є інформація, що обробляється, 

передається та зберігається у тестовій системі шифрування. У сучасних 
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інформаційних системах інформація представлена у цифровій формі та може мати 

різну природу і призначення. 

До основних типів інформації, що підлягають захисту, належать: 

• текстові повідомлення (листування, службова інформація); 

• файли різних форматів (документи, зображення, архіви); 

• криптографічні ключі (відкриті та закриті); 

• службові дані системи; 

• мережевий трафік (пакети даних, що передаються каналами зв’язку). 

Особливу увагу слід приділити криптографічним ключам, оскільки саме вони є 

основою будь-якої системи шифрування. Компрометація ключа призводить до 

повної втрати конфіденційності даних, незалежно від складності алгоритму. 

Основні властивості інформації 

Захист інформації базується на забезпеченні базових властивостей, які часто 

називають моделлю CIA (Confidentiality, Integrity, Availability): 

Конфіденційність (Confidentiality) - забезпечує недоступність інформації для 

неавторизованих користувачів. Реалізується за допомогою шифрування, контролю 

доступу та аутентифікації. 

Цілісність (Integrity) - гарантує, що інформація не була змінена або пошкоджена 

під час зберігання чи передачі. Досягається за допомогою хеш-функцій, 

контрольних сум та цифрових підписів. 

Доступність (Availability) - забезпечує можливість отримання інформації 

авторизованими користувачами у потрібний момент часу. Порушення цієї 

властивості може бути наслідком атак типу DoS. 

Крім основних властивостей, важливими є також: 

Автентичність (Authenticity) - підтвердження джерела інформації. 

Невідмовність (Non-repudiation) - неможливість заперечення факту відправлення 

або отримання даних. 

Модель об'єкта захисту в системі 
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У контексті тестової системи шифрування об'єкт захисту можна представити як 

сукупність наступних компонентів: 

1. Вхідні дані (plaintext), що підлягають шифруванню. 

2. Криптографічні ключі. 

3. Алгоритми шифрування/дешифрування. 

4. Зашифровані дані (ciphertext). 

5. Користувач або система, що взаємодіє з даними. 

Процес обробки інформації включає: 

• генерацію ключів; 

• шифрування даних; 

• передачу або зберігання; 

• дешифрування; 

• перевірку цілісності. 

Захист ключової інформації 

Ключова інформація є найбільш критичним елементом системи. Основні вимоги 

до її захисту: 

• використання криптографічно стійких генераторів випадкових чисел; 

• захищене зберігання ключів; 

• обмеження доступу до ключів; 

• регулярна ротація ключів. 

У постквантових алгоритмах ключі можуть мати значно більший розмір, ніж у 

класичних системах, що створює додаткові вимоги до їх обробки та зберігання. 

Генерація випадкових чисел 

Важливим аспектом є використання якісних генераторів випадкових чисел. 

Недостатньо випадкові значення можуть призвести до компрометації системи. 

Існують два основні типи генераторів: 

• псевдовипадкові (PRNG); 

• криптографічно стійкі (CSPRNG). 
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Таким чином, об'єкт захисту в даній роботі охоплює широкий спектр 

інформаційних ресурсів, ключовим елементом яких є криптографічні ключі та дані, 

що передаються між користувачами. Забезпечення їх безпеки вимагає 

комплексного підходу із застосуванням сучасних криптографічних методів, 

зокрема постквантових алгоритмів. 

У сучасних інформаційних системах об'єкт захисту не обмежується лише окремими 

файлами чи повідомленнями. Він являє собою комплекс взаємопов'язаних 

компонентів, які забезпечують повний цикл обробки інформації — від її створення 

до знищення або архівації. 

Важливо враховувати, що інформація може перебувати у трьох основних станах: 

• дані під час зберігання (data at rest) — інформація, що знаходиться на 

носіях (жорсткі диски, SSD, хмарні сховища);  

• дані під час передачі (data in transit) — інформація, що передається через 

мережі;  

• дані під час обробки (data in use) — інформація, яка обробляється 

програмним забезпеченням у реальному часі.  

Кожен із цих станів потребує окремих механізмів захисту. Наприклад, для захисту 

даних під час передачі використовуються протоколи шифрування, тоді як для 

захисту даних у стані зберігання застосовуються системи шифрування дисків. 

Особливістю тестової системи шифрування є те, що вона повинна моделювати всі 

зазначені стани обробки інформації. Це дозволяє оцінити ефективність 

криптографічних алгоритмів у різних умовах експлуатації. 

Життєвий цикл інформації 

Об'єкт захисту доцільно розглядати також з точки зору життєвого циклу 

інформації, який включає такі етапи: 

1. Створення або введення даних;  

2. Обробка (шифрування, аналіз, передача);  

3. Зберігання;  

4. Передача;  

5. Використання;  
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6. Видалення або архівація.  

На кожному з цих етапів існують потенційні загрози, тому система повинна 

забезпечувати захист на всіх рівнях. Користувач як елемент об'єкта захисту. 

Окремо варто розглядати користувача системи як складову об'єкта захисту. 

Незважаючи на високий рівень розвитку технологій, людський фактор залишається 

однією з основних причин витоку інформації. 

Користувач може виступати як: 

• легітимний суб'єкт доступу;  

• потенційне джерело помилок;  

• об'єкт атак соціальної інженерії.  

Тому система повинна враховувати механізми автентифікації, авторизації та 

журналювання дій користувачів. 

Середовище функціонування системи 

Об'єкт захисту також включає середовище, у якому функціонує система: 

• операційна система;  

• апаратне забезпечення;  

• мережеве середовище;  

• сторонні бібліотеки та програмні компоненти.  

Кожен із цих елементів може містити вразливості, які впливають на загальний 

рівень безпеки. 

Особливості об'єкта захисту в PQC системах 

У системах, що базуються на постквантовій криптографії, об'єкт захисту має 

додаткові особливості: 

• збільшені розміри ключів і службових даних;  

• підвищені вимоги до обчислювальних ресурсів;  

• необхідність оптимізації алгоритмів;  

• специфічні вимоги до реалізації (захист від побічних каналів).  

Ці фактори необхідно враховувати при розробці тестової системи. 
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1.3 Характеристика загроз і властивостей 

 

У сучасних інформаційних системах загрози безпеці мають комплексний характер 

і можуть виникати на різних рівнях функціонування системи. Для ефективного 

захисту інформації необхідно не лише використовувати сучасні криптографічні 

алгоритми, але й враховувати всі можливі джерела загроз та потенційні 

вразливості. 

Важливо зазначити, що сучасні атаки часто мають комбінований характер, тобто 

поєднують у собі кілька методів впливу. Наприклад, зловмисник може спочатку 

отримати доступ до системи через соціальну інженерію, а потім використати 

технічні вразливості для подальшого розширення доступу. 

Класифікація загроз. Загрози інформаційній безпеці можна класифікувати за 

різними ознаками. 

За характером впливу: 

Пасивні загрози - не змінюють інформацію, але порушують її конфіденційність 

(перехоплення, прослуховування).  

Активні загрози - передбачають зміну, знищення або підміну інформації.  

Крім пасивних та активних загроз, важливо згадати про тріаду CIA (Confidentiality, 

Integrity, Availability), оскільки будь-яка загроза спрямована на порушення одного 

з цих елементів: 

Загрози цілісності (Integrity): несанкціонована модифікація даних (наприклад, 

зміна суми в банківській транзакції). 

Загрози конфіденційності (Confidentiality): доступ до даних осіб, що не мають на 

це прав. 

Загрози доступності (Availability): атаки типу DoS/DDoS, які роблять сервіс 

непрацездатним для легітимних користувачів. 

За джерелом походження: 

Внутрішні - виникають всередині організації (помилки персоналу, зловмисні дії 

співробітників).  

Зовнішні - здійснюються сторонніми особами (хакерські атаки, кіберзлочинність).  
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За способом реалізації: 

• програмні;  

• технічні;  

• організаційні;  

• соціальні.  

• Атаки на ланцюжок поставок (Supply Chain Attacks): зловмисник атакує не 

твою систему безпосередньо, а програмне забезпечення або бібліотеку 

стороннього розробника, яку ти використовуєш (класичний приклад — атака 

на SolarWinds або вразливість Log4j). 

• Атаки через сторонні канали (Side-Channel Attacks): (як ми обговорювали 

раніше) витік інформації через фізичні параметри заліза. 

Слід зазначити, що ефективний захист інформаційної системи можливий лише за 

умови комплексного підходу, який враховує як технічні, так і організаційні аспекти 

безпеки. Ігнорування хоча б одного з рівнів захисту може призвести до 

компрометації всієї системи. 

Основні типи атак 

Криптоаналітичні атаки 

Криптоаналіз - це процес дослідження криптографічних алгоритмів з метою їх 

зламу. Основні типи: 

• атака з відомим відкритим текстом;  

• атака з вибраним відкритим текстом;  

• атака з вибраним шифротекстом.  

У випадку класичних алгоритмів такі атаки можуть бути ефективними при 

недостатній довжині ключа. 

Атака “людина посередині” (MITM) 

Суть атаки полягає у перехопленні та можливій зміні даних між двома сторонами 

без їх відома. 

Етапи: 

1. Перехоплення каналу зв’язку;  

2. Імітація обох сторін;  
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3. Аналіз або зміна даних.  

Для запобігання таким атакам широко застосовуються механізми автентифікації та 

сертифікації, зокрема використання цифрових сертифікатів та протоколів 

захищеного обміну ключами. 

Атаки повтору (Replay attack) 

Зловмисник повторно відправляє перехоплені повідомлення з метою отримання 

несанкціонованого доступу. 

Запобігання таким атакам досягається за рахунок використання одноразових 

значень (nonce) та часових міток, що унеможливлює повторне використання 

перехоплених повідомлень. 

Side-channel атаки 

Це атаки, які не спрямовані на сам алгоритм, а використовують побічну 

інформацію: 

• час виконання;  

• енергоспоживання;  

• електромагнітне випромінювання.  

Важливо зазначити, що захист від атак побічних каналів потребує спеціалізованих 

підходів на рівні як програмної, так і апаратної реалізації. 

Особливо актуальні для реалізацій PQC алгоритмів. 

Атаки соціальної інженерії 

Використовують людський фактор: 

• фішинг;  

• маніпуляції;  

• підміна особи.  

Така класифікація дозволяє систематизувати потенційні ризики та визначити 

найбільш критичні напрями забезпечення безпеки. Вона також є основою для 

побудови моделі загроз конкретної інформаційної системи. 

Незважаючи на високий рівень технічного захисту, саме людський фактор часто 

стає причиною більшості успішних атак, що підкреслює необхідність проведення 

регулярного навчання користувачів. 
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Квантові загрози 

Однією з найбільш серйозних загроз є розвиток квантових обчислень. 

У зв’язку з цим актуальним є впровадження криптографічних алгоритмів, стійких 

до квантових атак, що дозволить забезпечити довгострокову безпеку інформації. 

На сьогодні квантові комп’ютери ще не досягли рівня, необхідного для 

практичного зламу сучасних криптосистем. Проте їх розвиток є стрімким, і вже 

зараз ведуться активні дослідження у цьому напрямку. 

Існує концепція “Harvest now, decrypt later”, яка передбачає: 

• перехоплення зашифрованих даних зараз;  

• їх розшифрування у майбутньому за допомогою квантових комп’ютерів.  

Це означає, що навіть сьогоднішні дані можуть бути під загрозою. 

Алгоритм Шора 

Це квантовий алгоритм для знаходження простих множників цілого числа. На 

класичному комп'ютері задача факторизації (розкладання на множники) великих 

чисел потребує експоненціального часу. 

Математична суть: Алгоритм Шора зводить задачу факторизації до задачі 

знаходження періоду функції f(x) = 𝑎𝑎2 (mod n). Квантовий комп'ютер, завдяки 

квантовій суперпозиції та квантовому перетворенню Фур'є (QFT), може знайти цей 

період за поліноміальний час. 

Чому це небезпечно: При RSA його стійкість тримається на складності розкладу. 

Шор робить цей розклад майже миттєвим. 

ECC (Еліптичні криві) та Diffie-Hellman: Хоча вони не базуються на факторизації, 

алгоритм Шора може бути адаптований для розв’язання задачі дискретного 

логарифмування, що так само ламає ці протоколи. 

Алгоритм Гровера 

Цей алгоритм призначений для пошуку в неструктурованій базі даних (фактично 

— перебір варіантів). 
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Математична суть: Якщо у вас є N варіантів (наприклад, 2128 для ключа AES-128), 

класичному комп'ютеру в середньому потрібно N/2 спроб, щоб знайти вірний ключ. 

Алгоритм Гровера дозволяє знайти його приблизно за √𝑁𝑁 кроків. 

Вплив на симетричну криптографію: 

Він не «зламує» алгоритм (як Шор ламає RSA), а лише робить перебір 

ефективнішим. 

Це означає, що стійкість алгоритму AES-128 у квантову епоху фактично стає 

еквівалентною 64 бітам, що є недостатнім. 

Рішення: Для захисту від алгоритму Гровера достатньо подвоїти довжину ключа. 

Перехід з AES-128 на AES-256 повертає рівень стійкості до безпечних 128 бітів. 

В таблиці 1.2 вказано порівняння алгоритму Шора, та алгоритму Гровера 

Таблиця 1.2 – Порівняння алгоритмів Шора та Гровера 

Характеристика Алгоритм Шора Алгоритм Гровера 

Об’єкт атаки Асиметричні (RSA, ECC, 

DH) 

Симетричні (AES, 

ChaCha20, хеш-функції) 

Ефект Повний злам (з 

експоненціального у 

поліноміальний час) 

Посилений перебір 

(квадратичне 

прискорення) 

Наслідки Необхідна повна заміна 

алгоритмів на PQC 

Достатньо збільшити 

довжину ключа / 

вихідного хешу 

Вразливості системи 

Вразливість - це слабке місце системи, яке може бути використане для реалізації 

загрози. 

Основні типи вразливостей: 

Криптографічні:  

o слабкі ключі;  

o використання застарілих алгоритмів;  

Програмні:  
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o помилки в коді;  

o неправильна реалізація алгоритмів;  

Апаратні:  

o вразливості процесора;  

o витік через побічні канали;  

Організаційні:  

o відсутність політик безпеки;  

o недостатній контроль доступу.  

Варто підкреслити, що ефективність криптоаналітичних атак значною мірою 

залежить від якості реалізації алгоритму та правильності використання 

криптографічних примітивів. Комплексне врахування вразливостей дозволяє 

сформувати ефективну стратегію захисту та мінімізувати можливі ризики для 

системи. 

Реальні приклади атак на криптографічні системи 

Атака на RSA (ROCA vulnerability) 

Одним із відомих прикладів є вразливість ROCA (Return of Coppersmith's Attack), 

яка була виявлена у 2017 році. Вона стосувалася генерації RSA-ключів у деяких 

криптографічних бібліотеках. 

Суть проблеми полягала у тому, що ключі генерувалися за передбачуваним 

шаблоном, що дозволяло значно спростити факторизацію модуля n. У результаті 

зловмисники могли відновити приватний ключ за відносно короткий час. 

Цей приклад демонструє, що навіть математично стійкий алгоритм може бути 

скомпрометований через помилки реалізації. 

Аналіз стану проблеми має підкреслити, що заміна RSA/ECC на PQC — це не 

просто оновлення бібліотеки, а необхідність перебудови протоколів через різні 

розміри ключів та довжину підписів. 

Атака на TLS (Heartbleed) 

Вразливість Heartbleed у бібліотеці OpenSSL дозволяла зловмисникам отримувати 

дані з оперативної пам’яті сервера. Це могло включати: 

• приватні ключі;  
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• паролі;  

• конфіденційні дані користувачів.  

Особливістю цієї атаки було те, що вона не залишала явних слідів, що 

ускладнювало її виявлення. 

Атаки на генератори випадкових чисел 

Відомі випадки, коли криптографічні системи були зламані через слабкі генератори 

випадкових чисел. Наприклад, використання передбачуваних значень призводило 

до генерації однакових або схожих ключів. 

Це підкреслює важливість використання криптографічно стійких генераторів 

випадкових чисел. 

Аналіз side-channel атак 

Side-channel атаки є особливо небезпечними, оскільки вони не порушують сам 

алгоритм, а використовують фізичні характеристики його виконання. 

Аналіз атак по сторонніх каналах (Side-Channel Attacks, SCA) є критично 

важливим, оскільки для постквантових алгоритмів (PQC) математична складність 

задачі (наприклад, MLWE) — це лише «верхній рівень» захисту. На практиці 

алгоритм працює на фізичному залізі, яке мимоволі «протікає» інформацією. 

Timing attack (атака за часом) 

Зловмисник вимірює час виконання операцій і на основі цього робить висновки про 

значення ключа. Ці атаки базуються на тому, що час виконання певних інструкцій 

процесором залежить від вхідних даних (секретного ключа). 

Механізм: Якщо в коді є розгалуження if (secret_bit == 1), то час виконання буде 

різним для 0 та 1. Зловмисник, вимірюючи час відповіді сервера на мільйони 

запитів, може статистично вирахувати біти ключа. 

Специфіка для PQC: В алгоритмах на решітках (Kyber, Dilithium) критичною є 

операція відбраковувальної вибірки (rejection sampling). Якщо вона реалізована не 

в «константному часі», кількість ітерацій циклу видає інформацію про секретні 

коефіцієнти поліномів. 
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Захист: Використання коду з константним часом виконання (O(1) відносно 

секретних даних), де операції виконуються однакову кількість тактів незалежно від 

значення бітів. 

Power analysis (аналіз споживання енергії) 

Використовується для отримання інформації про обчислення шляхом аналізу 

електроспоживання пристрою. Це вимірювання миттєвої потужності, яку споживає 

чіп (наприклад, смарт-карта або процесор) під час криптографічних операцій. 

SPA (Simple Power Analysis): Пряме візуальне вивчення графіка споживання 

енергії. Можна буквально побачити, коли виконується множення, а коли — 

додавання, що дозволяє відрізнити операції над 0 та 1. 

DPA (Differential Power Analysis): Більш просунутий метод. Зловмисник збирає 

тисячі осцилограм і використовує статистичні методи (кореляцію), щоб виділити 

слабкий сигнал секретного ключа з-під загального шуму роботи процесора. 

Специфіка для PQC: Операції з поліномами в решітковій криптографії задіюють 

велику кількість паралельних обчислень. Кожен коефіцієнт при обробці створює 

«сплеск» споживання, пропорційний його вазі Геммінга (кількості одиниць у 

двійковому записі). 

Cache attack 

Базується на аналізі кеш-пам’яті процесора. 

У контексті PQC ці атаки є особливо актуальними, оскільки нові алгоритми ще не 

повністю оптимізовані з точки зору захисту від побічних каналів. 

Зловмисники можуть записувати зашифрований трафік сьогодні, щоб 

розшифрувати його через 5-10 років, коли з’явиться комп’ютер з алгоритмом 

Шора. Для державних таємниць або медичних даних це величезна загроза. 

Механізм: Час доступу до даних у кеші набагато менший, ніж до основної пам'яті. 

Якщо алгоритм використовує секретний ключ як індекс для таблиці (lookup tables), 

зловмисник може витіснити дані з кешу і заміряти, до яких адрес пам'яті програма 

знову звертається найшвидше. 
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PQC контекст: Багато реалізацій Швидкого Перетворення Фур’є (FFT) або NTT 

(Number Theoretic Transform) використовують заздалегідь обчислені таблиці. Це 

робить їх вразливими до кеш-атак. 

Соціальна інженерія як ключова загроза 

Незважаючи на розвиток криптографії, людський фактор залишається одним із 

найслабших місць системи. 

Найпоширеніші методи: 

• фішинг (підроблені сайти, листи);  

• pretexting (вигадані історії);  

• baiting (використання “приманок”).  

Наприклад, користувач може самостійно передати свої облікові дані, навіть якщо 

система технічно захищена. 

Комбіновані атаки 

Сучасні атаки часто поєднують кілька підходів: 

1. Соціальна інженерія - отримання доступу;  

2. Використання вразливостей - закріплення в системі;  

3. Криптоаналіз або side-channel - отримання ключів.  

Усі наведені вище атаки з їх наслідками структуровано вказані в таблиці 1.3. 

 

Таблиця 1.3 – Реальні атаки та їх наслідки 

Атака Об'єкт Причина Наслідок 

ROCA RSA Погана генерація ключів Компрометація ключів 

Heartbleed TLS Помилка в коді Витік даних 

Timing attack Криптосистеми Побічні канали Відновлення ключа 

Phishing Користувач Людський фактор Витік доступу 

 

Проведений аналіз показує, що загрози інформаційній безпеці мають 

багаторівневий характер і постійно еволюціонують. Особливу небезпеку 

становлять атаки, що поєднують технічні та соціальні методи впливу. 
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Крім того, розвиток квантових технологій створює принципово нові виклики для 

криптографії, що обґрунтовує необхідність переходу до постквантових алгоритмів. 

Таким чином, розробка тестової системи шифрування повинна враховувати не 

лише класичні загрози, але й перспективні ризики, пов’язані з майбутніми 

технологіями. 

Сучасна стратегія захисту базується на принципі Zero Trust, що передбачає відмову 

від концепції 'довіреного периметра'. Кожен запит на доступ, незалежно від його 

джерела (внутрішнього чи зовнішнього), повинен проходити сувору перевірку та 

автентифікацію. 

 

1.4 Постановка задачі 

 

Метою даної роботи є розробка тестової системи шифрування на основі сучасних 

постквантових криптографічних алгоритмів, що дозволить дослідити особливості 

їх використання у програмних системах захисту інформації та оцінити 

ефективність їх практичного застосування. 

Стрімкий розвиток квантових технологій створює потенційну загрозу для 

традиційних криптографічних алгоритмів, які сьогодні широко використовуються 

для забезпечення конфіденційності інформації та захисту каналів зв'язку. У зв'язку 

з цим виникає необхідність дослідження нових криптографічних підходів, здатних 

забезпечити належний рівень захисту інформації навіть за умов появи потужних 

квантових обчислювальних систем. 

Для вирішення поставленої задачі було прийнято рішення про створення 

програмної системи, що реалізує гібридний підхід до захисту даних. Основою 

такого підходу є використання постквантового механізму інкапсуляції ключів ML-

KEM для безпечного формування спільного секрету та симетричного алгоритму 

AES-256 для безпосереднього шифрування інформації. 

Об'єктом дослідження є процес забезпечення криптографічного захисту інформації 

із застосуванням постквантових алгоритмів. 
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Предметом дослідження є програмні засоби реалізації гібридних криптографічних 

систем на основі алгоритмів ML-KEM та AES-256. 

Для досягнення поставленої мети необхідно виконати такі завдання: 

– провести аналіз сучасних загроз інформаційній безпеці та визначити вплив 

квантових обчислень на криптографічні системи; 

– дослідити особливості функціонування алгоритмів постквантової криптографії, 

стандартизованих NIST; 

– виконати аналіз алгоритму ML-KEM та визначити можливість його використання 

для побудови тестової системи шифрування; 

– обґрунтувати вибір програмних засобів та технологій реалізації; 

– розробити архітектуру програмної системи; 

– реалізувати механізми генерації криптографічних ключів та обміну секретними 

даними; 

– реалізувати механізми симетричного шифрування та дешифрування даних із 

використанням алгоритму AES-256; 

– розробити графічний інтерфейс користувача для взаємодії із системою; 

– реалізувати механізми роботи з файлами та обробки криптографічних даних; 

– провести тестування працездатності системи; 

– виконати оцінювання часових характеристик основних криптографічних 

операцій. 

Під час проєктування програмної системи було сформовано низку функціональних 

вимог. 

Система повинна забезпечувати можливість генерації криптографічних ключів для 

виконання операцій обміну секретними даними. Отримані ключі повинні 

використовуватись для формування спільного секрету між сторонами обміну 

інформацією. 

Програмний комплекс повинен забезпечувати виконання операцій шифрування та 

дешифрування файлів із використанням симетричного алгоритму AES-256. При 

цьому користувач повинен мати можливість обирати файл для обробки через 
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графічний інтерфейс та отримувати результат у вигляді нового зашифрованого або 

розшифрованого файлу. 

Важливою вимогою є забезпечення простого та зрозумілого інтерфейсу 

користувача. Усі основні функції системи повинні бути доступними через 

графічний інтерфейс без необхідності використання командного рядка. 

Для оцінювання ефективності реалізованих алгоритмів система повинна 

забезпечувати можливість вимірювання часу виконання основних 

криптографічних операцій. Отримані результати можуть бути використані для 

аналізу продуктивності реалізованого програмного рішення. 

Однією з вимог до системи є модульність її архітектури. Кожен функціональний 

компонент повинен бути реалізований як окремий програмний модуль, що спрощує 

супровід, тестування та подальший розвиток системи. 

Запропонована архітектура складається з декількох взаємопов'язаних компонентів: 

графічного інтерфейсу користувача, модуля керування процесами, 

криптографічного ядра та підсистеми роботи з файлами. Такий підхід дозволяє 

розділити функціональність системи та забезпечити зручність її подальшої 

модернізації. 

Результатом виконання роботи має стати програмна система, яка дозволяє 

досліджувати можливості використання постквантових криптографічних 

алгоритмів у практичних застосуваннях, демонструє принципи роботи гібридних 

схем захисту інформації та може використовуватись як навчальний або 

дослідницький інструмент під час вивчення сучасних засобів криптографічного 

захисту даних. 

 

Висновок до розділу 1 

 

У першому розділі було проведено комплексний аналіз предметної галузі 

інформаційної безпеки та сучасного стану криптографічних методів захисту даних. 

Розглянуто еволюцію криптографічних алгоритмів - від класичних підходів до 
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сучасних асиметричних методів, таких як RSA та ECC, а також визначено їх 

основні переваги та недоліки. 

Особливу увагу було приділено проблемі вразливості традиційних 

криптографічних алгоритмів у контексті розвитку квантових обчислень. 

Проаналізовано вплив алгоритмів Шора та Гровера, які створюють реальну загрозу 

для існуючих систем захисту інформації. У зв’язку з цим обґрунтовано 

необхідність переходу до постквантової криптографії. 

Було розглянуто основні алгоритми, стандартизовані в рамках NIST PQC, зокрема 

CRYSTALS-Kyber, CRYSTALS-Dilithium, Falcon та SPHINCS+, а також визначено 

їх особливості, переваги та обмеження. Проведений аналіз показав, що 

постквантові алгоритми забезпечують значно вищий рівень стійкості до 

перспективних атак, хоча й мають певні недоліки, пов’язані з ресурсомісткістю. 

У підрозділі, присвяченому опису об’єкта захисту, визначено основні типи 

інформації, що підлягають захисту, а також розглянуто ключові властивості 

інформації, зокрема конфіденційність, цілісність, доступність та автентичність. 

Також було здійснено детальний аналіз загроз та вразливостей інформаційних 

систем. Розглянуто класифікацію загроз, основні типи атак, включаючи 

криптоаналітичні, мережеві, атаки побічних каналів та соціальну інженерію. 

Наведено приклади реальних атак, що підкреслюють важливість комплексного 

підходу до забезпечення безпеки. 

У результаті проведеного аналізу було сформульовано основні вимоги до системи 

шифрування та визначено необхідність створення тестової системи, яка дозволить 

дослідити ефективність постквантових криптографічних алгоритмів у практичних 

умовах. 

Таким чином, перший розділ закладає теоретичну основу для подальшої розробки 

та реалізації тестової системи шифрування, що базується на стандартах NIST PQC, 

які є перспективним напрямом розвитку криптографії в умовах появи квантових 

обчислень. 
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Розділ 2 

2.1 Вибір та обґрунтування програмних засобів 

 

Процес розробки тестової системи шифрування передбачає необхідність 

вирішення низки взаємопов'язаних завдань. По-перше, система повинна 

забезпечувати коректну реалізацію обраних криптографічних алгоритмів, 

включаючи як симетричні, так і асиметричні схеми шифрування. По-друге, 

архітектура програмного забезпечення має бути достатньо гнучкою для проведення 

експериментальних досліджень, зокрема для варіювання параметрів алгоритмів, 

вимірювання часових характеристик та аналізу отриманих результатів. По-третє, 

важливим є забезпечення надійності та безпеки самої тестової системи, оскільки 

будь-які помилки в реалізації криптографічних примітивів можуть призвести до 

хибних висновків щодо ефективності досліджуваних методів. 

Враховуючи зазначені вимоги, вибір інструментальних засобів розробки набуває 

особливого значення. Сучасний ландшафт мов програмування пропонує широкий 

спектр варіантів - від низькорівневих компільованих мов (C, C++, Rust) до 

високорівневих інтерпретованих (Python, Ruby, JavaScript) та проміжних рішень 

(Java, C#, Go). Кожна з цих мов має свої сильні та слабкі сторони, які необхідно 

зважити при прийнятті остаточного рішення. 

Для обґрунтування вибору мови програмування доцільно розглянути основні 

альтернативи, які потенційно могли б бути використані для реалізації тестової 

системи шифрування. 

Мова C++  є традиційним вибором для реалізації високопродуктивних 

криптографічних систем. Її перевагами є максимальна швидкодія, можливість 

низькорівневого керування пам'яттю та наявність великої кількості оптимізованих 

бібліотек (OpenSSL, Crypto++). Однак для тестової системи, де пріоритетом є не 

гранична продуктивність, а гнучкість досліджень, C++ має суттєві недоліки: висока 

складність розробки, значний обсяг коду, необхідність ручного керування пам'яттю 

(що підвищує ризик помилок та вразливостей), а також тривалий цикл редагування-

компіляції-запуску. 
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Мова Java пропонує кращу крос-платформеність та автоматичне керування 

пам'яттю порівняно з C++. Вона має потужну екосистему криптографічних 

бібліотек (Java Cryptography Architecture, Bouncy Castle). Проте надмірна строгість 

типізації та шаблонність коду можуть сповільнювати експериментальну роботу, а 

віртуальна машина Java додає додатковий рівень абстракції, що іноді ускладнює 

точне вимірювання продуктивності алгоритмів. 

Мова Rust є сучасною альтернативою, яка пропонує безпеку пам'яті без 

використання збирача сміття. Вона набуває популярності в криптографічній 

спільноті (наприклад, бібліотеки ring, RustCrypto). Однак крута крива навчання, 

відносна молодість екосистеми та менша кількість готових рішень для специфічних 

постквантових алгоритмів роблять Rust менш привабливим для швидкої розробки 

тестової системи. 

Мова Python, як буде детально обґрунтовано нижче, пропонує оптимальний 

баланс між простотою розробки, гнучкістю досліджень та наявністю необхідних 

бібліотек (Рис. 2.1). 

Для реалізації тестової системи було обрано мову програмування Python 3 (версія 

3.8 або вище). Цей вибір зумовлений сукупністю технічних, ергономічних та 

екосистемних факторів. 

 
Рисунок 2.1 – Логотип Python 

Високорівневість та простота синтаксису. Python є високорівневою 

інтерпретованою мовою програмування загального призначення, яка підтримує 

декілька парадигм програмування, включаючи об'єктно-орієнтований, 

процедурний та функціональний підходи. Це дозволяє створювати модульні та 

масштабовані програмні системи. Однією з основних переваг Python є простота та 
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виразність синтаксису, що забезпечує високу читабельність коду та зменшує 

ймовірність внесення помилок при реалізації складних криптографічних 

алгоритмів. Це особливо важливо в контексті розробки тестової системи, де 

дослідник може часто модифікувати код, експериментуючи з різними параметрами 

шифрування. 

Безпека пам'яті як критична перевага. Важливим аспектом, який часто 

недооцінюється, є безпека пам'яті, яку забезпечує Python. На відміну від мов 

системного рівня (C, C++), де помилки роботи з пам'яттю (переповнення буфера, 

використання після звільнення, подвійне звільнення) є поширеними джерелами 

вразливостей, Python повністю автоматизує керування пам'яттю за допомогою 

механізму збирача сміття та автоматичного підрахунку посилань. Це 

унеможливлює цілі класи помилок, які в криптографічному програмному 

забезпеченні можуть призвести до витоку ключової інформації або відмови в 

обслуговуванні. Таким чином, використання Python дозволяє зосередитись на 

коректності логіки алгоритмів, а не на низькорівневих аспектах управління 

ресурсами. 

Підтримка статичної типізації. Сучасний Python (починаючи з версії 3.5) 

підтримує опційну статичну типізацію за допомогою модуля typing та механізму 

type hints. Це дозволяє розробнику за бажанням додавати анотації типів до змінних, 

аргументів функцій та значень, що повертаються. Хоча інтерпретатор Python 

безпосередньо не перевіряє ці анотації, інструменти 

типу mypy, pylance або pyright дозволяють виконувати статичний аналіз коду до 

його виконання. Такий підхід поєднує динамічну гнучкість Python з безпекою типів 

на етапі розробки, що особливо цінно при роботі зі складними структурами даних, 

які використовуються в криптографії (байти, ключі, вектори ініціалізації, 

сертифікати тощо). 

Однією з ключових вимог до тестової системи є можливість проведення широкого 

спектру експериментів. У цьому контексті Python пропонує низку унікальних 

переваг. 
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Інтерактивна розробка та дослідження. Python надає можливість роботи в 

інтерактивному режимі (REPL — Read-Eval-Print Loop), що дозволяє виконувати 

окремі команди та фрагменти коду, миттєво бачити результат та одразу коригувати 

дії. Це є надзвичайно корисним при попередньому аналізі роботи криптографічних 

алгоритмів, перевірці гіпотез та візуалізації проміжних даних. Середовище Jupyter 

Notebook, яке базується на Python, дозволяє створювати інтерактивні документи, 

які поєднують код, результати його виконання, графіки та текстовий опис — 

ідеальний формат для документування експериментальних досліджень. 

Швидке прототипування та ітерації. Завдяки відсутності етапу компіляції, цикл 

«редагування-запуск-аналіз» у Python є мінімальним. Це дозволяє досліднику 

швидко модифікувати параметри алгоритмів (наприклад, змінювати розмір блоку, 

кількість раундів або тип режиму шифрування) та одразу спостерігати вплив цих 

змін на продуктивність або стійкість системи. Така можливість є особливо цінною 

при дослідженні порівняльної ефективності різних криптографічних схем. 

Гнучке створення гібридних конструкцій. Сучасна криптографія часто потребує 

комбінування різних алгоритмів для досягнення бажаних властивостей. 

Наприклад, гібридна схема може використовувати постквантовий алгоритм для 

безпечного обміну ключами та симетричний шифр для швидкого шифрування 

великих обсягів даних. Python завдяки своїй динамічній природі та зручним 

механізмам інтеграції різних бібліотек дозволяє легко реалізовувати такі гібридні 

конструкції без зайвої складності коду. 

Python має одну з найрозвиненіших екосистем бібліотек серед усіх мов 

програмування, що значно спрощує та прискорює розробку тестової системи. Для 

цілей даної роботи використовуються наступні бібліотеки. 

Бібліотека cryptography. Це універсальна бібліотека криптографічних примітивів, 

яка вважається «золотим стандартом» у спільноті Python. Вона має дворівневу 

архітектуру: високорівневий інтерфейс fernet, який надає простий та безпечний за 

замовчуванням API для симетричного шифрування, та низькорівневий 

модуль hazmat (скорочення від «hazardous materials» — небезпечні матеріали), 

який дозволяє досвідченим розробникам працювати з криптографічними 
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примітивами на більш тонкому рівні. Бібліотека cryptography активно 

підтримується, регулярно оновлюється та проходить незалежні аудити безпеки. 

Починаючи з версії 3.4.4, вона також підтримує type hints, що покращує якість коду 

та спрощує його супровід. 

Бібліотека pqcrypto. Для реалізації постквантових алгоритмів шифрування 

використовується бібліотека pqcrypto. Вона надає Python-обгортки над еталонними 

реалізаціями алгоритмів, які є фіналістами та переможцями конкурсу NIST з 

постквантової криптографії. Серед доступних алгоритмів — Kyber (для обміну 

ключами), Dilithium та Falcon (для електронного підпису), SPHINCS+ (хеш-

підписи). Хоча ці реалізації написані на C для максимальної продуктивності, 

обгортки pqcrypto дозволяють використовувати їх зручно та безпечно з коду 

Python. 

Вбудована бібліотека hashlib. Це стандартна бібліотека Python, яка надає 

інтерфейс до різноманітних криптографічних хеш-функцій. Починаючи з Python 

3.6, вона включає підтримку сучасних стандартів хешування, зокрема всієї родини 

SHA-3 (SHA3-224, SHA3-256, SHA3-384, SHA3-512), а також функції SHAKE-128 

та SHAKE-256, які є хеш-функціями з можливістю отримання вихідних даних 

змінної довжини. Використання hashlib дозволяє виконувати контроль цілісності 

даних, створювати електронні підписи (в комбінації з асиметричними 

алгоритмами) та реалізовувати протоколи автентифікації. 

Службові бібліотеки для роботи з системою. Модулі os та sys надають 

можливості для взаємодії з операційною системою — роботи з файловою 

системою, зчитування змінних середовища, управління шляхами, доступу до 

аргументів командного рядка. Це необхідно для організації введення та виведення 

даних, збереження ключів та інших параметрів конфігурації тестової системи. 

Бібліотеки для вимірювання продуктивності. 

Модулі time та timeit використовуються для аналізу часових характеристик 

криптографічних операцій. Функція time.perf_counter() забезпечує високоточний 

лічильник часу з максимальною доступною на даній платформі роздільною 

здатністю (зазвичай наносекунди або мікросекунди), що робить її придатною для 
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вимірювання швидкодії навіть дуже швидких операцій. Модуль timeit надає 

зручний інтерфейс для багаторазового виконання фрагментів коду з автоматичним 

усередненням результатів, що дозволяє отримувати статистично достовірні оцінки 

продуктивності. 

Використання готових, добре налагоджених та перевірених бібліотек дозволяє 

мінімізувати ризики, пов'язані з помилками реалізації криптографічних алгоритмів. 

Замість того, щоб реалізовувати AES або SHA-256 з нуля (що є складним 

завданням, навіть для досвідчених програмістів), розробник тестової системи 

покладається на коректні реалізації з бібліотек, які пройшли аудит безпеки та 

широко використовуються у промислових системах. 

Python є кросплатформною мовою програмування, що дозволяє запускати 

розроблену систему на різних операційних системах без внесення змін у вихідний 

код. Інтерпретатор Python доступний для всіх сучасних платформ, включаючи 

Windows, Linux, macOS, BSD, а також мобільні операційні системи (iOS, Android 

через відповідні інструменти). Бібліотеки, що використовуються, також, як 

правило, мають кросплатформні реалізації або залежать лише від стандартних 

можливостей операційної системи. 

Крім того, Python пропонує широкі можливості для інтеграції з іншим програмним 

забезпеченням. Через механізм виклику зовнішніх програм (модуль subprocess) або 

через нативні інтерфейси (C-API, ctypes, CFFI, pybind11) можна використовувати 

реалізації криптографічних алгоритмів на інших мовах, якщо це необхідно. Це 

розширює спектр доступних для дослідження алгоритмів. 

Жоден інструмент не є ідеальним, тому варто чесно зазначити обмеження Python у 

контексті криптографічних досліджень та способи їх подолання. 

Продуктивність. Python є інтерпретованою мовою, і його чиста продуктивність 

може бути нижчою за компільовані мови (C, C++, Rust). Для обчислювально-

інтенсивних операцій (наприклад, шифрування терабайтів даних або виконання 

мільйонів операцій з великими ключами) це може стати проблемою. Однак у 

контексті тестової системи, де важливіше гнучкість та можливість 

експериментувати, аніж абсолюна продуктивність бойового розгортання, це 
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обмеження не є критичним. Крім того, критичні до швидкості компоненти 

(наприклад, внутрішні реалізації AES або SHA) у бібліотеках 

типу cryptography написані на C та використовують нативні інструкції процесора 

(AES-NI, AVX), що забезпечує високу продуктивність навіть у Python. 

Динамічна типізація як потенційне джерело помилок. Хоча динамічна типізація 

пришвидшує розробку, вона також може призводити до помилок, які проявляються 

лише під час виконання. Як вже зазначалося, ця проблема вирішується за 

допомогою опційної статичної типізації та використання інструментів статичного 

аналізу (mypy, pylint, flake8), які виявляють багато класів помилок без виконання 

коду. 

Відсутність вбудованого захисту від side-channel атак. Слід визнати, що 

стандартний Python не надає вбудованих механізмів захисту від атак за побічними 

каналами (timing attacks, cache attacks). Операції порівняння рядків або байтів 

можуть мати час виконання, що залежить від даних. Однак сучасні криптографічні 

бібліотеки (cryptography, pqcrypto) надають спеціальні функції для безпечного 

порівняння (constant-time comparison), і дослідник у тестовій системі має свідомо 

використовувати ці функції там, де це необхідно. 

Підсумовуючи викладене, вибір мови Python для реалізації тестової системи 

шифрування є обґрунтованим та доцільним з огляду на наступні ключові переваги: 

1. Висока швидкість розробки завдяки простому синтаксису та відсутності 

компіляції, що дозволяє швидко втілювати експериментальні гіпотези в 

програмний код. 

2. Безпека пам'яті, яка на рівні мови виключає цілі класи критичних 

уразливостей, характерних для C/C++. 

3. Багата екосистема перевірених криптографічних бібліотек, які 

забезпечують коректну реалізацію як класичних (AES, RSA, ECC, SHA), так 

і сучасних постквантових алгоритмів (Kyber, Dilithium, тощо). 

4. Гнучкість експериментування, яка дозволяє досліднику швидко 

модифікувати параметри алгоритмів та аналізувати результати в 

інтерактивному середовищі. 
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5. Кросплатформеність, що забезпечує можливість запуску системи на 

широкому спектрі апаратних платформ та операційних систем без змін у 

коді. 

6. Наявність інструментів контролю якості (статичні типи, лінтери, 

автоматичне тестування), які дозволяють підтримувати надійність та 

коректність програмного забезпечення. 

Таким чином, незважаючи на певні обмеження (продуктивність в 

інтерпретованому коді, відсутність вбудованого захисту від side-channel атак), 

Python є оптимальним вибором для реалізації тестової системи шифрування в 

контексті дослідницької роботи, де пріоритетом є коректність, гнучкість та 

швидкість розробки, а не абсолютна продуктивність бойового застосування. 

 

2.2 Обґрунтування вибору підходу до побудови криптосистеми 

 

У процесі проектування сучасної системи захисту інформації одним із найбільш 

відповідальних етапів є вибір архітектури криптографічних перетворень. 

Динамічний розвиток методів кібератак та наближення ери квантових обчислень 

вимагають відходу від класичних закритих моделей на користь адаптивних та 

стійких до майбутніх загроз рішень. 

Фундаментальною основою сучасного захисту є два типи криптосистем, кожен з 

яких вирішує специфічні задачі: 

1. Симетричні криптосистеми. Використання єдиного секретного ключа для 

шифрування та дешифрування забезпечує високу швидкість обробки даних 

(до декількох гігабіт на секунду на сучасних процесорах завдяки інструкціям 

AES-NI). Однак при масштабуванні системи виникає проблема 

експоненціального зростання кількості ключів та складність їх безпечного 

розподілу між вузлами мережі. 

2. Асиметричні криптосистеми (Public Key Infrastructure — PKI). 

Базуються на математично пов'язаних парах відкритих та закритих ключів. 

Це знімає проблему попередньої передачі секрету, проте створює значне 
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навантаження на обчислювальні ресурси. Традиційні алгоритми (RSA, Diffie-

Hellman) вимагають виконання складних операцій над числами великої 

розрядності, що робить їх неефективними для захисту великих файлів або 

потокового відео. 

Враховуючи обмеження обох підходів, у даній роботі було реалізовано гібридну 

криптографічну схему. Її логіка полягає у розподілі функцій: асиметрична 

частина відповідає за автентифікацію сторін та захищене узгодження сеансового 

ключа (Key Encapsulation Mechanism, KEM), тоді як симетрична частина забезпечує 

безпосередню конфіденційність переданих даних. 

Це дозволяє досягти наступних цілей: 

• Масштабованість: можливість обміну даними з будь-яким користувачем 

без попереднього узгодження паролів. 

• Продуктивність: затримка виникає лише під час встановлення сесії, а 

подальша передача даних відбувається з максимальною швидкістю. 

• Гнучкість: можливість швидкої заміни одного з алгоритмів (наприклад, 

перехід на більшу довжину ключа) без повної перебудови архітектури. 

Проведений порівняльний аналіз ефективності симетричних, асиметричних та 

гібридних криптосистем дозволив виділити ключові параметри, що представлені в 

таблиці 2.1. 

Таблиця 2.1 - Порівняння характеристик підходів до побудови криптосистем 

Показник 

ефективності 

Симетричне 

(AES) 

Асиметричне 

(RSA/ECC) 

Гібридне  

(Kyber + AES) 

Швидкість 

обробки даних 

Дуже висока Низька Висока 

Зручність 

розподілу ключів 

Складна Висока Висока 

Стійкість до 

алгоритму Шора 

Не релевантно Відсутня Забезпечена 

(Kyber) 
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Стійкість до 

алгоритму Гровера 

Забезпечена (256-

біт) 

Не релевантно Забезпечена 

Обчислювальні 

витрати 

Мінімальні Високі Оптимальні 

 

Окремим критичним аспектом даної роботи є врахування загрози з боку квантових 

обчислювачів. Класичні асиметричні алгоритми базуються на задачах факторизації 

цілих чисел або дискретного логарифмування. Теоретично доведено, що квантовий 

алгоритм Шора здатний зламати ці схеми за поліноміальний час, що робить 

сучасну банківську та державну інфраструктуру вразливою. 

Для нівелювання цієї загрози у систему інтегровано постквантовий алгоритм 

CRYSTALS-Kyber. Його вибір зумовлений такими чинниками: 

1. Математична складність: Kyber базується на задачі Module-LWE (Learning 

With Errors), що належить до задач на гратках (Lattice-based cryptography). Ці 

задачі вважаються стійкими навіть до атак із використанням квантових бітів. 

2. Стандартизація: NIST (США) офіційно обрав Kyber (FIPS 203) як основний 

стандарт для захищеного обміну ключами в нову епоху. 

3. Ефективність: Порівняно з іншими постквантовими кандидатами, Kyber 

має відносно невеликі розміри ключів та високу швидкість виконання 

операцій інкапсуляції. 

Для основного шифрування даних обрано стандарт AES (Advanced Encryption 

Standard). Хоча симетричні алгоритми вважаються більш стійкими до квантових 

атак, алгоритм Гровера теоретично дозволяє прискорити перебір ключів, фактично 

зменшуючи їх довжину вдвічі. 

Саме тому в системі використовується AES-256. Навіть за умови використання 

потужного квантового комп'ютера, ефективна стійкість AES-256 залишиться на 

рівні 128 біт, що на сьогодні є абсолютно достатнім для захисту від будь-яких 

відомих методів атаки. 
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Обрана гібридна схема, що поєднує CRYSTALS-Kyber для обміну ключами та 

AES-256 для шифрування даних, є оптимальною для сучасної системи захисту 

інформації. Вона не лише забезпечує високу продуктивність, але й гарантує 

довгострокову безпеку даних ("Harvest Now, Decrypt Later" protection), що є 

ключовою вимогою до сучасних дипломних проектів та реальних систем безпеки. 

 

2.3 Вибір криптографічних алгоритмів 

 

Вибір криптографічного забезпечення є найбільш відповідальним етапом 

проектування системи, оскільки він визначає архітектурну стійкість захисту на 

роки вперед. У даній дипломній роботі перед мною постало завдання розробити 

систему, яка була б не лише продуктивною сьогодні, але й зберігала б 

конфіденційність даних у майбутньому, враховуючи стрімкий розвиток квантових 

обчислювачів. Для вирішення цього завдання мною було обрано концепцію 

адаптивної гібридної криптосистеми. 

Основним примітивом для реалізації механізму інкапсуляції ключів (KEM) було 

обрано алгоритм CRYSTALS-Kyber. Це рішення було прийняте після детального 

аналізу результатів стандартизації NIST PQC. 

Математичне підґрунтя та задачі на решітках: 

Безпека Kyber базується на складності задачі Module Learning With Errors (M-LWE). 

На відміну від класичних алгоритмів асиметричного шифрування, таких як RSA 

(що базується на факторизації великих чисел) або ECDH (що базується на 

дискретному логарифмуванні в еліптичних кривих), Kyber оперує в алгебраїчних 

структурах - модульних решітках. 

Основна перевага цього підходу полягає в тому, що для задач на решітках на 

сьогодні не існує ефективного квантового алгоритму. Якщо алгоритм Шора 

здатний зламати RSA за поліноміальний час, то для вирішення задачі M-LWE 

навіть потужному квантовому комп’ютеру знадобиться експоненціальний час, що 

робить атаку практично неможливою. 

Мною було проаналізовано три рівні безпеки алгоритму: 
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1. Kyber-512: Орієнтований на максимальну швидкість, але має найнижчий 

рівень стійкості (рівень NIST 1, аналог AES-128). 

2. Kyber-768: Оптимальний баланс. Відповідає рівню NIST 3 (аналог AES-192). 

Саме цей варіант було обрано для роботи, оскільки він забезпечує значний 

запас міцності при помірному споживанні ресурсів. 

3. Kyber-1024: Найвищий рівень захисту (рівень NIST 5), проте він суттєво 

збільшує розмір публічних ключів та час обробки. 

У процесі реалізації було враховано, що Kyber використовує теоретико-числове 

перетворення (NTT) для прискорення множення поліномів. Це дозволяє нашій 

системі виконувати процедуру встановлення ключа за мілісекунди, що є критичним 

для користувацького досвіду. 

Для шифрування основного потоку даних (Payload) нами було обрано AES 

(Advanced Encryption Standard) у модифікації з 256-бітним ключем. Попри те, що 

AES є класичним алгоритмом, він залишається стійким у постквантову епоху за 

умови використання ключів великої довжини. 

Вплив алгоритму Гровера та вибір довжини ключа: 

Квантовий алгоритм Гровера дозволяє здійснювати пошук у неструктурованій базі 

даних (у нашому випадку — перебір ключів) за час, що дорівнює квадратному 

кореню від загальної кількості варіантів (√𝑁𝑁). Це означає, що стійкість будь-якого 

симетричного шифру для квантового комп'ютера скорочується вдвічі. 

Використання нами AES-256 гарантує, що навіть за наявності квантової загрози, 

зловмиснику знадобиться 2128 операцій для успішного зламу, що є недосяжним 

показником для сучасних та перспективних технологій. 

Переваги режиму Galois/Counter Mode (GCM): 

У дипломній роботі було прийнято рішення відмовитися від застарілих режимів, 

таких як CBC (Cipher Block Chaining), на користь GCM. Основні причини цього 

вибору: 

• Автентифіковане шифрування (AEAD): GCM не просто шифрує дані, а й 

створює автентифікаційний тег. Це дозволяє системі миттєво виявити будь-
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яку спробу модифікації зашифрованих даних (атаки типу «bit-flipping»), 

забезпечуючи цілісність інформації. 

• Паралелізація: На відміну від послідовного шифрування в CBC, режим 

GCM дозволяє паралельно обробляти блоки даних, що суттєво підвищує 

швидкість роботи на багатоядерних процесорах. 

• Відсутність Padding-атак: Оскільки GCM працює за принципом потокового 

шифру (на базі лічильника), він не потребує доповнення блоків (padding), що 

автоматично захищає систему від цілого класу атак на доповнення 

(наприклад, Lucky Thirteen). 

Розроблена архітектура базується на дворівневому протоколі захисту. Перший 

рівень (Kyber) відповідає за встановлення безпечного каналу, а другий рівень (AES) 

— за конфіденційність передачі. 

Процедура деривації ключів (KDF): 

Важливим аспектом, описаним у роботі, є те, що спільний секрет, отриманий після 

деінкапсуляції Kyber, не використовується безпосередньо як ключ для AES. Для 

підвищення ентропії нами застосовано функцію формування ключа (Key Derivation 

Function) на базі HKDF-SHA256. Це гарантує, що сеансовий ключ буде мати 

рівномірний розподіл і максимальну криптографічну стійкість. 

Забезпечення Forward Secrecy: 

Завдяки тому, що для кожної нової сесії зв'язку генерується нова пара ключів Kyber, 

у системі реалізовано принцип Perfect Forward Secrecy. Це означає, що якщо 

зловмисник зможе якимось чином отримати доступ до довгострокових секретів 

системи в майбутньому, він все одно не зможе розшифрувати минулі сесії зв'язку, 

оскільки ключі для кожної з них були унікальними та видалялися з пам'яті після 

завершення сеансу. 

Для практичного впровадження обраних алгоритмів було проведено аналіз 

доступних програмних рішень. Було вирішено використовувати бібліотеку liboqs 

(проект Open Quantum Safe), оскільки вона містить найбільш оптимізовані та 

перевірені реалізації постквантових алгоритмів на мові С та має обгортки для 

високорівневих мов (Python, C++, Rust). Це дозволило інтегрувати складні 



46 
 

 
 

математичні перетворення Kyber у програмний комплекс без втрати 

продуктивності. Симетрична частина була реалізована за допомогою перевірених 

криптографічних провайдерів, що використовують апаратне прискорення Intel 

AES-NI. 

Підсумовуючи вищевикладене, обрана комбінація CRYSTALS-Kyber-768 та AES-

256-GCM є найбільш обґрунтованим рішенням для сучасної системи захисту 

інформації. Мною було враховано як поточні вимоги до швидкодії, так і 

перспективні загрози, пов’язані з квантовим криптоаналізом. Дана гібридна модель 

дозволяє стверджувати, що розроблена система відповідає міжнародним 

стандартам безпеки (NIST PQC) та готова до експлуатації в умовах високих вимог 

до конфіденційності даних. 

 

2.4 Архітектура системи 

 

Проектування архітектури розробленої криптосистеми базується на принципах 

розподілу відповідальності (Separation of Concerns) та ієрархічній інкапсуляції 

логіки. Мною було прийнято рішення відмовитися від монолітної структури на 

користь багаторівневої архітектури (Layered Architecture). Такий підхід дозволяє 

ізолювати найбільш вразливий компонент - криптографічне ядро від зовнішніх 

впливів інтерфейсу користувача, що є критично важливим для забезпечення 

стабільності та безпеки програмного комплексу в умовах переходу до 

постквантових стандартів захисту. 

Вибір багаторівневої моделі зумовлений специфікою криптографічного 

програмного забезпечення. У системах, що використовують постквантові 

алгоритми (зокрема CRYSTALS-Kyber), математичні обчислення потребують 

значних ресурсів та суворого контролю над операціями в пам'яті. Розділення 

системи на незалежні шари дозволяє: 

• Знизити складність розробки: розробник може концентруватися на логіці 

інтерфейсу, не втручаючись у низькорівневу реалізацію поліноміальних 

обчислень. 
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• Підвищити рівень безпеки: критичні дані (секретні ключі та результати 

інкапсуляції) не виходять за межі криптографічного шару, що мінімізує 

ризик їх витоку через помилки в GUI або логуванні. 

• Забезпечити гнучкість: архітектура дозволяє провести «гарячу заміну» 

будь-якого алгоритму (наприклад, перейти з AES на інший блочний шифр) 

без переписування коду інших модулів. 

Згідно з розробленою архітектурною схемою (Рис. 2.5), програмна реалізація 

системи складається з чотирьох автономних рівнів, організованих за вертикальним 

принципом: 

1. Інтерфейс користувача (GUI Tkinter): Це верхній ешелон архітектури, 

побудований на базі подійно-орієнтованої моделі. Кожна кнопка інтерфейсу 

(від «Крок 1» до «Крок 4») виступає тригером, що запускає ланцюжок 

процесів на нижніх рівнях. Використання бібліотеки Tkinter забезпечує 

легкість графічної оболонки, що дозволяє виділити максимум системних 

ресурсів для виконання інтенсивних криптографічних операцій. 

2. Менеджер процесів (Логічний рівень): Даний шар виступає 

інтелектуальним комутатором та відповідає за управління станами (State 

Management). Він відстежує логічну цілісність сесії, гарантуючи, що жодна 

критична функція не буде викликана передчасно (наприклад, блокує спробу 

шифрування до моменту успішного завершення PQC-обміну). 

3. Криптографічне ядро (Kyber KEM + AES-256 GCM): Центральний 

обчислювальний вузол, де реалізовано гібридну схему захисту. Субмодуль 

Kyber оперує векторами та матрицями над кільцями поліномів для створення 

квантово-стійкого спільного секрету. Отриманий результат конвертується в 

256-бітний ключ для AES, який забезпечує конфіденційність основного 

масиву даних. 

4. Система вводу-виводу (Рівень ресурсів): Найнижчий шар, що забезпечує 

взаємодію з файловою системою. Він реалізує механізм поблокового 

зчитування (Binary Streaming), що дозволяє програмі стабільно обробляти 

файли великих розмірів без ризику переповнення оперативної пам'яті. 
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Рисунок 2.5 -  Архітектурна схема рівнів системи 

Для забезпечення взаємодії між описаними рівнями було розроблено набір 

ключових функцій. Нижче наведено детальний опис програмних інтерфейсів (API) 

кожного модуля: 

Модуль асиметричних перетворень (KyberManager): 

• generate_kyber_keys(): ініціалізує процес створення ключової пари. 

Використовує генератор випадкових чисел для формування приватного 

ключа та обчислює відповідний публічний ключ. 

• encapsulate_secret(public_key): реалізує математику інкапсуляції, генеруючи 

шифротекст ключа та 256-бітний спільний секрет (Shared Secret). 

• derive_aes_key(shared_secret): пропускає секрет Kyber крізь алгоритм HKDF-

SHA256, отримуючи фінальний ключ AES-256 з високим рівнем ентропії. 

Модуль симетричного захисту (AES Engine): 
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• initialize_gcm_cipher(key): створює об'єкт шифратора та генерує унікальний 

96-бітний вектор ініціалізації (IV/Nonce) для кожної операції. 

• encrypt_payload(data): виконує поблочну трансформацію даних та обчислює 

тег автентифікації (Authentication Tag), що гарантує захист від модифікації 

шифротексту. 

• decrypt_payload(ciphertext, tag, iv): проводить верифікацію тегу перед 

розшифруванням. У разі виявлення змін у даних генерує помилку цілісності. 

Модуль управління файлами (FileManager): 

• secure_file_read(file_path): забезпечує безпечне відкриття файлів у бінарному 

режимі, ігноруючи системні обмеження, що не впливають на читання даних. 

• process_file_in_chunks(): розділяє файл на блоки по 64 КБ для оптимізації 

використання ОЗП під час шифрування великих об'єктів (PDF, медіа-файли). 

У розробленій архітектурі реалізовано закритий цикл передачі інформації із 

вбудованими механізмами захисту від збоїв. Дані проходять крізь систему 

наступним чином: 

1. Вертикальний запит: Команда від GUI передається вниз до 

Криптографічного ядра. 

2. Валідація: На кожному рівні спрацьовують обробники винятків (наприклад, 

PermissionError при роботі з файлами або ValueError при невідповідності 

ключів). 

3. Ізоляція: Секретні ключі ніколи не піднімаються на рівень інтерфейсу; 

користувачеві демонструються лише HEX-еквіваленти публічних 

артефактів. 

4. Безпечне завершення: Після кожної операції або при закритті програми 

передбачено процедуру очищення буферів пам'яті (Secure Zeroing) для 

видалення тимчасових секретів. 

Таким чином, розроблена багаторівнева архітектура забезпечує необхідний баланс 

між зручністю користування та високим рівнем безпеки. Завдяки чіткій ієрархії 

рівнів від графічного інтерфейсу до системи вводу-виводу, програмний комплекс 
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демонструє високу стабільність, легкість у підтримці та повну відповідність 

вимогам до побудови сучасних криптографічних систем. 

 

2.5 Алгоритм шифрування даних 

 

Процес шифрування в розробленій тестовій системі є центральним елементом 

забезпечення конфіденційності інформації. Його основна мета полягає у 

перетворенні відкритих даних у такий вигляд, який унеможливлює їх прочитання 

без використання відповідного криптографічного ключа. 

У даній роботі реалізовано гібридний підхід до шифрування, який поєднує 

постквантовий алгоритм CRYSTALS-Kyber для механізму інкапсуляції ключа 

(KEM) та симетричний алгоритм AES-256 для шифрування даних (DEM). 

Математично цей процес можна представити як композицію двох операцій, де 

фінальний криптопакет C формується наступним чином: 

C=𝐸𝐸𝐴𝐴𝐴𝐴𝐴𝐴(K,M) || Encap𝑠𝑠𝑘𝑘𝑘𝑘𝑘𝑘𝑘𝑘𝑘𝑘(pk,r) 

де M - вхідне повідомлення, K - сеансовий ключ, а pk - публічний ключ сервера. 

Повна логічна послідовність дій алгоритму представлена на блок-схемі (Рис. 2.6). 
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Рисунок 2.6 - Блок-схема алгоритму функціонування гібридної криптосистеми 

Алгоритм шифрування включає низку послідовних етапів, що забезпечують 

повний цикл захисту інформації: 

Етап 1. Вибір та підготовка файлу. 

На початковому етапі система ініціює перевірку об'єкта захисту. Виконується 

верифікація існування файлу, прав доступу та його розміру. Для забезпечення 

стабільності при роботі з великими масивами даних (відео, архіви, складні 

документи) реалізовано механізм Binary Chunking. Файл зчитується сегментами по 

64 КБ, що дозволяє уникнути переповнення оперативної пам’яті та забезпечує 

безперервність процесу шифрування. 

Етап 2. Генерація ключової пари (Kyber). 
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Система ініціює генерацію постквантової пари ключів: публічного (pk) та 

секретного (sk). Процес базується на математичній задачі навчання з помилками в 

кільцях (Module-LWE), що забезпечує теоретико-складнісну стійкість до атак із 

застосуванням квантового комп'ютера. Для забезпечення високої якості ключів 

використовується криптографічно стійкий генератор випадкових чисел (CSPRNG). 

Етап 3. Інкапсуляція секрету. 

Виконується процедура інкапсуляції, результатом якої є формування шифротексту 

ключа та «сирого» спільного секрету (shared secret). Цей етап дозволяє встановити 

захищений логічний канал зв'язку, де секрет передається у зашифрованому 

постквантовим алгоритмом вигляді. 

Етап 4. Формування сеансового ключа (KDF). 

Отриманий спільний секрет не використовується безпосередньо як ключ 

шифрування. Він проходить через функцію деривації ключа HKDF-SHA256. Це 

критично важливий крок, який вирівнює ентропію та формує ключ строго 

визначеної довжини — 256 біт, що необхідно для максимальної стійкості 

алгоритму AES. 

Етап 5. Симетричне шифрування в режимі GCM. 

Безпосереднє зашифрування даних виконується за стандартом AES-256. У системі 

застосовано режим GCM (Galois/Counter Mode). Для кожної операції алгоритм 

генерує унікальний 96-бітний вектор ініціалізації (IV). Режим GCM вибрано через 

його здатність забезпечувати AEAD (Authenticated Encryption with Associated Data) 

- тобто одночасне забезпечення і конфіденційності, і автентичності даних. 

Етап 6. Формування вихідного криптографічного об'єкта. 

На фінальному етапі система структурує всі отримані компоненти в єдиний файл 

або пакет даних. До складу вихідного об'єкта входять: 

• Безпосередньо зашифровані дані (payload); 

• Шифротекст ключа Kyber (для можливості деінкапсуляції); 

• Вектор ініціалізації (IV); 

• Тег автентифікації (16-байтний Auth Tag), що є гарантом цілісності. 
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Розроблений алгоритм забезпечує комплексний захист інформації за декількома 

напрямками: 

1. Конфіденційність: гарантується стійкістю AES-256 до сучасних методів 

криптоаналізу. 

2. Постквантова стійкість: захист від атак майбутнього забезпечується 

використанням алгоритму Kyber, що входить до стандартів NIST. 

3. Контроль цілісності: завдяки режиму GCM, будь-яка спроба модифікації 

зашифрованого файлу (навіть зміна одного біта) буде виявлена під час 

перевірки тегу автентифікації, що призведе до негайної зупинки 

дешифрування з повідомленням про помилку цілісності. 

4. Семантична безпека: завдяки використанню унікальних IV, ідентичні 

вхідні файли завжди будуть мати різні шифротексти, що унеможливлює 

проведення статистичних атак. 

 

2.6 Алгоритм дешифрування даних 

 

Процес дешифрування в розробленій системі є дзеркальним відображенням 

процесу шифрування, проте він включає додаткові критичні етапи валідації та 

перевірки цілісності. Коректність виконання кожної операції на цьому рівні є 

визначальною, оскільки специфіка гібридних систем не допускає найменших 

відхилень у структурі ключа чи шифротексту — будь-яка зміна призведе до повної 

неможливості відновлення вихідної інформації. 

Логіка дешифрування базується на відновленні спільного секрету за допомогою 

закритого ключа (sk) та подальшому застосуванні симетричних перетворень. 

Математично процедуру відновлення даних M можна виразити наступною 

системою перетворень: 

ss=Decap𝑠𝑠𝑘𝑘𝑘𝑘𝑘𝑘𝑘𝑘𝑘𝑘(c,sk) 

Повна логічна послідовність дій алгоритму представлена на блок-схемі (Рис. 2.8). 
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Рисунок 2.8 - Блок-схема алгоритму дешифрування даних у гібридній системі 

Алгоритм дешифрування розділено на ряд послідовних кроків, кожен з яких 

містить вбудовані механізми контролю помилок та захисту пам'яті: 

1. Завантаження та парсинг зашифрованого об'єкта. 

Згідно з блок-схемою (рис. 2.8), алгоритм розпочинається з ініціалізації об'єкта 

захисту. Система зчитує зашифрований пакет з диска. Оскільки вихідний файл має 

складну структуру, на цьому етапі відбувається його сегментація. Важливо, що 

система не просто читає файл, а виконує перевірку метаданих: ідентифікацію 96-

бітного вектора ініціалізації (IV) та 16-байтного тегу автентифікації. Якщо 

структура файлу пошкоджена або файл був обрізаний (наприклад, при невдалому 

копіюванні), алгоритм переривається з помилкою «Invalid Cryptographic Package 

Structure», запобігаючи марним обчисленням. 

2. Декапсуляція секретного ключа (Kyber Decapsulation). 



55 
 

 
 

Це найбільш критичний асиметричний етап, що забезпечує постквантову стійкість. 

Використовуючи приватний ключ користувача (sk), система виконує операцію 

декапсуляції отриманого шифротексту ключа (c). Математична складність цього 

етапу полягає у розв'язанні задачі навчання з помилками в кільцях. На цьому кроці 

реалізовано механізм Implicit Rejection: якщо шифротекст ключа був 

модифікований, алгоритм Kyber поверне детерміноване, але випадкове значення, 

що призведе до помилки на етапі перевірки цілісності AES, не видаючи 

зловмиснику інформації про те, на якому саме етапі стався збій. 

3. Регенерація симетричного сеансового ключа. 

Відновлений спільний секрет (ss) проходить через функцію деривації ключа HKDF-

SHA256. Це забезпечує так звану «криптографічну гігієну»: навіть якщо сеансовий 

ключ AES буде скомпрометований, це не дасть прямого доступу до секретів Kyber. 

Система використовує фіксований контекстний рядок для деривації, що гарантує 

отримання ідентичного 256-бітного ключа AES, який був використаний при 

зашифруванні. 

4. Симетричне розшифрування та верифікація (AES-GCM). 

Це ядро процесу дешифрування. Використовуючи відновлений ключ та IV, система 

ініціалізує режим Galois/Counter Mode. Особливість реалізації полягає в тому, що 

дешифрування та автентифікація відбуваються паралельно. 

• Обчислення тегу: Система обчислює контрольний код (MAC) для кожного 

блоку даних. 

• Фінальна перевірка: Тільки після обробки всього масиву система порівнює 

обчислений тег із тим, що був зчитаний на Етапі 1. Якщо теги не збігаються 

(навіть при зміні одного біта), програма видає критичне виключення 

IntegrityCheckFailed. Це надійно захищає від атак типу «Bit-flipping», де 

зловмисник намагається змінити зміст повідомлення, не знаючи ключа. 

5. Збереження розшифрованого файлу та очищення пам'яті. 

Розшифрований бінарний потік записується на диск у вихідному форматі. 

Останнім, але не менш важливим кроком, є процедура Secure Zeroing. Система 

примусово затирає в оперативній пам'яті спільний секрет, сеансовий ключ та всі 



56 
 

 
 

проміжні результати поліноміальних обчислень. Це запобігає атакам типу «Cold 

Boot Attack», коли зловмисник намагається вилучити ключі з дампів пам'яті. 

Процес дешифрування спроектований з урахуванням концепції «Fail-Safe» 

(безпечна відмова). Це означає, що система віддає перевагу повному блокуванню 

доступу до даних, ніж видачі потенційно скомпрометованої інформації. 

Використання комбінації Kyber та AES-GCM дозволяє гарантувати: 

• Повну цілісність: жодна модифікація не залишиться непоміченою. 

• Відмовостійкість: чітка обробка помилок дозволяє користувачеві зрозуміти 

причину невдачі (невірний ключ, пошкоджений файл або помилка доступу). 

• Стійкість до майбутніх загроз: алгоритм дешифрування залишається 

надійним навіть проти супротивника з доступом до квантових 

обчислювальних потужностей. 

 

Висновок до розділу 2 

 

У другому розділі дипломної роботи було проведено комплексне дослідження та 

обґрунтування ключових технічних рішень, необхідних для побудови сучасної 

тестової системи шифрування, орієнтованої на постквантову криптографію. 

Розглянуті підходи охоплюють повний цикл проєктування - від вибору 

інструментальних засобів до реалізації алгоритмів шифрування і дешифрування, 

що дозволяє сформувати цілісне уявлення про функціонування розробленої 

системи. 

У підрозділі 2.1 було здійснено обґрунтований вибір мови програмування та 

програмного середовища. Проведений аналіз альтернатив (C++, Java, Rust) показав, 

що хоча ці мови мають певні переваги в продуктивності або безпеці, саме Python 

забезпечує оптимальний баланс між швидкістю розробки, гнучкістю 

експериментування та надійністю. Особливу роль відіграє наявність потужної 

екосистеми бібліотек, зокрема для реалізації криптографічних алгоритмів і 

проведення досліджень. Важливо також, що використання Python дозволяє 
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мінімізувати ризики помилок, пов’язаних з управлінням пам’яттю, що є критично 

важливим у сфері криптографії. 

У підрозділі 2.2 було обґрунтовано вибір підходу до побудови криптосистеми. 

Проведений аналіз симетричних і асиметричних методів показав їхні обмеження 

при самостійному використанні. У зв’язку з цим було прийнято рішення 

застосувати гібридну криптографічну модель, яка поєднує переваги обох підходів. 

Такий підхід дозволяє досягти високої продуктивності при збереженні зручності 

розподілу ключів та масштабованості системи. Особливу увагу було приділено 

загрозам квантових обчислень, що визначило необхідність інтеграції 

постквантових алгоритмів. 

У підрозділі 2.3 здійснено детальний вибір криптографічних алгоритмів. Як 

основний механізм обміну ключами було обрано алгоритм CRYSTALS-Kyber, який 

відповідає сучасним стандартам NIST та забезпечує стійкість до квантових атак. 

Для шифрування даних використано алгоритм AES-256 у режимі GCM, що 

гарантує не лише конфіденційність, але й цілісність інформації. Обґрунтовано 

вибір рівня безпеки Kyber-768 як оптимального компромісу між швидкодією та 

криптостійкістю. Додатково реалізовано механізм деривації ключів (HKDF), що 

підвищує ентропію та безпеку системи. 

У підрозділі 2.4 було розроблено архітектуру програмної системи. Обрано 

багаторівневу модель, яка забезпечує розподіл відповідальності між компонентами 

та ізоляцію критичних модулів. Такий підхід підвищує безпеку, спрощує супровід 

програмного забезпечення та дозволяє гнучко модифікувати систему. Виділення 

окремих рівнів - інтерфейсу користувача, логічного шару, криптографічного ядра 

та системи вводу-виводу - забезпечує високу модульність та стабільність роботи. 

У підрозділі 2.5 було описано алгоритм шифрування даних, який реалізує 

гібридний підхід. Детально розглянуто всі етапи - від підготовки файлу до 

формування фінального криптографічного пакету. Особливістю реалізації є 

використання режиму AES-GCM, що забезпечує автентифіковане шифрування. Це 

дозволяє гарантувати не лише захист від несанкціонованого доступу, але й 

виявлення будь-яких змін у даних. 
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У підрозділі 2.6 було розглянуто алгоритм дешифрування, який є логічним 

продовженням процесу шифрування. Основний акцент зроблено на механізмах 

перевірки цілісності та обробки помилок. Реалізація принципу «безпечної відмови» 

забезпечує захист системи від некоректних або змінених даних. Використання 

механізмів декапсуляції Kyber та перевірки тегу автентифікації AES-GCM 

гарантує, що жодна спроба втручання не залишиться непоміченою. 

Загалом, у результаті виконання другого розділу було сформовано науково 

обґрунтовану та технічно реалізовану модель криптографічної системи, яка 

відповідає сучасним вимогам інформаційної безпеки. Основними перевагами 

розробленого рішення є: 

• використання постквантових алгоритмів, що забезпечують довгострокову 

захищеність даних;  

• поєднання високої продуктивності та надійності завдяки гібридному 

підходу;  

• модульна архітектура, що спрощує масштабування та модернізацію системи;  

• застосування перевірених криптографічних бібліотек та стандартів;  

• забезпечення цілісності, конфіденційності та автентичності інформації.  

Таким чином, розроблена тестова система шифрування може розглядатися як 

сучасне, перспективне рішення, придатне як для навчальних, так і для прикладних 

задач у сфері кібербезпеки. 
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Розділ 3 

3.1 Загальна структура системи 

 

Метою даного розділу є практична реалізація тестової системи шифрування, що 

базується на використанні гібридного криптографічного підходу. Цей підхід 

поєднує класичне симетричне шифрування AES-256 та механізм постквантового 

обміну ключами (Key Encapsulation Mechanism, KEM). Основною ідеєю реалізації 

є створення програмного комплексу, здатного моделювати принципи роботи 

сучасних криптосистем, орієнтованих на стійкість до перспективних квантових 

атак (зокрема, алгоритму Шора). 

У процесі реалізації було поставлено наступні задачі: 

1. Створення модульної архітектури системи, що базується на принципах 

слабкої зв'язності. 

2. Реалізація симетричного алгоритму AES для захисту конфіденційності 

даних. 

3. Реалізація механізму генерації спільного секрету (KEM) для безпечного 

розподілу ключів. 

4. Створення графічного інтерфейсу користувача (GUI) для зручної взаємодії з 

криптографічним ядром. 

5. Забезпечення роботи з даними різних типів (текстові повідомлення та бінарні 

файли). 

6. Проведення тестування коректності роботи системи та її продуктивності. 

7. Аналіз безпеки та оцінка можливостей подальшого розвитку. 

Особливістю розробленої системи є використання гібридної моделі захисту. У 

такій архітектурі механізм KEM використовується виключно для формування 

сеансового ключа (узгодження ключів), а симетричний алгоритм AES відповідає за 

швидке та надійне шифрування основного масиву інформації (bulk encryption). 

Такий підхід є стандартом де-факто для сучасних захищених протоколів передачі 

даних (наприклад, у проектах стандартизації NIST PQC). 

Функціональна структура системи складається з трьох ізольованих модулів: 
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• Криптографічний модуль AES - ядро симетричного перетворення; 

• Модуль KEM - ядро асиметричного постквантового узгодження; 

• Модуль GUI - контролер взаємодії з користувачем. 

Взаємодія компонентів системи реалізована за принципом послідовної передачі 

даних. Користувач через графічний інтерфейс ініціює генерацію ключів, після чого 

виконується процедура створення спільного секрету. 

Модульна структура забезпечує ізоляцію криптографічних операцій від рівня 

інтерфейсу. Це відповідає архітектурному патерну MVC (Model-View-Controller), 

що підвищує зручність супроводу програмного забезпечення та дозволяє легко 

замінити імітаційний модуль KEM на реальну імплементацію (наприклад, 

CRYSTALS-Kyber) у майбутньому. 

Графічний інтерфейс програмної системи «Тестова система шифрування (імітація 

PQC + AES)» реалізований у вигляді настільного застосунку та призначений для 

демонстрації процесів генерації ключів, шифрування, розшифрування текстових 

повідомлень і файлів. Інтерфейс побудований та наведений в рисунку 3.1 за 

принципом послідовного виконання криптографічних операцій та поділений на 

функціональні області. 

У верхній частині вікна розташовано текстове поле для введення відкритого 

повідомлення. Над полем міститься напис «Вхідне повідомлення», який інформує 

користувача про призначення даної області. Поле використовується для введення 

тексту, який у подальшому буде зашифрований. 

Під областю введення розміщено набір функціональних кнопок, що відповідають 

за виконання основних криптографічних операцій. Перша кнопка забезпечує 

генерацію ключів сервера, необхідних для подальшої роботи системи. Наступна 

кнопка виконує імітацію постквантового обміну ключами (PQC), у результаті якого 

формується спільний секретний ключ. Після цього користувач може виконати 

шифрування повідомлення за допомогою алгоритму AES. 

Після виконання операції шифрування результат відображається у спеціальному 

текстовому полі. Над полем міститься напис «Зашифровані дані (hex)». У цій 
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області зашифрований текст представлений у шістнадцятковому форматі, що 

дозволяє візуально контролювати результат роботи криптографічного алгоритму. 

У центральній нижній частині інтерфейсу знаходиться кнопка запуску процедури 

розшифрування. Після виконання дешифрування результат відображається у 

відповідному текстовому полі під написом «Результат розшифрування». Це 

дозволяє перевірити коректність процесів шифрування та відновлення початкового 

повідомлення. 

У нижній частині програми розташовано функції для роботи з файлами. Система 

підтримує шифрування та розшифрування файлів різних форматів, зокрема PDF, 

DOCX та інших типів даних. Для цього передбачено окремі кнопки шифрування та 

дешифрування файлів. Даний функціонал демонструє можливість застосування 

розробленої системи не лише до текстових повідомлень, але й до реальних файлів 

користувача. 

Інтерфейс програми реалізовано у простому та зрозумілому стилі, що забезпечує 

зручність використання навіть для користувачів без спеціальної криптографічної 

підготовки. Послідовне розташування елементів дозволяє наочно відобразити 

етапи роботи гібридної системи шифрування, яка поєднує механізми 

постквантового обміну ключами та симетричного AES-шифрування. На рисунку 

3.1 наведено головне вікно програми. 
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Рисунок 3.1 – Загальний вигляд головного вікна програми 

Як видно з рисунка, інтерфейс системи забезпечує послідовне виконання всіх 

основних етапів криптографічного процесу - від генерації ключів до 

розшифрування даних. Реалізована структура програми дозволяє спростити 

взаємодію користувача із системою та підвищити наочність роботи алгоритмів 

шифрування. 
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3.2 Реалізація криптографічного ядра системи 

 

Криптографічне ядро є центральним обчислювальним компонентом розробленої 

системи. Воно інкапсулює в собі алгоритми шифрування, генерацію 

псевдовипадкових послідовностей та виконання математичних перетворень над 

даними. 

Для реалізації симетричного шифрування інтегровано криптографічну бібліотеку 

PyCryptodome, яка надає оптимізовані та стійкі до атак по сторонніх каналах (side-

channel attacks) реалізації примітивів. 

Основу модуля становить клас AESCipher: 

class AESCipher: 

    def __init__(self, key: bytes): 

        self.key = key[:32] 

У процесі ініціалізації виконується нормалізація ключа - обрізання або доповнення 

до 32 байтів, що відповідає стандарту AES-256 (розмір ключа 256 біт). 

Шифрування реалізоване в режимі CBC (Cipher Block Chaining). Математична 

модель шифрування одного блоку в режимі CBC описується формулою: 

𝐶𝐶𝑖𝑖=𝐸𝐸𝑘𝑘(𝑃𝑃𝑖𝑖+𝐶𝐶𝑖𝑖−1) 

де 𝐶𝐶𝑖𝑖= = IV (вектор ініціалізації), 𝑃𝑃𝑖𝑖- i-тий блок відкритого тексту, 𝐸𝐸𝑘𝑘 - функція 

шифрування AES на ключі K. 

Алгоритм шифрування включає наступні етапи: 

1. Генерація вектора ініціалізації: IV < {0, 1}128 (16 байт випадкових даних). 

2. Доповнення даних (Padding): оскільки AES є блочним шифром (розмір блоку 

16 байт), використовується алгоритм доповнення PKCS#7. 

3. Шифрування: ітеративна обробка блоків. 

У результаті виконання алгоритму формується зашифрований шифротекст, 

придатний для безпечної передачі або збереження. Застосування випадкового 

вектора ініціалізації підвищує рівень захисту даних від криптоаналітичних атак. 

У процесі дешифрування виконується зворотне перетворення за формулою: 



64 
 

 
 

𝑃𝑃𝑖𝑖=𝐷𝐷𝑘𝑘(𝐶𝐶𝑖𝑖)+ 𝐶𝐶𝑖𝑖−1 

Режим CBC забезпечує залежність кожного блоку шифротексту від усіх 

попередніх, що приховує статистичні закономірності відкритого тексту (на відміну 

від режиму ECB). Однак, обраний режим має певні теоретичні та практичні 

недоліки: 

Відсутність вбудованої автентифікації (не захищає від модифікації шифротексту). 

Вразливість до атак на доповнення (Padding Oracle Attack) за умови неправильної 

обробки помилок дешифрування. Незважаючи на це, для цілей демонстраційної 

тестової системи режим CBC є достатнім і наочним. Рисунок 3.2 виступає 

прикладом шифрування. 

 
Рисунок 3.2 – Результат шифрування тестового повідомлення 

Під час проведення експериментального дослідження розробленого програмного 

прототипу тестової системи шифрування (імітація PQC + AES) було здійснено 

шифрування тестового повідомлення з метою оцінки структурних параметрів 

вихідного шифротексту.  

Тестування проводилося на базі розробленого графічного інтерфейсу, що моделює 

трикроковий гібридний протокол захисту інформації: 
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1. Генерація ключової пари отримувача (сервера) за допомогою постквантового 

механізму інкапсуляції ключів (KEM). 

2. Виконання імітаційного PQC-обміну для узгодження спільного 

симетричного сеансового ключа (Session Key). 

3. Шифрування інформаційного наповнення за допомогою симетричного 

алгоритму блочного шифрування AES (Advanced Encryption Standard). 

Як тестовий відкритий текст (plaintext) P було обрано рядок: 

"Привіт, це тестове повідомлення." 

Довжина рядка становить 31 символ (враховуючи знаки пунктуації та пробіли). З 

урахуванням використання двобайтового кодування UTF-8 для символів кирилиці 

та однобайтового для символів ASCII, загальний обсяг вхідного масиву даних 

становить 53 байти. У результаті виконання третього етапу алгоритму було 

отримано шифротекст (ciphertext) C, представлений у шістнадцятковому (HEX) 

форматі: 

«ddb64e54c3e188d9bf24307b12b738223552b098d011dd365f807ebae8e72130fc1ac4b

80aa330913a422bfffa77efc752d8609bee4536e23e334e9e9c4a739bc00f8f586be4eeff05

bf11d39a72b65e» 

Представлений результат криптографічного перетворення характеризується 

такими параметрами: 

Формат представлення даних: Шістнадцятковий рядок (HEX), де кожна пара 

символів еквівалентна 1 байту інформації. 

Фізична довжина вихідного рядка: 152 символи HEX. 

Загальний розмір зашифрованого повідомлення: 152 / 2 = 76 байтів. 

Накладні витрати (Data Overhead): Збільшення розміру складає 76 - 53 = 23 

байти. 

Наявність додаткових 23 байтів у структурі вихідного шифротексту має чітке 

теоретичне обґрунтування, пов'язане з режимом роботи та специфікою блочного 

шифрування AES: 

Вектор ініціалізації (Initialization Vector, IV): Для запобігання атакам на основі 

аналізу частоти появи однакових блоків відкритого тексту (наприклад, у режимах 
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CBC або GCM) до початку шифротексту додається унікальне випадкове значення 

IV. Для алгоритму AES розмір вектора ініціалізації завжди становить 1 блок = 16 

байтів (128 біт). 

Доповнення блоків (Padding): Оскільки AES є блочним шифром із фіксованим 

розміром блоку 16 байтів, розмір повідомлення, що підлягає шифруванню, має 

бути кратним 16. Відкритий текст обсягом 53 байти розбивається на блоки: 

53=(3*16)+5 байтів 

Останній блок містить лише 5 байтів корисного навантаження. Згідно зі стандартом 

доповнення PKCS#7, до нього додається ще 11 байтів із відповідним значенням 

заповнення (0x0B), щоб довести розмір блоку до 16 байтів. 

Таким чином, фінальне математичне рівняння формування розміру шифротексту 

має вигляд: 

Len(C)= Len(IV)+RoundUp(Len(P),16)=16 B + 60 B = 76 байтів 

Отримане теоретичне значення повністю збігається з практичним результатом, 

зафіксованим під час роботи тестового стенду, що підтверджує коректність 

програмної реалізації криптографічних перетворень. 

Даний аналіз є наочним доказом працездатності розробленого прототипу гібридної 

системи захисту. Він демонструє успішну реалізацію концепції KEM-DEM (Key 

Encapsulation Mechanism - Data Encapsulation Mechanism): постквантовий 

асиметричний алгоритм моделює безпечний обмін сеансовим ключем (KEM), а 

симетричний блок AES здійснює швидке шифрування безпосередньо масиву даних 

(DEM). 

Для моделювання роботи постквантового алгоритму (наприклад, на базі задачі 

"Навчання з помилками" - LWE) було створено ізольований модуль KyberKEM. 

Формально будь-який KEM складається з трьох імовірнісних алгоритмів: 

KeyGen() (pk, sk): генерація відкритого та секретного ключів. 

Encaps(pk) (K, c): створення спільного секрету K та його інкапсуляція у шифротекст 

c. 

Decaps(c, sk) K: декапсуляція секрету K за допомогою sk. 
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У поточній тестовій реалізації генерація ключів імітується базовими байтовими 

рядками: 

public_key = b"public" 

secret_key = b"secret" 

Під час інкапсуляції генерується криптографічно стійкий 256-бітний спільний 

секрет: 

shared_secret = os.urandom(32) 

Функція os.urandom() звертається до ентропійного пулу операційної системи 

(CSPRNG), що гарантує високу непередбачуваність згенерованого сеансового 

ключа. 

Процес декапсуляції у даній реалізації є імітаційним. У реальному алгоритмі (як-

от ML-KEM) виконувалося б математичне відновлення секрету з додаванням 

шуму. Спрощений підхід у межах даної роботи дозволяє зосередитись на 

дослідженні архітектури взаємодії KEM та симетричного шифру. Спрощені 

генерації ключів та виконання процедури PQC обміну наведені на рисунках 3.3 , 

3.4. 

 
Рисунок 3.3 – Генерація ключів в системі 

 
Рисунок 3.4 – Виконання процедури PQC-обміну 
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На рисунках 3.3 , 3.4 зображено інтерфейсні вікна повідомлень, які підтверджують 

успішне виконання перших двох підготовчих етапів роботи криптосистеми. Перше 

вікно інформує про успішне завершення процедури генерації асиметричної пари 

ключів на стороні сервера. Друге вікно сигналізує про коректне виконання 

імітаційного сеансу постквантового розподілу ключів (PQC-обміну) для 

безпечного узгодження спільного таємного сеансового ключа. 

Комплексний процес захисту даних можна формалізувати наступним чином: 

1. Отримання вхідних даних (повідомлення M або бінарний потік файлу). 

2. Виклик модуля KEM для генерації сеансового ключа K. 

3. Ініціалізація симетричного алгоритму отриманим ключем. 

4. Додавання відступів (padding) та шифрування M. 

Формалізований алгоритм: 

K =KEM.Encaps(pk) 

C =AES-CB𝐶𝐶K,IV(Pad(M)) 

У результаті користувач отримує структуру, що містить IV та C, у вигляді hex-

рядка або файлу з розширенням .enc. 

На рисунках 3.5 , 3.6 , 3.7 демонструється процес шифрування файлів. 
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Рисунок 3.5 – Вибір файлу для шифрування 

 
Рисунок 3.6 – Вікно результату процесу шифрування 

 
Рисунок 3.7 – Перевірка в папці файлів 

Процес дешифрування є суворо симетричним: 

Парсинг зашифрованого масиву: виокремлення IV (перші 16 байт) та 

безпосередньо C. 
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Ініціалізація AESCipher спільним секретом K. 

Дешифрування блоків та зняття PKCS#7 padding: 

M = Unpad(AES-CB𝐶𝐶𝐾𝐾,𝐼𝐼𝐼𝐼
−1 (C)) 

Перевірка цілісності відновлених даних. Рисунки 3.8 , 3.9 вказують на вибір файлу 

для дешифрування, та звіту про успішну операцію. 

 
Рисунок 3.8 – Вибір файлу для дешифрування 

 
Рисунок 3.9 – Результат дешифрування файлу 
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3.3 Реалізація графічного інтерфейсу користувача 

 

Для забезпечення ергономічної взаємодії розроблено GUI за допомогою бібліотеки 

Tkinter. Інтерфейс реалізує подійно-орієнтовану парадигму (Event-Driven 

Programming). 

Вікно програми логічно поділене на робочі зони: 

• Блок генерації ключового матеріалу; 

• Текстові поля для введення відкритого тексту та виводу шифротексту; 

• Панель інструментів для роботи з файловою системою. 

Кожна дія користувача генерує подію (Event), яка обробляється відповідним 

методом-контролером (наприклад, command=self.encrypt_message). Робота з 

файлами реалізована через стандартні діалогові вікна (File Dialogs), що дозволяє 

потоково зчитувати файли будь-якого формату (бінарний режим читання rb), 

шифрувати їх та зберігати під розширенням .enc без завантаження всього масиву в 

оперативну пам'ять (у перспективі). 

 

3.4 Дослідження та тестування системи 

 

Для верифікації розробленого програмного забезпечення було проведено 

комплексне тестування, що включало функціональні тести та перевірку крайових 

умов. 

Результати перевірки працездатності зведено до таблиці 3.1. 
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Таблиця 3.1 – Результати функціонального тестування 

Об'єкт тестування Опис тесту Очікуваний 
результат 

Фактичний стан 

Генерація ключів Ініціалізація 
KEM-обміну 

Створення 32-
байтного ключа 

Успішно 

Текстові дані Шифрування 
ASCII та UTF-8 

Коректний hex-
шифротекст 

Успішно 

Дешифрування Зворотне 
перетворення 

тексту 

Повний збіг з 
оригіналом 

Успішно 

Файли (PDF, 
DOCX) 

Шифрування 
документів 

Створення 
нечитабельного 

.enc 

Успішно 

Файли (JPG, PNG) Шифрування 
медіа-даних 

Відсутність 
пошкоджень 

заголовків при 
дешифруванні 

Успішно 

 

Узагальнені результати тестування (таблиця 3.1) демонструють повну 

відповідність фактичного стану системи очікуваним вимогам. Зокрема, успішно 

реалізовано ініціалізацію KEM-обміну із генерацією 32-байтного ключа, 

забезпечено точність шифрування текстових даних та збереження структури 

заголовків медіафайлів після їхнього дешифрування. 

На рисунку 3.10 , наведений приклад зашифрованого та дешифрованого файлу в 

вигляді JPG (малюнок). 

 
Рисунок 3.10 – Приклад вигляду зашифрованого та дешифрованих файлів 

Емпіричні вимірювання показали, що: 

Затримки при генерації сеансового ключа через os.urandom() є непомітними для 

користувача (< 1 мс). 
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Швидкість шифрування файлів малого та середнього розміру (до 50 МБ) 

обмежується здебільшого швидкістю I/O операцій диска, оскільки AES-256 

апаратно прискорюється на сучасних процесорах. 

GUI залишається чуйним (responsive) під час криптографічних операцій з текстом. 

 

3.5 Аналіз безпеки та технічна новизна 

 

Ключовою перевагою розробленої системи є реалізація гібридної криптографічної 

архітектури, яка відповідає сучасним вимогам до криптографічної гнучкості 

(Crypto-Agility). 

Основні переваги безпеки: 

• Стійкість до брутфорсу: використання простору ключів розміром 2256 (AES-

256). 

• Семантична безпека (IND-CPA): генерація нового IV для кожної сесії 

гарантує, що шифрування однакових повідомлень дасть різний шифротекст. 

• Ізоляція: поділ логіки на незалежні модулі мінімізує ризик витоку ключів 

через вразливості інтерфейсу. 

Технічна новизна полягає у створенні готового стенду для дослідження переходу 

(міграції) існуючих систем на постквантові алгоритми. Система дозволяє 

"безшовно" замінити імітаційний KEM-модуль на реальну бібліотеку (наприклад, 

OQS - Open Quantum Safe), не змінюючи логіку AES та інтерфейсу. 

Обмеження та вектори модернізації: 

1. У поточній версії використовується режим CBC, який не гарантує цілісності 

(відсутність автентифікації). Рекомендованим напрямком розвитку є перехід 

на режим AEAD (Authenticated Encryption with Associated Data), зокрема 
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AES-GCM, що забезпечить стійкість рівня IND-CCA2 (захист від атак на 

основі підібраного шифротексту). 

2. Інтеграція реального механізму CRYSTALS-Kyber (ML-KEM). 

3. Додавання механізму цифрового підпису (наприклад, CRYSTALS-Dilithium) 

для підтвердження авторства повідомлень. 

 

Висновок до розділу 3 

У третьому розділі дипломної роботи було виконано практичну реалізацію тестової 

системи шифрування, побудованої на основі гібридного криптографічного підходу. 

Основною метою розробки було створення програмного комплексу, який 

демонструє принципи взаємодії симетричних алгоритмів шифрування та 

механізмів постквантового обміну ключами. У результаті проведеної роботи було 

сформовано цілісну архітектуру системи, що поєднує класичний алгоритм AES-256 

та імітаційний модуль KEM, орієнтований на моделювання сучасних PQC-

підходів. 

У процесі реалізації було спроєктовано модульну структуру програмного 

забезпечення, яка забезпечує ізоляцію криптографічного ядра від рівня 

користувацького інтерфейсу. Такий підхід дозволив підвищити масштабованість 

системи, спростити супровід програмного коду та забезпечити можливість 

подальшої модернізації окремих компонентів без необхідності повного 

перепроєктування системи. Архітектура програмного комплексу відповідає 

принципам слабкої зв’язності та частково реалізує концепцію MVC, що є важливим 

для побудови сучасних програмних систем. 

У межах розділу було реалізовано симетричний алгоритм AES-256 у режимі CBC 

із використанням бібліотеки PyCryptodome. Під час реалізації враховано 

особливості блочних алгоритмів шифрування, зокрема генерацію вектора 

ініціалізації, використання PKCS#7 padding та послідовну обробку блоків даних. 
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Проведений аналіз підтвердив, що застосування режиму CBC забезпечує 

приховування статистичних закономірностей відкритого тексту та є достатнім для 

реалізації демонстраційної тестової системи. 

Окрему увагу було приділено реалізації постквантового механізму узгодження 

ключів. Створений KEM-модуль моделює базові принципи роботи сучасних 

постквантових алгоритмів, зокрема процедур генерації ключів, інкапсуляції та 

декапсуляції секрету. Незважаючи на спрощений характер реалізації, модуль 

дозволяє відтворити логіку роботи гібридних криптографічних систем та створює 

основу для подальшої інтеграції реальних стандартів PQC, таких як CRYSTALS-

Kyber (ML-KEM). 

У результаті роботи було також створено графічний інтерфейс користувача на базі 

бібліотеки Tkinter. Реалізований GUI забезпечує зручну взаємодію з 

криптографічним ядром системи та дозволяє виконувати основні операції 

шифрування і дешифрування як текстових повідомлень, так і файлів різних 

форматів. Використання подійно-орієнтованого підходу дозволило організувати 

логічну взаємодію між окремими компонентами системи та забезпечити зручність 

використання програмного комплексу. 

Проведене функціональне тестування підтвердило коректність роботи всіх 

реалізованих механізмів. У ході перевірки було встановлено, що система успішно 

виконує генерацію ключів, шифрування та дешифрування текстових повідомлень, 

а також обробку бінарних файлів без втрати даних. Результати тестування 

засвідчили, що після дешифрування структура файлів повністю відповідає 

оригіналу, що підтверджує правильність реалізованих криптографічних процедур. 

Окремо було проведено аналіз продуктивності системи. Встановлено, що 

використання AES-256 забезпечує високу швидкість обробки даних, а генерація 

сеансових ключів відбувається практично миттєво. Робота графічного інтерфейсу 

залишається стабільною та чуйною навіть під час виконання криптографічних 

операцій, що позитивно впливає на загальну ергономіку системи. 
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Під час аналізу безпеки було визначено основні переваги реалізованої гібридної 

архітектури. Використання AES-256 забезпечує високий рівень криптографічної 

стійкості завдяки великому простору ключів, а генерація нового вектора 

ініціалізації для кожної сесії підвищує рівень семантичної безпеки. Модульна 

побудова системи також мінімізує ризики компрометації окремих компонентів та 

забезпечує криптографічну гнучкість. 

Разом із цим було визначено перспективні напрями подальшого розвитку системи. 

Основними з них є інтеграція реальних постквантових алгоритмів, перехід до 

режимів автентифікованого шифрування типу AES-GCM, а також додавання 

механізмів цифрового підпису для підтвердження цілісності та авторства даних. 

Реалізація таких можливостей дозволить підвищити рівень захисту системи та 

наблизити її до сучасних вимог інформаційної безпеки. 

Отже, у результаті виконання третього розділу було створено працездатну тестову 

систему шифрування, яка демонструє принципи побудови сучасних гібридних 

криптографічних рішень із використанням елементів постквантової криптографії. 

Розроблений програмний комплекс може бути використаний як основа для 

подальших досліджень у сфері інтеграції PQC-алгоритмів у прикладні системи 

захисту інформації. 
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Загальний висновок 

 
У результаті виконання дипломної роботи було проведено комплексне 

дослідження сучасних підходів до забезпечення криптографічного захисту 

інформації в умовах стрімкого розвитку квантових технологій, а також розроблено 

тестову програмну систему для аналізу та дослідження постквантових алгоритмів 

шифрування. Робота охоплює як теоретичні аспекти сучасної криптографії та 

аналіз загроз інформаційній безпеці, так і практичну реалізацію програмного 

середовища для оцінювання ефективності алгоритмів постквантового захисту. 

У першому розділі було виконано аналіз предметної області інформаційної безпеки 

та сучасного стану криптографічних технологій. Розглянуто основні етапи 

розвитку криптографії, принципи функціонування симетричних та асиметричних 

алгоритмів шифрування, а також досліджено їх переваги та недоліки. Особливу 

увагу приділено проблемі квантових загроз та їхньому впливу на сучасні 

криптографічні системи. Проведений аналіз алгоритмів Шора та Гровера показав, 

що традиційні криптографічні алгоритми, зокрема RSA та ECC, у перспективі 

можуть втратити свою стійкість через появу потужних квантових комп’ютерів. У 

зв’язку з цим було обґрунтовано необхідність переходу до постквантових 

криптографічних алгоритмів як перспективного напряму розвитку засобів захисту 

інформації. 

Також у межах першого розділу було проведено аналіз загроз та вразливостей 

інформаційних систем. Розглянуто криптоаналітичні атаки, атаки повтору, атаки 

побічних каналів, мережеві атаки та методи соціальної інженерії. Встановлено, що 

ефективність систем захисту визначається не лише криптографічною стійкістю 

алгоритмів, а й якістю їх реалізації, організацією управління ключами та рівнем 

захищеності програмно-апаратного середовища. 

У другому розділі було здійснено обґрунтування вибору програмних засобів для 

реалізації тестової системи шифрування. Проведено порівняльний аналіз сучасних 
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мов програмування та інструментів розробки, на основі якого було обрано мову 

Python як найбільш доцільне середовище для реалізації дослідницької 

криптографічної системи. Визначено основні вимоги до архітектури програмного 

забезпечення та сформовано структуру програмного комплексу, що включає 

графічний інтерфейс користувача, модулі управління криптографічними 

процесами, механізми роботи з файлами та криптографічне ядро системи. 

Особливу увагу приділено аналізу постквантових алгоритмів сімейства 

CRYSTALS, які були стандартизовані Національним інститутом стандартів і 

технологій США (NIST). Розглянуто математичні основи алгоритму ML-KEM 

(Kyber), принципи генерації ключів, інкапсуляції та декапсуляції секрету, а також 

особливості його використання в сучасних системах захисту інформації. 

Проведений аналіз підтвердив доцільність використання алгоритмів на основі 

решіткової криптографії як одного з найбільш перспективних напрямів розвитку 

постквантового захисту даних. 

У третьому розділі було виконано практичну реалізацію тестової системи 

шифрування на основі гібридного криптографічного підходу, який поєднує 

постквантовий механізм інкапсуляції ключів ML-KEM та симетричний алгоритм 

шифрування AES-256. Реалізовано основні функціональні можливості системи, 

зокрема генерацію ключів, обмін секретним ключем, шифрування та 

дешифрування даних, а також взаємодію між окремими програмними модулями. 

Крім реалізації основного функціоналу, було створено механізми тестування та 

аналізу продуктивності криптографічних операцій. Проведено дослідження 

часових характеристик роботи системи, виконано оцінювання впливу параметрів 

безпеки на швидкодію криптографічних процесів та проаналізовано особливості 

використання різних рівнів стійкості алгоритму ML-KEM. Отримані результати 

підтвердили працездатність розробленої системи та продемонстрували можливість 

практичного використання постквантових алгоритмів у сучасних інформаційних 

системах. 
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Особливе значення отриманих результатів полягає не лише у програмній реалізації 

сучасних криптографічних алгоритмів, а й у проведенні їх експериментального 

дослідження в реальному програмному середовищі. Розроблена система дозволяє 

оцінювати вплив параметрів безпеки на продуктивність криптографічних операцій 

та аналізувати особливості функціонування постквантових алгоритмів під час 

практичного використання. 

Наукова новизна роботи полягає у розробці та дослідженні тестової програмної 

системи, яка реалізує гібридний підхід до захисту даних шляхом поєднання 

постквантового механізму інкапсуляції ключів ML-KEM та симетричного 

алгоритму шифрування AES-256 в межах єдиного програмного комплексу. На 

відміну від окремих демонстраційних реалізацій криптографічних алгоритмів, 

створена система забезпечує комплексне виконання процесів генерації ключів, 

інкапсуляції та декапсуляції секрету, шифрування даних і оцінювання 

продуктивності криптографічних операцій. У ході дослідження було отримано 

експериментальні результати щодо впливу рівня криптографічної стійкості на 

швидкодію системи, що дозволило оцінити практичну придатність сучасних 

постквантових стандартів NIST для використання в реальних інформаційно-

комунікаційних системах. 

Практична цінність роботи полягає у створенні програмного інструменту, який 

може використовуватися для навчальних, демонстраційних та дослідницьких цілей 

під час вивчення сучасних криптографічних технологій. Розроблена система 

дозволяє наочно досліджувати принципи роботи постквантових алгоритмів, 

аналізувати їх продуктивність та оцінювати перспективи впровадження квантово-

стійких засобів захисту інформації. 

Таким чином, поставлена мета дипломної роботи була повністю досягнута, а всі 

визначені завдання успішно виконані. Проведене дослідження підтвердило 

актуальність переходу до постквантових криптографічних стандартів та 

продемонструвало перспективність використання алгоритму ML-KEM у поєднанні 

з алгоритмом AES-256 для побудови сучасних систем захисту інформації. 
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Отримані результати можуть бути використані як основа для подальших 

досліджень у сфері постквантової криптографії, а також при розробці 

перспективних програмних рішень для захисту даних в умовах майбутнього 

розвитку квантових обчислень. 
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ДОДАТКИ 
 

Лістинг aes_module.py 
from Crypto.Cipher import AES 
from Crypto.Util.Padding import pad, unpad 
 
class AESCipher: 
    def __init__(self, key: bytes): 
        self.key = key[:32]  # AES-256 
 
    def encrypt(self, data: bytes): 
        cipher = AES.new(self.key, AES.MODE_CBC) 
        ciphertext = cipher.encrypt(pad(data, AES.block_size)) 
        return cipher.iv, ciphertext 
 
    def decrypt(self, iv: bytes, ciphertext: bytes): 
        cipher = AES.new(self.key, AES.MODE_CBC, iv) 
        plaintext = unpad(cipher.decrypt(ciphertext), AES.block_size) 
        return plaintext 

 
Лістинг kyber_module.py 

import os 
 
class KyberKEM: 
    """ 
    Імітація постквантового алгоритму KEM. 
    Генерує випадковий 32-байтовий ключ для AES-256. 
    """ 
 
    def generate_keypair(self): 
        # public_key не використовується, просто для інтерфейсу 
        public_key = b"public" 
        secret_key = b"secret" 
        return public_key, secret_key 
 
    def encapsulate(self, public_key): 
        # генеруємо випадковий «спільний секрет» 
        shared_secret = os.urandom(32) 
        ciphertext = b"ciphertext"  # просто для інтерфейсу 
        return ciphertext, shared_secret 
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    def decapsulate(self, ciphertext, secret_key): 
        # генеруємо той самий ключ (для демонстрації беремо випадковий) 
        # в реальному PQC це має бути однаковий ключ 
        return os.urandom(32) 
 

Лістинг gui.py 
import tkinter as tk 
from tkinter import messagebox, filedialog 
import os 
 
from kyber_module import KyberKEM 
from aes_module import AESCipher 
 
class PQCGui: 
    def __init__(self, root): 
        self.root = root 
        self.root.title("Тестова система шифрування (імітація PQC + AES)") 
 
        self.kem = KyberKEM() 
 
        self.public_key = None 
        self.secret_key = None 
        self.ciphertext = None 
        self.shared_secret = None 
 
        self.iv = None 
        self.encrypted = None 
 
        self.build_ui() 
 
    def build_ui(self): 
        tk.Label(self.root, text="Вхідне повідомлення").pack() 
        self.input_text = tk.Text(self.root, height=5, width=70) 
        self.input_text.pack() 
 
        tk.Button(self.root, text="1. Згенерувати ключі сервера", 
command=self.generate_keys).pack(pady=4) 
        tk.Button(self.root, text="2. Виконати PQC-обмін (імітація)", 
command=self.key_exchange).pack(pady=4) 
        tk.Button(self.root, text="3. Зашифрувати текст (AES)", 
command=self.encrypt_message).pack(pady=4) 
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        tk.Label(self.root, text="Зашифровані дані (hex)").pack() 
        self.encrypted_text = tk.Text(self.root, height=5, width=70) 
        self.encrypted_text.pack() 
 
        tk.Button(self.root, text="4. Розшифрувати текст", 
command=self.decrypt_message).pack(pady=4) 
 
        tk.Label(self.root, text="Результат розшифрування").pack() 
        self.decrypted_text = tk.Text(self.root, height=5, width=70) 
        self.decrypted_text.pack() 
 
        tk.Label(self.root, text="-----------------------------------------").pack(pady=5) 
 
        tk.Button(self.root, text="Зашифрувати файл (PDF, DOCX, будь-який)", 
command=self.encrypt_file).pack(pady=4) 
        tk.Button(self.root, text="Розшифрувати файл", 
command=self.decrypt_file).pack(pady=4) 
 
    # ======================== кнопки ========================= 
    def generate_keys(self): 
        self.public_key, self.secret_key = self.kem.generate_keypair() 
        self.shared_secret = None 
        messagebox.showinfo("Готово", "Ключі сервера згенеровано.") 
 
    def key_exchange(self): 
        try: 
            self.ciphertext, self.shared_secret = self.kem.encapsulate(self.public_key) 
            messagebox.showinfo("Готово", "PQC-обмін ключами виконано 
успішно (імітація).") 
        except Exception as e: 
            messagebox.showerror("Помилка обміну", str(e)) 
 
    def encrypt_message(self): 
        if self.shared_secret is None: 
            messagebox.showerror("Помилка", "Спочатку виконайте обмін 
ключами.") 
            return 
 
        text = self.input_text.get("1.0", tk.END).strip() 
        if not text: 
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            messagebox.showerror("Помилка", "Введіть повідомлення.") 
            return 
 
        aes = AESCipher(self.shared_secret) 
        self.iv, self.encrypted = aes.encrypt(text.encode("utf-8")) 
 
        result_hex = self.iv.hex() + self.encrypted.hex() 
        self.encrypted_text.delete("1.0", tk.END) 
        self.encrypted_text.insert(tk.END, result_hex) 
 
    def decrypt_message(self): 
        if self.shared_secret is None or self.iv is None: 
            messagebox.showerror("Помилка", "Немає даних для розшифрування.") 
            return 
 
        try: 
            aes = AESCipher(self.shared_secret) 
            decrypted = aes.decrypt(self.iv, self.encrypted) 
            self.decrypted_text.delete("1.0", tk.END) 
            self.decrypted_text.insert(tk.END, decrypted.decode("utf-8")) 
        except Exception as e: 
            messagebox.showerror("Помилка", str(e)) 
 
    # ======================== файли ========================= 
    def encrypt_file(self): 
        if self.shared_secret is None: 
            messagebox.showerror("Помилка", "Спочатку виконайте обмін 
ключами.") 
            return 
 
        file_path = filedialog.askopenfilename() 
        if not file_path: 
            return 
 
        with open(file_path, "rb") as f: 
            data = f.read() 
 
        aes = AESCipher(self.shared_secret) 
        iv, encrypted = aes.encrypt(data) 
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        save_path = filedialog.asksaveasfilename(defaultextension=".enc", 
filetypes=[("Encrypted file", "*.enc")]) 
        if not save_path: 
            return 
 
        with open(save_path, "wb") as f: 
            f.write(iv + encrypted) 
 
        messagebox.showinfo("Готово", "Файл успішно зашифровано.") 
 
    def decrypt_file(self): 
        if self.shared_secret is None: 
            messagebox.showerror("Помилка", "Спочатку виконайте обмін 
ключами.") 
            return 
 
        file_path = filedialog.askopenfilename(filetypes=[("Encrypted file", 
"*.enc")]) 
        if not file_path: 
            return 
 
        with open(file_path, "rb") as f: 
            raw = f.read() 
 
        iv = raw[:16] 
        ciphertext = raw[16:] 
 
        try: 
            aes = AESCipher(self.shared_secret) 
            data = aes.decrypt(iv, ciphertext) 
        except Exception as e: 
            messagebox.showerror("Помилка", "Не вдалося розшифрувати файл.") 
            return 
 
        save_path = filedialog.asksaveasfilename() 
        if not save_path: 
            return 
 
        with open(save_path, "wb") as f: 
            f.write(data) 
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        messagebox.showinfo("Готово", "Файл успішно розшифровано.") 
 
if __name__ == "__main__": 
    root = tk.Tk() 
    app = PQCGui(root) 
    root.mainloop() 
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