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АНОТАЦІЯ 

Кваліфікаційна випускна робота присвячена комплексному дослідженню 

криптографічної стійкості та обчислювальної ефективності сучасних 

симетричних алгоритмів шифрування AES та ChaCha20 в умовах виникнення 

новітніх кіберзагроз.  

Актуальність теми зумовлена стрімкою цифровізацією державних послуг, 

військових систем зв'язку та фінансового сектору України в умовах 

кіберпротистояння, що вимагає надійного захисту критичної інфраструктури 

від атак нового покоління, зокрема з використанням штучного інтелекту (Deep 

Learning) та наближенням постквантової ери.  

У роботі здійснено порівняльний аналіз математичних моделей SPN та ARX, а 

також оцінено особливості їх функціонування у сучасних режимах 

автентифікованого шифрування (AEAD). Проаналізовано чутливість 

програмних реалізацій AES до атак за часом (Timing Attacks) та доведено 

ефективність захисту за допомогою апаратних інструкцій AES-NI. Оцінено 

стійкість алгоритму ChaCha20 до класичного диференціального криптоаналізу 

та підтверджено його неуразливість до таймінг-атак завдяки константному 

часу виконання ARX-операцій. Особливу увагу приділено моделюванню 

математичних наслідків помилок реалізації типу Nonce Misuse.  

На основі отриманих результатів експериментального тестування швидкодії на 

архітектурах x86, ARM та RISC-V розроблено концепцію адаптивного вибору 

шифру (Cipher-Agility). Вона дозволяє автоматично обирати найбільш 

оптимальний криптографічний примітив залежно від архітектурних та 

апаратних можливостей пристрою, мінімізуючи витрати процесорних циклів. 

Результати дослідження мають високу прикладну цінність для проектування 

захищених розподілених мереж на базі сучасних протоколів (WireGuard, 

IPsec).  
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ABSTRACT 

The qualification graduation work is dedicated to a comprehensive study of 

the cryptographic strength and computational efficiency of modern symmetric 

encryption algorithms, AES and ChaCha20, against emerging cyber threats.  

The relevance of the topic is determined by the rapid digitalization of public 

services, military communication systems, and the financial sector of Ukraine 

amidst ongoing cyber warfare. This environments demand reliable protection of 

critical infrastructure from next-generation attacks, including those driven by 

artificial intelligence (Deep Learning) and the approaching post-quantum era.  

The thesis provides a comparative analysis of SPN and ARX mathematical 

models and evaluates their behavior within modern authenticated encryption with 

associated data (AEAD) modes. The sensitivity of software-based AES 

implementations to cache-timing attacks is analyzed, proving the effectiveness of 

mitigation through hardware-accelerated AES-NI instructions. The ChaCha20 

algorithm's resistance to classical differential cryptanalysis is evaluated, confirming 

its inherent immunity to timing attacks due to the constant-time execution of ARX 

primitives. Special emphasis is placed on modeling the mathematical consequences 

of implementation errors, specifically Nonce Misuse scenarios.  

Based on experimental performance benchmarking across x86, ARM, and 

RISC-V architectures, a Cipher-Agility concept was developed. This approach 

allows for the dynamic and automatic selection of the most efficient cryptographic 

primitive based on the hardware capabilities of the target device, thereby minimizing 

processor cycles per byte. The practical findings of this research hold substantial 

value for designing secure distributed networks using modern protocols like 

WireGuard and IPsec.  

Keywords: symmetric encryption, cryptanalysis, AES, ChaCha20, SPN, 

ARX, AEAD modes, Grover's algorithm, side-channel attacks, deep learning, nonce 

misuse, hardware acceleration, Cipher-Agility, WireGuard.  
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ВСТУП 

Актуальність теми. Розуміння природи та криптографічної міцності 

алгоритмів симетричного шифрування має вирішальне значення для забезпечення 

безпеки даних як на корпоративному рівні, так і в масштабах національної 

критичної інфраструктури. В умовах повномасштабної війни в Україні та стрімкої 

цифровізації державних послуг, військових систем зв'язку та фінансового сектору, 

захист інформації від кіберзагроз став питанням національної безпеки. Сучасний 

криптографічний простір дедалі більше орієнтується на режими автентифікованого 

шифрування (AEAD), лідерами серед яких є стандарти AES (зокрема в режимі 

GCM) та ChaCha20 (у зв'язці з Poly1305). Проте стрімкий розвиток методів 

штучного інтелекту, зокрема використання алгоритмів глибокого навчання (Deep 

Learning) для аналізу побічних каналів (Side-channel attacks), суттєво підвищує 

ризики успішного криптоаналізу. Крім того, критичною загрозою залишаються 

помилки практичної реалізації, такі як повторне використання одноразових кодів 

(Nonce Misuse). Додатковий тиск на сучасні шифросистеми чинить наближення ери 

квантових обчислень, де застосування квантового алгоритму Гровера здатне вдвічі 

зменшити ефективну довжину ключа симетричних шифрів. У зв'язку з цим виникає 

гостра потреба у детальному аналізі стійкості AES та ChaCha20 до новітніх типів 

атак, моделюванні їхньої швидкодії на різних апаратних архітектурах (x86, ARM, 

RISC-V) та розробці концепцій адаптивного захисту (Cipher-Agility). Актуальність 

дослідження зумовлена необхідністю визначення меж безпеки сучасних шифрів та 

оптимізації їхнього застосування в українських реаліях кіберпротистояння. 

Аналіз останніх досліджень і публікацій. Теоретико-методологічні основи 

дослідження. Дипломна робота є похідною від наукових праць видатних 

вітчизняних та зарубіжних вчених та експертів у галузі криптографічного захисту 

інформації та кібербезпеки, серед яких слід назвати імена Дональда Кнута [36], 

Брюса Шнайєра [37], Дена Бернштейна (розробника ChaCha20) [38], Даумена Дж. 
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[39] та Ріймена В. (розробників AES) [39], а також вітчизняних дослідників, таких 

як Горбенко Ю.І. [40] , Кузнецов О.О. [41], Глухов В.С. [42]  та ін. 

Мета і завдання дослідження: розробка практичних рекомендацій та 

концепцій щодо підвищення стійкості та оптимізації впровадження сучасних 

симетричних алгоритмів шифрування в умовах виникнення новітніх кіберзагроз. 

Для досягнення поставленої мети передбачено виконання наступних завдань: 

− дослідження еволюції симетричного шифрування та специфіки 

переходу до режимів AEAD; 

− здійснення порівняльного аналізу математичних архітектур SPN (на 

прикладі AES) та ARX (на прикладі ChaCha20); 

− оцінка криптографічної міцності алгоритмів в умовах застосування 

квантового алгоритму Гровера; 

− аналіз вразливостей шифросистем до атак по побічних каналах із 

застосуванням методів глибокого навчання (Deep Learning); 

− дослідження стійкості алгоритмів до атак типу Nonce Misuse та 

узагальнення типових помилок реалізації; 

− обґрунтування методів захисту програмних та апаратних реалізацій 

криптоалгоритмів від новітніх загрози; 

− моделювання швидкодії AES та ChaCha20 на архітектурах x86 (із 

підтримкою AES-NI) та ARM/RISC-V без апаратної акселерації; 

− порівняльний аналіз безпеки та ефективності алгоритмів у сучасних 

мережевих протоколах (WireGuard, IPsec) та хмарних сховищах; 

− розробка концепції адаптивного вибору шифру (Cipher-Agility) 

залежно від апаратних можливостей пристрою та оцінка її обчислювальних 

витрат. 
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Об'єкт дослідження: процеси функціонування та криптографічного захисту 

симетричних алгоритмів шифрування. 

Предмет дослідження: механізми стійкості, математичні архітектури, 

вразливості до новітніх типів атак та показники обчислювальної ефективності 

алгоритмів AES та ChaCha20. 

Методи дослідження. У процесі дослідження використовувались 

загальнонаукові та спеціальні методи, зокрема: 

− метод аналізу та синтезу — для вивчення теоретико-математичних 

базисів архітектур SPN та ARX; 

− математичне та алгоритмічне моделювання — для оцінки стійкості 

алгоритмів до квантового аналізу (алгоритм Гровера); 

− експериментально-порівняльний метод — для тестування швидкодії 

шифрів на різних процесорних архітектурах (x86, ARM, RISC-V); 

− системний аналіз — для дослідження інтеграції алгоритмів у сучасні 

протоколи (WireGuard, IPsec) та розробки концепції Cipher-Agility. 

Теоретична значущість отриманих результатів. Проведене дослідження 

суттєво поглиблює наукове уявлення про криптографічну стійкість та специфіку 

експлуатації симетричних шифрів в умовах появи атак нового покоління. У межах 

теоретичного обґрунтування: 

− уточнено особливості трансформації математичних моделей SPN та 

ARX під впливом сучасних методів криптоаналізу; 

− систематизовано підходи до класифікації новітніх загроз, зокрема 

Side-channel атак, що керовані нейромережами (Deep Learning); 

− виділено ключові математичні та логічні чинники вразливостей 

режимів GCM та Poly1305 до компрометації нонсу (Nonce Misuse); 
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− проаналізовано специфіку поведінки симетричних стандартів 

шифрування в постквантовий період. 

Методична значущість. Робота базується на застосуванні системи методів, які 

можуть бути використані у подальших наукових дослідженнях та при проектуванні 

захищених систем: 

− аналізу архітектурних концепцій — для оцінки апаратних та 

програмних переваг шифрів; 

− порівняльного тестування — для вимірювання швидкості обробки 

даних (Gbps/пропускна здатність) та витрат процесорних циклів на байт 

(cycles/byte); 

− криптографічного моделювання — для оцінки стійкості систем до 

математичного та фізичного злому. 

Практична значущість. Отримані результати мають високу прикладну 

цінність для інженерів із кібербезпеки, розробників захищеного ПЗ та 

адміністраторів мереж, а саме: 

− запропоновано методики протидії атакам по побічних каналах для 

програмно-орієнтованих реалізацій ChaCha20; 

− надано практичні рекомендації щодо мінімізації ризиків атак типу 

Nonce Misuse в експлуатованих системах; 

− розроблено концепцію адаптивного вибору шифру (Cipher-Agility), 

яка дозволяє автоматично обирати найбільш безпечний та швидкий алгоритм 

під конкретну процесорну архітектуру; 

− обґрунтовано доцільність переходу на сучасні протоколи (на 

прикладі WireGuard) для оптимізації захисту розподілених мереж. 

Інформаційна база дослідження складає результати фахових досліджень 

вітчизняних та зарубіжних вчених з питань криптографії, стандарти та специфікації 
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NIST, RFC (зокрема RFC 8439, RFC 5288), статистичні та аналітичні звіти 

лабораторій кібербезпеки, матеріали профільних конференцій (Eurocrypt, Black 

Hat), а також результати власних обчислювальних та симуляційних експериментів 

автора. Структура роботи: Робота складається зі вступу, трьох розділів, висновків, 

списку використаних джерел та додатків. 
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РОЗДІЛ 1.ТЕОРЕТИКО-МАТЕМАТИЧНИЙ БАЗИС ТА КРИПТОАНАЛІЗ 
AES ТА CHACHA20 

В основі криптографічної стійкості та архітектури алгоритму AES (згідно зі 

специфікацією FIPS PUB 197) лежить арифметика скінченних полів Галуа, зокрема 

поля 𝐺𝐺𝐺𝐺(28).[1] На відміну від класичної комп'ютерної арифметики, де операції 

виконуються за модулем 28, в AES кожен 8-бітний байт розглядається як елемент 

поля, що представлений у вигляді полінома сліду ступеня менше 8 над полем 

𝐺𝐺𝐺𝐺(2) [2]: 

𝑏𝑏7𝑥𝑥7 + 𝑏𝑏6𝑥𝑥6 + 𝑏𝑏5𝑥𝑥5 + 𝑏𝑏4𝑥𝑥4 + 𝑏𝑏3𝑥𝑥3 + 𝑏𝑏2𝑥𝑥2 + 𝑏𝑏1𝑥𝑥 + 𝑏𝑏0                (1.1)                     

Експлікація та математичний зміст компонентів формули: 

− 𝑥𝑥 — формальна змінна (генератор поля), степені якої (𝑥𝑥0 до 𝑥𝑥7) 

визначають бітову позицію (від 0 до 7) у структурі байта. 

− 𝑏𝑏𝑖𝑖 (де 𝑖𝑖  ∈  {0,1, . . . ,7}) — коефіцієнти полінома, що належать 

двоелементному полю GF(2), тобто можуть набувати значень лише 0 або 1. 

Ці коефіцієнти є безпосередніми значеннями відповідних бітів у двійковому 

представленні комп'ютерної пам'яті. 

Операція додавання двох елементів у 𝐺𝐺𝐺𝐺(28) еквівалентна додаванню 

відповідних коефіцієнтів поліномів за модулем 2, що на рівні процесорних 

інструкцій реалізується за допомогою побітової операції виключного «АБО» 

(XOR). 

Операція множення двох елементів здійснюється як множення поліномів над 

𝐺𝐺𝐺𝐺(28) з подальшим приведенням за модулем незвідного (ірредуцибельного) 

полінома 8-го ступеня. Автори Rijndael (Дж. Дамен та В. Реймен) обрали такий 

незвідний поліном 𝑚𝑚(𝑥𝑥): 

𝑚𝑚(𝑥𝑥) = 𝑥𝑥8 + 𝑥𝑥4 + 𝑥𝑥3 + 𝑥𝑥 + 1                                   (1.2)                                                                         

Експлікація та математичний зміст компонентів формули: 
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− 𝑚𝑚(𝑥𝑥) — фіксований многочлен, який виконує роль математичного 

модуля. Властивість незвідності означає, що його неможливо розкласти на 

добуток двох поліномів меншого степеня над полем 𝐺𝐺𝐺𝐺(2), що забезпечує 

існування унікального оберненого елемента для кожного ненульового байта. 

− 𝑥𝑥8,  𝑥𝑥4,  𝑥𝑥3,  𝑥𝑥1,  𝑥𝑥0 — активні степені многочлена, які у 

шістнадцятковому представленні записуються як константа 0x11B (або 

100011011 у двійковому вигляді). 

Множення на базовий елемент 𝑥𝑥 (своєрідний зсув, що в коді часто 

реалізується функцією xtime) є критично важливим для дифузійного шару 

алгоритму. Якщо старший біт результату перед зсувом дорівнює 1, відбувається 

операція XOR з константою 0x1B. 

AES є симетричним блочним шифром типу «підстановочно-перестановочна 

мережа» (SPN — Substitution-Permutation Network). Процес шифрування оперує 

внутрішнім станом (State), який представляється у вигляді двовимірного масиву 

байтів розміром 4 × 4, тому розглянемо схему 1.1, де описаний процес 

трансформації вхідного блоку даних у матрицю стану State та загальна SPN-

структура раунду AES. 

            Схема 1.1 - Трансформація вхідного блоку даних у матрицю стану State та 

загальна SPN-структура раунду AES 
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Продовження Схеми 1.1 - Трансформація вхідного блоку даних у матрицю стану 
State та загальна SPN-структура раунду AES 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Залежно від довжини ключа (128, 192 або 256 біт), алгоритм виконує 𝑁𝑁𝑟𝑟 раундів (𝑁𝑁𝑟𝑟 

= 10, 12, 14 відповідно). Кожен раунд (за винятком фінального) складається з 

Вхідний лінійний потік даних – 16 байт 
In-0, In-1, In-2, In-3, In-4, In-5, In-6, In-7, In-8, In-

9, In-10, In-11, In-12, In-13, In-14, In-15 

Заповнення за 
стовпчиками 

In-0 In-4 In-12 In-8 

In-1 In-5 In-9 In-13 

 In-2 In-6 In-10 In-14 

In-3 In-7 In-11 In-15 

Етапи раунду 

ShiftRows 

MixColumns 

AddRoundKey 

Раундові підключі Key Schedule 

SubBytes 

XOR операція 

Оновлений 
стан State 

Поточний стан State 
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чотирьох послідовних математичних трансформацій та для ознайомлення 

розглянемо таблицю 1.1, де наведено залежність архітектурних параметрів AES від 

довжини секретного ключа. 

Таблиця 1.1 - Залежність архітектурних параметрів AES від довжини секретного 

ключа. 

Критерій 
порівняння 
(Параметр) 

AES-128 AES-192 AES-256 

Довжина секретного 
ключа (в бітах) 128 біт 192 біт 256 біт 

Довжина секретного 
ключа (в 32-бітних 
словах, Nk) 

4 слова 6 слів 8 слів 

Розмір блоку даних 
(в бітах) 128 біт 128 біт 128 біт 

Розмір блоку даних 
(в 32-бітних словах, 
Nb) 

4 слова 4 слова 4 слова 

Кількість раундів 
шифрування (Nr) 10 раундів 12 раундів 14 раундів 

Загальна кількість 
раундових 
підключів (в словах) 

44 слова 52 слова 60 слів 

Довжина 
розширеного ключа 
(Key Schedule, в 
бітах) 

1408 біт 1664 біт 1920 біт 

Джерело: розроблено автором на основі[39] 

SubBytes — нелінійна заміна, яка застосовується до кожного байта стану 

незалежно. Це єдиний нелінійний елемент шифру, що забезпечує стійкість до 

лінійного та диференціального криптоаналізу. Трансформація складається з двох 

кроків: знаходження оберненого елемента в полі 𝐺𝐺𝐺𝐺(28) за модулем m(x) (елемент 

0x00 відображається сам у себе) та застосування афінного перетворення над полем 

GF(2): 

𝐵𝐵𝑖𝑖
′ = 𝐵𝐵𝑖𝑖 ⊕ (𝐵𝐵𝑖𝑖 ⋘ 1) ⊕ (𝐵𝐵𝑖𝑖 ⋘ 2) ⊕ (𝐵𝐵𝑖𝑖 ⋘ 3) ⊕ (𝐵𝐵𝑖𝑖 ⋘ 4) ⊕ 𝐶𝐶             (1.3)         

Експлікація та математичний зміст компонентів формули: 

− 𝐵𝐵𝑖𝑖
′— результуючий i-тий біт оброблюваного байта після завершення 

трансформації SubBytes. 
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− 𝐵𝐵𝑖𝑖— -тий біт байта, отриманого на попередньому кроці після взяття 

мультиплікативної інверсії (𝐵𝐵−1) в полі 𝐺𝐺𝐺𝐺(28). 

− ⊕ — побітова операція XOR (додавання за модулем 2). 

− ⋘ 𝑘𝑘 (де 𝑘𝑘 ∈ {1,2,3,4})— операція циклічного бітового зсуву 

вхідного значення ліворуч на 𝑘𝑘 позицій. Математично це руйнує прості 

алгебраїчні зв'язки поля Галуа. 

− 𝑘𝑘 — фіксована байтова константа, яка дорівнює 0x63 (01100011 у 

двійковому представленні). Вона додається для того, щоб нульові біти або 

специфічні структури не зберігали лінійності після перетворення. 

ShiftRows — лінійна перестановка, що забезпечує дифузію (розсіювання) на 

рівні рядків матриці State. Перший рядок залишається незмінним, другий 

зсувається циклічно ліворуч на 1 байт, третій — на 2 байти, четвертий — на 3 байти. 

MixColumns — лінійна трансформація, що обробляє стовпці матриці State. 

Кожен стовпець розглядається як поліном максимального ступеня 3 над полем 

𝐺𝐺𝐺𝐺(28) і множиться за модулем 𝑥𝑥4 + 1 на фіксований інвертований поліном 𝑐𝑐(𝑥𝑥) =

{03}𝑥𝑥3 + {01}𝑥𝑥2 + {01}𝑥𝑥 + {02}. 

 Матричний вигляд операції: 

⎣
⎢
⎢
⎡𝑠𝑠0

′ , 𝑗𝑗
𝑠𝑠1

′ , 𝑗𝑗
𝑠𝑠2

′ , 𝑗𝑗
𝑠𝑠3

′ , 𝑗𝑗⎦
⎥
⎥
⎤
 = �

02 03 01 01
01 02 03 01
01
03

01
01

02
01

03
02

�   �

𝑠𝑠0,𝑗𝑗
𝑠𝑠1,𝑗𝑗
𝑠𝑠2,𝑗𝑗
𝑠𝑠3,𝑗𝑗

�                                 (1.4)                                                     

Експлікація та математичний зміст компонентів формули: 

− 𝑠𝑠𝑖𝑖,𝑗𝑗 — вихідний байт поточного стану матриці State, де 𝑖𝑖 вказує на 

індекс рядка (0 ≤ 𝑖𝑖 ≤ 3), — на індекс стовпця (0 ≤ 𝑗𝑗 ≤ 3).. 

− 𝑠𝑠𝑖𝑖,𝑗𝑗
′  — новий перерахований байт стану, отриманий внаслідок 

лінійної дифузії в межах одного стовпця. 
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− Числові коефіцієнти матриці (01, 02, 03) — це шістнадцяткові 

значення поліномів у полі 𝐺𝐺𝐺𝐺(28), де 01 є константою 1, 02 відповідає 

множенню на 𝑥𝑥, а 03 розписується як множення на поліном (𝑥𝑥 + 1). Всі 

матричні операції додавання елементів замінюються на XOR, а множення — 

на модульне поліноміальне множення за правилами поля Галуа. 

AddRoundKey — трансформація, яка пов'язує поточний стан із раундовим 

ключем. Виконується побайтова операція XOR між стовпцями State та підключем, 

згенерованим процедурою розширення ключа (Key Schedule). 

На відміну від AES, потоковий шифр ChaCha20 (розроблений Деніелом Дж. 

Бернштейном та стандартизований у RFC 8439) побудований на базі архітектури 

ARX: 

− Addition (додавання за модулем 232) — забезпечує нелінійність 

алгоритму. 

− Rotation (циклічний зсув на фіксовану кількість бітів) — забезпечує 

швидку дифузію. 

− XOR (побітове виключне «АБО») — забезпечує лінійне змішування. 

Перевагою ARX є повна відсутність таблиць підстановок (S-Boxes). Це 

унеможливлює атаки по побічних каналах, пов'язані з кешуванням процесора 

(Cache-timing attacks), оскільки всі операції виконуються за сталий час на більшості 

сучасних архітектур. 

Внутрішній стан ChaCha20 представляє собою блок із 16 32-бітних слів 

(загалом 512 бітів), організованих у вигляді матриці розміром 4 × 4. Початковий 

стан (Matrix State) ініціалізується таким чином: 

�

𝑐𝑐0 𝑐𝑐1 𝑐𝑐2 𝑐𝑐3
𝑘𝑘0 𝑘𝑘1 𝑘𝑘2 𝑘𝑘3
𝑘𝑘4 𝑘𝑘4
𝑏𝑏0 𝑏𝑏1

𝑘𝑘5
𝑛𝑛0

𝑘𝑘6
𝑛𝑛1

�                                         (1.7)                                                        

Експлікація та математичний зміст компонентів формули: 
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− 𝑐𝑐0,  𝑐𝑐1,  𝑐𝑐2,  𝑐𝑐3 — чотири фіксовані 32-бітні константи, які містять 

ASCII-код системного рядка "expand 32-byte k". Вони слугують для 

виключення симетрії в початковому стані та запобігання атакам зсуву. 

− 𝑘𝑘0 … 𝑘𝑘7 — вісім 32-бітних слів, що сумарно формують вхідний 256-

бітний секретний ключ симетричного шифрування. 

− 𝑏𝑏0, 𝑏𝑏1 — елементи 64-бітного лічильника блоків (Block Counter). Ця 

математична змінна інкрементується для кожного нового 64-байтного блоку 

даних, що повністю виключає генерацію однакової гами для одного ключа. 

− 𝑛𝑛0, 𝑛𝑛1 — елементи 96-бітного вектора ініціалізації (Nonce або 

одноразовий код), який гарантує унікальність гами в межах різних сесій 

шифрування. 

Базовим математичним ядром алгоритму є функція чверть-раунду — Quarter 

Round (QR). Вона приймає чотири 32-бітних слова (𝑎𝑎, 𝑏𝑏, 𝑐𝑐, 𝑑𝑑) і трансформує їх за 

наступним ARX-алгоритмом: 

𝑎𝑎 = (𝑎𝑎 + 𝑏𝑏)\𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝232,  𝑑𝑑 = (𝑑𝑑 ⊕ 𝑎𝑎) ⋘ 16 

𝑐𝑐 = (𝑐𝑐 + 𝑑𝑑)\𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝232,  𝑏𝑏 = (𝑏𝑏 ⊕ 𝑐𝑐) ⋘ 12                          (1.6)                                       

𝑎𝑎 = (𝑎𝑎 + 𝑏𝑏)\𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝232,  𝑑𝑑 = (𝑑𝑑 ⊕ 𝑎𝑎) ⋘ 8 

𝑐𝑐 = (𝑐𝑐 + 𝑑𝑑)\𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝232,  𝑏𝑏 = (𝑏𝑏 ⊕ 𝑐𝑐) ⋘ 7 

 

Експлікація та математичний зміст компонентів формули: 

− 𝑎𝑎, 𝑏𝑏, 𝑐𝑐, 𝑑𝑑 — 32-бітні робочі змінні (слова), відібрані з поточної 

матриці стану за схемою раунду (вертикалі або діагоналі). 

− + — операція класичного арифметичного додавання цілих чисел. 

− (mod 232) — взяття остачі від ділення на 232. Ця операція відсікає 

біти переповнення за межами 32-бітного регістра. Саме цей крок забезпечує 

необхідну криптографічну нелінійність (алгебраїчне ускладнення системи 

рівнянь). 
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− ⊕ — побітова логічна операція XOR (виключне «АБО») для 

взаємозмішування результатів. 

− ⋘ 𝑛𝑛 (де 𝑛𝑛 ∈ {16,12,8,7})— циклічний зсув бітів 32-бітного слова 

ліворуч на вказану константу 𝑛𝑛. Ці специфічні константи зсуву підібрані Д. 

Бернштейном для забезпечення максимальної швидкості лавинного ефекту. 

Повний раунд алгоритму складається з 4 функцій QR, які спочатку 

застосовуються до стовпців матриці (Column Round), а в наступному раунді — до 

діагоналей (Diagonal Round). Алгоритм ChaCha20 виконує 20 раундів (10 ітерацій 

«стовпці-діагоналі»).Тому познайомимось зі схемою 1.2, яка демонструє 

чергування Column Round та Diagonal Round у структурі повного раунду ChaCha20. 

Схема 1.2 - Схема чергування Column Round та Diagonal Round у структурі 

повного раунду ChaCha20 

 

 

 

 

 

 

 

 
Джерело: розроблено автором на основі[38] 

Після завершення всіх 20 раундів виконується фінальна операція генерації гами: 

𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑒𝑒𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓 = (𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑒𝑒0 + 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑒𝑒20)\𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝232                     (1.7)                                        

Експлікація та математичний зміст компонентів формули: 

− 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑒𝑒0 — початкова матриця стану, що містить константи, ключ, 

лічильник та Nonce (до початку будь-яких обчислень). 
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− 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑒𝑒20 — матриця стану, яка була отримана після послідовного 

виконання 20 раундів перетворень Quarter Round. 

− + та 𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝232 — покрокове (елемент за елементом) арифметичне 

додавання відповідних 32-бітних слів матриць із скиданням бітів 

переповнення. Ця фінальна операція додавання вхідної матриці 

унеможливлює зворотне обчислення секретного ключа за допомогою інверсії 

раундових функцій з відомого потоку гами. 

− 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑒𝑒𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓 — результуючий 64-байтний блок криптографічної гами 

(Keystream), яка потім накладається на відкритий текст за допомогою операції 

XOR. 

Класичний криптоаналіз та відомі теоретичні атаки: 

1) Протягом понад двох десятиліть дослідження стійкості AES 

підтвердили його високу надійність, проте було розроблено кілька 

фундаментальних теоретичних підходів до його аналізу: 

− Biclique Cryptanalysis (Бікліковий криптоаналіз): Описаний у 2011 

році (Богданов, Ховратович, Рехбергер). На сьогодні це єдина теоретична 

атака на повний, стовідсотково розгорнутий алгоритм AES (усі 10 раундів для 

AES-128). Вона дозволяє знизити складність повного перебору (Brute Force) 

з 2128 до 2126.1. Незважаючи на наукову важливість, ця атака залишається 

суто теоретичною, оскільки обчислювальна складність 2126 є недосяжною 

для сучасних технологій. 

− Related-Key Attacks (Атаки на пов'язаних ключах): Дослідження 

Бірюкова та Ховратовича (2009) показали, що AES-256 має певні математичні 

слабкості у процедурі розширення ключа (Key Schedule). Якщо зловмисник 

може змусити систему зашифрувати дані на декількох різних ключах, між 

якими є відоме математичне співвідношення, складність зламу повного AES-

256 може бути знижена до 299.5. Це змушує розробників протоколів уникати 

використання пов'язаних ключів під час проектування архітектур безпеки. 
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2) Криптоаналіз ChaCha20 зосереджений переважно на атаках типу 

«диференціальний криптоаналіз» та пошуку лінійних і статистичних зсувів у 

зменшеній кількості раундів. 

− Атаки на зменшену кількість раундів: Найбільш успішні сучасні 

класичні атаки здатні зламати ChaCha лише до 7 раундів із 20. Складність 

такої атаки становить близько 2248 обчислень, що практично дорівнює 

повному перебору для 256-бітного ключа. 

− Захист від дифузійних слабкостей: Завдяки тому, що кожна ітерація 

Quarter Round містить взаємозсунуті бітові ротації (16, 12, 8, 7), лавинний 

ефект (Avalanche effect) у матриці стану ChaCha20 досягається надзвичайно 

швидко. Вже після 4 повних раундів кожен біт початкового значення (ключа 

чи Nonce) впливає на кожен біт вихідної гами з імовірністю приблизно 50%, 

що нівелює ефективність класичного лінійного криптоаналізу. Розглянемо 

Гістограма 1.1, яка демонструє порівняльний аналіз математичної стійкості 

AES та ChaCha20. 

Гістограма 1.1 - Порівняльний аналіз математичної стійкості AES та ChaCha20 
(реальна кількість раундів проти уразливої кількості раундів). 
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Порівняльний аналіз математичної стійкості та запасу 
міцності AES-128 та ChaCha20

Кількість атакованих раундів Штатна кількість раундів
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Перехід від чисто теоретичних математичних моделей до практичної 

реалізації криптосистем часто відкриває нові вектори атак, які не пов'язані з 

прямою деструкцією математичних властивостей шифрів. Практична стійкість AES 

та ChaCha20 оцінюється через призму їхнього функціонування у сучасних 

мережевих протоколах та архітектурах обчислювальних систем. 

У реальному житті обидва алгоритми рідко використовуються в «чистому» 

вигляді для шифрування окремих блоків. Вони працюють у режимах 

автентифікованого шифрування з асоційованими даними (AEAD — Authenticated 

Encryption with Associated Data), що дозволяє одночасно забезпечити і 

конфіденційність, і цілісність інформації. 

− AES-GCM (Galois/Counter Mode): Являє собою промисловий 

стандарт, що використовується за замовчуванням у протоколах TLS 1.3, SSH 

та IPSec (VPN). Практична реалізація поєднує режим лічильника (CTR) для 

AES та універсальне хешування в полі Галуа (𝐺𝐺𝐺𝐺(2128)) для генерації тегу 

автентифікації. 

− ChaCha20-Poly1305: Альтернативний і високоефективний AEAD-

режим, розроблений для заміни AES-GCM у середовищах, де відсутня 

апаратна підтримка AES. Він став обов'язковим для реалізації в TLS 1.3 (RFC 

8439) та є фундаментальним шифром у сучасних протоколах VPN, таких як 

WireGuard. 

Головна практична відмінність між алгоритмами проявляється під час аналізу 

їхнього виконання на конкретному фізичному обладнанні (процесорах), де 

зловмисник може вимірювати час виконання інструкцій, споживання енергії або 

електромагнітне випромінювання. 

− Вразливість програмного AES до атак по часу (Timing Attacks): 

Класична програмна реалізація AES для прискорення обчислень 

використовує заздалегідь згенеровані таблиці підстановок в оперативній 

пам'яті (так звані 𝑇𝑇-tables для SubBytes та MixColumns). На практиці, коли 



17 
 

 

процесор звертається до цих таблиць, виникають коливання часу доступу 

через механізми кешування (Cache-miss/Cache-hit). Зловмисник, аналізуючи 

час виконання операцій шифрування, може повністю відновити секретний 

ключ. 

Рішення в реальному житті: Сучасні процесори інтегрують апаратні 

інструкції AES-NI (Intel, AMD, ARM Crypto Extensions). Операції виконуються 

безпосередньо на рівні кристала процесора за фіксовану кількість тактів, що 

повністю нівелює атаки по часу. 

− Стійкість ChaCha20 за дизайном: Оскільки ChaCha20 побудований 

виключно на ARX-операціях (додавання, зсув, XOR), він взагалі не 

використовує таблиці підстановок і не звертається до динамічної пам'яті під 

час раундів. Будь-який сучасний процесор виконує ці базові інструкції за 

константний час незалежно від значення ключа чи вхідних даних. Це робить 

ChaCha20 практично неуразливим до класичних таймінг-атак навіть на 

найпростіших мікроконтролерах без апаратного прискорення. 

Найбільш критичною практичною уразливістю для обох алгоритмів є 

помилки проектування, пов'язані з генерацією одноразових кодів (Nonce або 

векторів ініціалізації IV). 

Математично і в AES-GCM, і в ChaCha20 шифрування здійснюється шляхом 

генерації гами (псевдовипадкового потоку) та її накладання через XOR на 

відкритий текст. Якщо для двох різних повідомлень (𝑃𝑃1 та 𝑃𝑃2) використати один і 

той самий ключ (𝐾𝐾 та однаковий Nonce (𝑁𝑁), то згенерована гама (𝐺𝐺) буде 

ідентичною: 

𝐶𝐶1 = 𝑃𝑃1 ⊕ 𝐺𝐺                                               (1.8)                                                                              

𝐶𝐶2 = 𝑃𝑃2 ⊕ 𝐺𝐺  

Математичне пояснення компонентів формул: 

− 𝑃𝑃1, 𝑃𝑃2  — два різних за змістом блоки відкритого тексту (Plaintext), які 

необхідно зашифрувати. 
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− 𝐺𝐺  — криптографічна гама (псевдовипадковий потік або Keystream), 

згенерована алгоритмом (AES в режимі лічильника або ядром ChaCha20). 

Оскільки вхідні параметри — секретний ключ (𝐾𝐾) та одноразовий код (𝑁𝑁) — 

збігаються, функція генерації видає абсолютно ідентичні блоки гами  для 

обох випадків. 

− ⊕ — операція побітового виключного «АБО» (XOR), що 

використовується для накладання гами на відкриті дані. 

− 𝐶𝐶1, 𝐶𝐶2  — отримані в результаті шифрування блоки закритих текстів 

(Ciphertext), які передаються по незахищеному каналу зв'язку. 

Зловмисник, перехопивши шифротексти 𝐶𝐶1 , 𝐶𝐶2, може виконати операцію 

XOR між ними: 

𝐶𝐶1 ⊕ 𝐶𝐶2 = (𝑃𝑃1 ⊕ 𝐺𝐺) ⊕ (𝑃𝑃2 ⊕ 𝐺𝐺) = 𝑃𝑃1 ⊕ 𝑃𝑃2                   (1.9) 

Математичне пояснення компонентів формули: 

− 𝐶𝐶1 ⊕ 𝐶𝐶2— операція побітового додавання за модулем 2 двох 

перехоплених зловмисником шифротекстів. 

− (𝑃𝑃1 ⊕ 𝐺𝐺) ⊕ (𝑃𝑃2 ⊕ 𝐺𝐺)— математична підстановка вихідних значень 

шифротекстів, яка демонструє внутрішню структуру комбінації. 

− 𝑃𝑃1 ⊕ 𝑃𝑃2 — фінальний результат алгебраїчного спрощення. 

Відповідно до властивостей операції XOR (𝐴𝐴 ⊕ 𝐴𝐴 =  0, та 𝐴𝐴 ⊕ 0 =

 𝐴𝐴 )однакові блоки гами 𝐺𝐺 нівелюють (знищують) один одного: 𝐺𝐺 ⊕ 𝐺𝐺 = 0. У 

підсумку лінійна залежність дозволяє повністю позбутися криптографічного 

захисту (гами) і отримати чисте побітове співвідношення двох відкритих 

текстів, що веде до їх дешифрування без знання ключа 𝐾𝐾. 

В результаті гама повністю анулюється, і криптоаналітик отримує чистий 

XOR двох відкритих текстів (), що за допомогою методів частотного аналізу чи 

знання контексту дозволяє миттєво відновити обидва вихідні повідомлення. Крім 

того, в AES-GCM повтор Nonce дозволяє повністю скомпрометувати ключ 
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автентифікації (атака «Forbidden Attack»), що дає змогу зловмиснику підробляти 

повідомлення. 

Стійкість AES критично залежить від наявності апаратної підтримки (AES-

NI) на цільовій платформі для унеможливлення атак по побічних каналах. У той же 

час ChaCha20 демонструє високу практичну стійкість та стабільну швидкість на 

будь-якій архітектурі, але обидва алгоритми залишаються беззахисними перед 

експлуатаційними помилками розробників, такими як повторне використання 

унікального вектора ініціалізації (Nonce). 

Порівняльний аналіз продуктивності та квантова стійкість, архітектурна 

ефективність на різних обчислювальних платформах: 

Вибір між AES та ChaCha20 у реальних інженерних задачах часто 

продиктований не математичною стійкістю, а обчислювальними можливостями 

цільової апаратної платформи. Продуктивність алгоритму безпосередньо впливає 

на енергоефективність, затримки (latency) та пропускну здатність (throughput) 

каналів зв'язку. 

− Високопродуктивні системи (x86_64, ARMv8-A): На сучасних 

серверних та користувацьких процесорах, що оснащені спеціалізованими 

модулями апаратного прискорення (Intel AES-NI, AMD-V, ARM Crypto 

Extensions), алгоритм AES демонструє абсолютну перевагу. Оскільки 

раундові трансформації SubBytes, ShiftRows та MixColumns виконуються на 

рівні кремнію за мінімальну кількість тактів процесора, швидкість 

шифрування AES-GCM може досягати менше 0.5 такта на байт (cycles per 

byte). У цих же умовах ChaCha20, який виконується на універсальних 

регістрах, потребує близько 1.2–1.5 тактів на байт, поступаючись AES у 

пропускній здатності. 

− Мобільні та вбудовані системи (IoT, low-end мікроконтролери): В 

архітектурах, де апаратні блоки шифрування відсутні (наприклад, дешевші 

IoT-пристрої, старі процесори смартфонів або спеціалізовані 
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мікроконтролери), програмна реалізація AES стає вкрай неефективною та 

вразливою. Навпаки, ChaCha20, завдяки використанню лише базових 

інструкцій ARX (які виконуються за один такт практично на кожному CPU), 

демонструє високу швидкість обробки даних. На мобільних платформах без 

апаратного прискорення ChaCha20 працює в 3–4 рази швидше, ніж 

програмний AES, суттєво знижуючи навантаження на центральний процесор 

та енергоспоживання пристрою. 

Стійкість до квантового криптоаналізу (Алгоритм Гровера): 

Поява та розвиток гіпотетичного універсального квантового комп'ютера 

радикально змінює оцінку стійкості сучасних криптосистем. У той час як 

асиметрична криптографія (RSA, ECC) повністю компрометується квантовим 

алгоритмом Шора, симетричні шифри (AES, ChaCha20) демонструють значно вищу 

стійкість. 

Головною загрозою для симетричних алгоритмів у квантову епоху є алгоритм 

Гровера (Grover's Search Algorithm) — квантовий алгоритм, призначений для 

пошуку інверсії функції (пошуку по невпорядкованій базі даних). 

Математичний ефект від застосування алгоритму Гровера до симетричного 

шифру з довжиною ключа 𝑘𝑘 описується наступним співвідношенням: 

𝑇𝑇quantum ≈ 𝒪𝒪 �2
𝑘𝑘
2�                                           (1.10) 

Математичне пояснення компонентів формули: 

− 𝑇𝑇quantum — часова складність (кількість ітерацій/операцій), необхідна 

квантовому комп'ютеру для знаходження секретного ключа методом повного 

перебору. 

− 𝒪𝒪 — асимптотична складність («O» велике), що описує межу 

поведінки функції. 
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− 𝑘𝑘 — довжина секретного ключа шифрования в бітах (наприклад, 128, 

192 або 256). 

− Дробова степінь 𝑘𝑘
2
 вказує на те, що алгоритм Гровера забезпечує 

квадратичне прискорення перебору. Це математично еквівалентно 

скороченню ефективної довжини ключа рівно вдвічі. 

Практичні наслідки для досліджуваних алгоритмів: 

− AES-128: Під впливом алгоритму Гровера ефективна стійкість 

знижується до 264 операцій. З точки зору сучасної криптографії, складність у 

264 не є безпечною і може бути подолана великими обчислювальними 

кластерами. Таким чином, у постквантовій перспективі використання AES-

128 є недопустимим. 

− AES-256 та ChaCha20 (256-bit): Квадратичне прискорення знижує 

їхню ефективну квантову стійкість з 2256 до 2128 операцій. Математична 

складність перебору у 2128 операцій залишається абсолютно недосяжною для 

будь-яких фізичних систем (навіть з урахуванням законів термодинаміки та 

квантових меж обчислень). 

Тому, обидва алгоритми при використанні 256-бітних ключів визнані 

Національним інститутом стандартів і технологій США (NIST) повністю 

постквантово-стійкими. 

Як наслідок, можна сказати наступне: 

1. Математичний базис: AES спирається на строгу та жорстку 

алгебраїчну структуру полів Галуа 𝐺𝐺𝐺𝐺(28), яка вимагає нелінійних заміщень 

S-Box. ChaCha20 базується на більш гнучкій концепції ARX-перетворень, де 

нелінійність досягається за рахунок модульного додавання в межах 

стандартних машинних слів. 

2. Безпека реалізацій: Програмні реалізації AES фундаментально 

схильні до атак по побічних каналах (таймінг-атаки на кеш), що вимагає 
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обов'язкової наявності апаратних інструкцій (AES-NI). Архітектура 

ChaCha20 за замовчуванням гарантує виконання всіх операцій за константний 

час, забезпечуючи високу безпеку на будь-якому процесорі. 

3. Експлуатаційні ризики: Ключовою практичною вразливістю для 

обох систем у реальних умовах залишається людський фактор та помилки 

проектування протоколів — зокрема, компрометація даних при повторному 

використанні унікального вектора ініціалізації (Nonce Reuse). 

4. Постквантова перспектива: Обидва шифри мають достатній 

математичний запас міцності проти класичного криптоаналізу. За умови 

використання 256-бітних ключів, квадратичне прискорення алгоритму 

Гровера не становить практичної загрози, що робить AES-256 та ChaCha20 

придатними для довгострокового захисту інформації в постквантову епоху. 

У сучасній інженерії безпеки вибір криптографічного примітиву ніколи не 

обмежується оцінкою його суто математичної архітектури чи довжини секретного 

ключа. Реальна стійкість шифру формується на стику програмної оптимізації, 

специфіки апаратного забезпечення платформи та системного проектування 

криптографічних протоколів. Розгортання алгоритмів AES-GCM та ChaCha20-

Poly1305 у промислових масштабах виявило низку експлуатаційних компромісів, 

які безпосередньо впливають на загальний рівень захищеності інформаційних 

систем. 

Практичні дослідження інцидентів кібербезпеки демонструють, що злам 

сучасних симетричних шифрів майже ніколи не є результатом успішного 

математичного криптоаналізу. Натомість компрометація даних відбувається через 

помилки реалізації, інтеграції або адміністрування. Цей феномен отримав назву 

«криптографічна крихкість». 

Найбільш показовим прикладом у цьому контексті є управління векторами 

ініціалізації. Хоча математична модель обох шифрів вимагає абсолютної 

унікальності значення Nonce для кожної окремої операції на одному ключі, реальні 
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розробники програмного забезпечення часто припускаються критичних 

архітектурних помилок: 

− Статична ініціалізація: Використання жорстко закодованих або 

передбачуваних значень (наприклад, системного часу або послідовних 

лічильників, що скидаються до нуля після кожного перезапуску пристрою). 

− Колізії у розподілених системах: Коли кілька незалежних серверів 

використовують один і той самий ключ і генерують Nonce псевдовипадковим 

чином, виникає математична ймовірність колізії, яка стрімко зростає із 

збільшенням обсягу трафіку (відповідно до парадоксу днів народження). 

Наслідки таких помилок для AES-GCM та ChaCha20 мають катастрофічний 

характер, оскільки обидва алгоритми використовують концепцію потокового 

накладання гами. Проте, у випадку AES-GCM ситуація ускладнюється 

руйнуванням механізму контролю цілісності інформації, що дозволяє зловмиснику 

здійснювати ін'єкції довільних даних у зашифрований канал без виявлення 

системою. 

Вибір між досліджуваними шифрами завжди являє собою інженерний 

компроміс між максимальною пропускною здатністю та незалежністю від 

апаратної архітектури. 

У корпоративних мережах, дата-центрах та на магістральних каналах зв'язку, 

де критично важливо забезпечити гігабітні швидкості передачі даних із 

мінімальними затримками, AES-GCM є беззаперечним лідером завдяки технології 

апаратного прискорення. Натомість у сфері Інтернету речей (IoT), інтелектуальних 

датчиків, медичного обладнання та мобільних систем нижчого цінового сегмента, 

де кожен мікроват енергії та кілобайт пам'яті є дефіцитним ресурсом, використання 

програмного AES призводить до надмірного виснаження батареї та критичного 

уповільнення роботи пристрою. У таких сценаріях ChaCha20-Poly1305 забезпечує 

стабільний захист високого рівня, зберігаючи високу швидкість обробки даних без 

потреби у залученні спеціалізованих мікросхем. 
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Нижче наведено порівняльну таблицю 1.2, яка систематизує ключові 

параметри обох алгоритмів, що оцінюються під час проектування сучасних 

захищених систем. 

Таблиця 1.2 - Комплексне порівняння експлуатаційних та архітектурних параметрів 
AES-GCM та ChaCha20-Poly1305 
Критерій порівняння Режим AES-GCM Режим ChaCha20-Poly1305 

Основна парадигма Блочний шифр (SPN) + 
Галуа-автентифікація 

Потоковий шифр (ARX) + 
Poly1305-MAC 

Чутливість до повтору 
Nonce 

Критична (втрата 
конфіденційності та 
цілісності) 

Висока (втрата 
конфіденційності) 

Потреба в апаратному 
прискоренні 

Обов'язкова (для захисту від 
таймінг-атак) 

Відсутня (сталий час 
виконання на будь-якому 
CPU) 

Продуктивність на x86_64 (з 
AES-NI) 

Максимальна (до 0.5 тактів 
на байт) 

Середня/Висока (1.2–1.5 
тактів на байт) 

Продуктивність на ARM 
(без криптомодуля) 

Низька (програмна 
емуляція) 

Висока (оптимально для 
мобільних пристроїв та IoT) 

Об'єм оперативної пам'яті Високий (при програмній 
реалізації з T-таблицями) 

Мінімальний (робота 
безпосередньо у регістрах) 

Постквантова стійкість 
Повна (за умови 
використання 256-бітного 
ключа) 

Повна (за умови 
використання 256-бітного 
ключа) 

Для наочної демонстрації архітектурної залежності обох алгоритмів доцільно 

розглянути відносну пропускну здатність шифрування на двох типах платформ: 

серверній архітектурі з повною підтримкою векторних інструкцій та 

спеціалізованих криптографічних розширень, і на вбудованій мобільній платформі, 

де обчислення виконуються суто на програмному рівні. 

Аналіз пропускної здатності чітко підтверджує, що наявність закладених на 

рівні архітектури процесора інструкцій кардинально змінює баланс сил. На 

серверних платформах апаратний конвеєр мінімізує затримки AES до технологічної 

межі, тоді як на мобільних архітектурах без таких розширень структура ARX 

алгоритму ChaCha20 виявляється значно ефективнішою, оскільки не змушує 

процесор виконувати складні математичні операції над скінченними полями через 

повільну програмну емуляцію. 

Сучасний вектор розвитку криптографії спрямований на створення 

довгострокових систем захисту, здатних протистояти майбутнім загрозам. Оскільки 
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Національний інститут стандартів і технологій США (NIST) офіційно підтвердив 

безпеку 256-бітних версій AES та ChaCha20 проти квантового алгоритму Гровера, 

ці примітиви зафіксовані як фундаментальний рівень симетричного захисту в 

майбутніх стандартах. 

Проте, довгострокова стратегія міграції на постквантові стандарти 

передбачає перехід до так званих гібридних криптосистем. У таких архітектурах: 

1. Асиметрична частина (обмін ключами та цифровий підпис) 

переводиться на нові математичні стандарти, стійкі до квантового комп'ютера 

(наприклад, криптографія на решітках, алгоритми типу ML-KEM або ML-

DSA). 

2. Симетрична частина (безпосереднє високошвидкісне шифрування 

великих масивів інформації, файлових систем та мережевих потоків) 

залишається під управлінням перевірених часом алгоритмів AES-256 та 

ChaCha20. 

Такий підхід дозволяє зберегти колосальну інфраструктурну базу, яка 

будувалася протягом останніх десятиліть, мінімізувати витрати на модернізацію 

програмного забезпечення та гарантувати, що навіть у разі виявлення прихованих 

математичних уразливостей у нових постквантових асиметричних алгоритмах, 

симетричний шар надійно захистить конфіденційні дані від ретроспективного 

дешифрування (стратегія «перехопи зараз, дешифруй потім»). 

Таким чином, баланс між використанням AES та ChaCha20 зміщується від 

протистояння алгоритмів до їх гармонійного спільного існування: перший 

залишається ядром магістральних мереж та хмарних обчислень, а другий 

забезпечує безпеку кінцевих користувачів, мобільних додатків та 

децентралізованих систем майбутнього. 
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1.1. Еволюція симетричного шифрування та перехід до режимів AEAD 

Суть та обмеження класичної конфіденційності: 

Історично симетричне шифрування розвивалося з єдиною метою — 

забезпечення конфіденційності (Confidentiality). Класичні блочні шифри (такі як 

DES, а згодом AES) та потокові шифри (RC4) створювалися для того, щоб 

зловмисник, перехопивши канал зв'язку, не зміг прочитати зміст повідомлення. 

Проте реальні мережеві атаки показали, що самої лише конфіденційності 

недостатньо. Без контролю цілісності (Integrity) та автентичності (Authenticity) 

криптосистема залишається вразливою до активних атак, таких як модифікація 

повідомлень на льоту, підміна бітів або атаки повтору (replay attacks). 

Класичні потокові та блочні шифри (Базові математичні моделі): 

Для розуміння еволюції криптографічних засобів необхідно розглянути 

фундаментальні математичні моделі класичного симетричного шифрування та їхні 

конструктивні обмеження.[3] 

А. Потокове шифрування (Stream Ciphers): 

В основі потокового шифрування лежить ідея генерації псевдовипадкової 

послідовності бітів (гамми) на основі ключа і вектора ініціалізації з наступним 

змішуванням її з відкритим текстом за допомогою операції додавання за модулем 2 

(XOR). 

Формула шифрування:  

𝐶𝐶𝑖𝑖 = 𝑃𝑃𝑖𝑖 ⊕ 𝐺𝐺𝑖𝑖(𝐾𝐾, 𝐼𝐼𝐼𝐼)                                      (1.11) 

Формула дешифрування: 

𝑃𝑃𝑖𝑖 = 𝐶𝐶𝑖𝑖 ⊕ 𝐺𝐺𝑖𝑖(𝐾𝐾, 𝐼𝐼𝐼𝐼)                                      (1.12) 

Де: 

𝑃𝑃𝑖𝑖 — 𝑖𝑖-й біт (або байт) відкритого тексту (Plaintext). 

𝐶𝐶𝑖𝑖— 𝑖𝑖 -й біт (або байт) шифротексту (Ciphertext). 
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𝐾𝐾 — секретний ключ (Key). 

𝐼𝐼𝐼𝐼 — вектор ініціалізації (Initialization Vector). 

𝐺𝐺𝑖𝑖 — функція генератора псевдовипадкової послідовності (Keystream 

Generator), яка обчислює 𝑖𝑖 -й елемент гамми. 

⊕ — операція XOR (виключне «АБО»). Оскільки (𝐴𝐴 ⊕ 𝐵𝐵) ⊕ 𝐵𝐵 = 𝐴𝐴, 

процес дешифрування є математично ідентичним шифруванню. 

Критичний недолік лінійності: Класичні потокові шифри є лінійними. Якщо 

атакуючий знає або здатний передбачити фрагмент відкритого тексту 𝑃𝑃𝑖𝑖, він може 

обчислити значення гамми: 𝐺𝐺𝑖𝑖 = 𝐶𝐶𝑖𝑖 ⊕  𝑃𝑃𝑖𝑖  . Після цього зловмисник може замінити 

𝑃𝑃𝑖𝑖 на будь-який власний текст 𝑃𝑃𝑖𝑖
′, сформувавши модифікований шифротекст: 𝐶𝐶 ≔

𝑃𝑃𝑖𝑖
′ ⊕ 𝐺𝐺𝑖𝑖. Криптосистема дешифрує цей текст без генерації помилок, оскільки в ній 

відсутній механізм контролю цілісності.[4] 

Б. Блочне шифрування: Режим CBC (Cipher Block Chaining): 

Щоб уникнути монотонності й уразливостей потокових шифрів, блочні 

шифри розбивають інформацію на фіксовані блоки (наприклад, 128 біт для 

стандарту AES). Розглянемо класичний режим зчеплення блоків шифротексту 

(CBC). 

Формула шифрування для режиму CBC: 

𝐶𝐶𝑛𝑛 = 𝐸𝐸𝐾𝐾(𝑃𝑃𝑛𝑛 ⊕ 𝐶𝐶𝑛𝑛−1)                              (1.13) 

При цьому для першого блоку (𝑛𝑛 = 1) використовується вектор ініціалізації: 

 𝐶𝐶0 = 𝐼𝐼𝐼𝐼.                                                  (1.14) 

Формула дешифрування для режиму CBC: 

𝑃𝑃𝑛𝑛 = 𝐷𝐷𝐾𝐾(𝐶𝐶𝑛𝑛) ⊕ 𝐶𝐶𝑛𝑛−1                                 (1.15) 

Де: 
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 𝐸𝐸𝐾𝐾— функція шифрування блочного шифру (наприклад, AES) з 

використанням ключа 𝐾𝐾. 

 𝐷𝐷𝐾𝐾— функція дешифрування блочного шифру. 

𝑃𝑃𝑛𝑛 , 𝐶𝐶𝑛𝑛 — відповідно 𝑛𝑛-й блок відкритого тексту та шифротексту. 

Пояснення логіки зчеплення: Перед шифруванням поточний блок відкритого 

тексту 𝑃𝑃𝑛𝑛  побітово додається (XOR) з результатом шифрування попереднього блоку 

𝐶𝐶𝑛𝑛−1. Це гарантує, що однакові блоки відкритого тексту в результаті дадуть 

унікальний шифротекст. Проте режим CBC залишається вразливим: якщо 

зловмисник змінить біт у блоці шифротексту 𝐶𝐶𝑛𝑛−1, то під час дешифрування 

наступний блок відкритого тексту 𝑃𝑃𝑛𝑛  зазнає точно таких самих бітових змін через 

лінійність фінальної операції ⊕ 𝐶𝐶𝑛𝑛−1. 

Еволюція підходів: На шляху до автентифікованого шифрування. 

Коли криптографічна спільнота виявила, що зловмисники можуть успішно 

модифікувати шифротекст, не порушуючи математичну логіку дешифрування, було 

впроваджено використання кодів автентифікації повідомлень (MAC — Message 

Authentication Code). Еволюція захисту проходила через три основні парадигми 

комбінування шифрування та обчислення MAC. 

Парадигма 1: MAC-then-Encrypt (MtE). 

Спочатку обчислюється код автентифікації від відкритого тексту, 

приєднується до нього, а потім уся конструкція шифрується. 

Математична модель: 

                                               (1.16) 

Історичне застосування: Протоколи SSLv3, TLS 1.0–1.2. 

Причина відмови: Вразливість до атак на основі оракула розрядки (Padding 

Oracle Attacks, наприклад, атака Lucky Thirteen). Оскільки система спочатку 
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дешифрує пакет, і лише потім валідує MAC, помилки доповнення (padding) 

повертаються користувачу раніше, дозволяючи зловмиснику крок за кроком 

дізнатися вміст відкритого тексту.[5, 6] 

Парадигма 2: Encrypt-and-MAC (E&M). 

Шифрування відкритого тексту та обчислення коду автентифікації 

відбуваються паралельно і незалежно одне від одного. Математична модель: 

     𝐶𝐶 = 𝐸𝐸𝐾𝐾1
(𝑃𝑃),  𝑇𝑇 = 𝑀𝑀𝑀𝑀𝑀𝑀(𝐾𝐾2, 𝑃𝑃),  Результат = (𝐶𝐶, 𝑇𝑇)       (1.17) 

Історичне застосування: Протокол SSH. 

Причина відмови: Оскільки MAC обчислюється безпосередньо від 

відкритого тексту, сам криптографічний тег 𝑇𝑇 може стати джерелом витоку 

інформації про структуру або властивості початкових даних, якщо функція MAC не 

забезпечує ідеальну стійкість до аналізу. 

Парадигма 3: Encrypt-then-MAC (EtM) — Захищений стандарт 

Найбільш безпечний підхід, за якого спочатку відкритий текст шифрується, а потім 
код MAC обчислюється безпосередньо від отриманого шифротексту. 

Математична модель: 

 𝐶𝐶 = 𝐸𝐸𝐾𝐾1
(𝑃𝑃),  𝑇𝑇 = 𝑀𝑀𝑀𝑀𝑀𝑀(𝐾𝐾2, 𝐶𝐶),  Результат = (𝐶𝐶, 𝑇𝑇)                     (1.17) 

Застосування: Протоколи IPsec, сучасні безпечні розширення TLS 1.2. 

Перевага: Максимальний рівень безпеки. Якщо зловмисник модифікує 

шифротекст, система спочатку перевіряє тег 𝑇𝑇, обчислений від 𝐶𝐶. Оскільки 𝐶𝐶 

змінено, перевірка MAC миттєво провалюється, і система відкидає пакет до того, 

як почне його дешифрувати. Це повністю нівелює загрозу атак типу Padding Oracle. 
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Таблиця 1.3. Порівняльний аналіз класичних парадигм композитного 

автентифікованого шифрування 

Критерій 
порівняння 

MAC-then-Encrypt 
(MtE) 

Encrypt-and-MAC 
(E&M) 

Encrypt-then-MAC 
(EtM) 

Математична 
модель 

𝐸𝐸𝐾𝐾�𝑃𝑃 ∥ 𝑀𝑀𝑀𝑀𝑀𝑀(𝑃𝑃)� 𝐸𝐸(𝑃𝑃) ∥ 𝑀𝑀𝑀𝑀𝑀𝑀(𝑃𝑃) 𝐸𝐸(𝑃𝑃) ∥ 𝑀𝑀𝑀𝑀𝑀𝑀�𝐸𝐸(𝑃𝑃)� 

Стійкість до Padding 
Oracle 

Низька (Критична 
вразливість) 

Середня Висока (Повний 
захист) 

Обробка 
викривлених даних 

Перевірка MAC 
після дешифрування 

Перевірка 
відбувається 
паралельно 

Перевірка тегу ДО 
дешифрування 

Ризик витоку 
відкритого тексту 

Відсутній Можливий через тег 
MAC 

Відсутній 

Приклади 
протоколів 

TLS 1.0, TLS 1.1, 
SSLv3 

SSH IPsec, TLS 1.2 
(Extensions) 

 

Перехід до режимів AEAD (Authenticated Encryption with Associated Data) 

Хоча схема Encrypt-then-MAC (EtM) вирішує проблеми безпеки, її практична 

реалізація має суттєві архітектурні та інженерні недоліки: 

• Складність керування ключами: Необхідно генерувати, зберігати та 

безпечно синхронізувати два різних ключі (𝐾𝐾1 для шифрування та 𝐾𝐾2 для 

обчислення MAC) і використовувати два окремих алгоритми (наприклад, 

AES та HMAC-SHA256). 

• Зниження продуктивності: Дані проходять через обчислювальні 

модулі процесора двічі — спочатку для шифрування, а потім для хэшування, 

що створює значне навантаження на високих швидкостях передачі даних. 

 

Рішенням став перехід до концепції AEAD (Автентифіковане шифрування з 

асоційованими даними). AEAD є єдиним інтегрованим криптографічним 

примітивом, який виконує шифрування та автентифікацію одночасно за один 

прохід, використовуючи один спільний ключ. Крім того, AEAD ефективно вирішує 

проблему Асоційованих даних. 



31 
 

 

Associated Data (AD) — метаданих, які мають залишатися відкритими 

(наприклад, для маршрутизації пакетів у мережі), але мають бути захищені від будь-

яких змін з боку зловмисника (наприклад, IP-адреси, номери портів, заголовки 

пакетів).  

Розглянемо схему 1.3 в якій детально описана робота примітиву AEAD: 

Схема 1.3. Структурна схема логіки роботи примітиву AEAD. 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

Математична модель AEAD: 

Функція AEAD оперує чотирма параметрами на вході: Ключ (𝐾𝐾), Одноразове 
число/Нонс (𝑁𝑁), Відкритий текст (𝑃𝑃) та Асоційовані дані (𝐴𝐴). 

Операція шифрування та генерації автентифікаційного тегу: 

(𝐶𝐶, 𝑇𝑇) = AEAD-Encrypt(𝐾𝐾, 𝑁𝑁, 𝑃𝑃, 𝐴𝐴)                        (1.18) 

Операція дешифрування та верифікації: 

Вхідні дані:  Key (K), Nonce (N), Plaintext (P), 
Associated Data (A) 

Блок Автентифікації ] 
(Обчислення тегу від C та A 

Блок Шифрування 

Перетворення P        С 

Ciphertext (C) Auth Tag (T) 

Вихідний пакет: [ A || C || T ] 
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AEAD-Decrypt(K, N, C, A, T) =� 𝑃𝑃,якщо тег 𝑇𝑇 є валідним
⊥ (𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸),якщо дані або заголовки модифіковано� (1.19) 

Пояснення математичної логіки: Функція дешифрування є строго атомарною. 

Якщо атакуючий змінює хоча б один біт у зашифрованому тексті 𝐶𝐶 або у відкритих 

асоційованих даних 𝐴𝐴, обчислений на стороні отримувача тег не збігається з 

переданим тегом 𝑇𝑇. У цьому випадку функція повертає символ помилки (⊥) і 

миттєво припиняє роботу, повністю блокуючи видачу будь-яких фрагментів 

частково дешифрованого тексту у верхні шари системи. 

Перехід від класичних роздільних схем до інтегрованих AEAD-режимів 

дозволив суттєво оптимізувати витрати процесорного часу. 

Гістограма 1.2. Порівняння відносної швидкості обробки та обчислювальних 

витрат (Cycles per Byte) 

Джерело: 
розроблено автором на основі[37,38] 

Таким чином, еволюція симетричного шифрування пройшла шлях від 

простого приховування інформації (забезпечення конфіденційності) до 

комплексного та інтегрованого захисту даних. Спроби побудувати безпечні 

криптосистеми шляхом комбінування окремих незалежних шифрів та хеш-функцій 

(парадигми MtE, E&M) призвели до появи серйозних практичних уразливостей у 

протоколах передачі даних. 
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AES-CBC + HMAC-SHA256 (EtM) 2 
проходи процесора)

AES-GCM (AEAD) (+80%, 1 прохід) ChaCha20-Poly1305 (AEAD) 
(Оптимально)

Швидкість обробки даних (Більше = Краще)

AES-CBC + HMAC-SHA256 (EtM) 2 проходи процесора)

AES-GCM (AEAD) (+80%, 1 прохід)

ChaCha20-Poly1305 (AEAD) (Оптимально)
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Створення та стандартизація концепції AEAD успішно вирішили проблему 

роздільного шифрування та автентифікації. Завдяки об'єднанню цих процесів в 

один математичний примітив було забезпечено одночасне виконання вимог 

конфіденційності, цілісності й автентичності як для зашифрованих даних (𝑃𝑃), так і 

для відкритих службових заголовків (𝐴𝐴). Саме архітектура AEAD сформувала 

основу для функціонування сучасних високоефективних алгоритмів, що є об'єктом 

дослідження цієї роботи: AES-GCM та ChaCha20-Poly1305. 

1.2. Порівняльний аналіз архітектур: модель SPN проти підходу ARX 

Сучасні симетричні криптосистеми базуються на фундаментальних 

принципах, сформульованих Клодом Шенноном — перемішуванні (confusion) та 

розсіюванні (diffusion). Перемішування має на меті зробити зв'язок між ключем і 

шифротекстом максимально складним, нелінійним і прихованим, а розсіювання 

поширює вплив одного біта відкритого тексту або ключа на весь шифротекст, 

забезпечуючи так званий лавинний ефект.[7, 8] 

Проте інженерна реалізація цих принципів у сучасних алгоритмах 

розділилася на два кардинально різних архітектурних напрямки: ітеративні мережі 

підстановок-перестановок (SPN) та операції над регістрами без використання 

таблиць пам'яті (ARX). 

Модель SPN (Substitution-Permutation Network): 

Архітектура мережі підстановок-перестановок (SPN) є класичною 

математичною структурою побудови блочних шифрів. Найяскравішим та 

найдослідженішим представником цього підходу є міжнародний стандарт AES 

(Rijndael). В основі SPN лежить послідовне виконання кількох раундів (циклів), 

кожен з яких складається з чітко розмежованих геометричних та алгебраїчних 

шарів. [9] 

Математична модель раунду SPN: 
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Один повний раунд трансформації внутрішнього стану (State) в архітектурі 

SPN описується як суперпозиція трьох базових функцій: 

Round(𝑆𝑆) = Diffusion�Confusion(𝑆𝑆 ⊕ 𝐾𝐾𝑟𝑟)�                 (1.20) 

У контексті стандарту AES ця математична модель декомпонується на чотири 

послідовні конвеєрні інструкції: 

Round(𝑆𝑆) = MixColumns �ShiftRows�SubBytes(𝑆𝑆 ⊕ 𝐾𝐾𝑟𝑟)��   (1.21) 

𝑆𝑆 — матриця поточного стану даних (State), що має розмір 4 × 4 байти. 

𝐾𝐾𝑟𝑟 — раундовий субключ (Round Key), згенерований за спеціальною 

процедурою розширення ключів (Key Schedule) з початкового секретного ключа 𝐾𝐾. 

⊕ — лінійна операція XOR (додавання за модулем 2), яка накладає ключ на 

поточний стан даних (AddRoundKey). 

𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑦𝑦𝑦𝑦𝑦𝑦𝑦𝑦 — Шар нелінійного перемішування (Confusion). Кожен окремий 

байт матриці стану замінюється іншим байтом за допомогою фіксованих таблиць 

замін (S-Box). Математично ця операція є надзвичайно складною: вона обчислює 

мультиплікативно обернений елемент у скінченному полі Галуа 𝐺𝐺𝐺𝐺(28) з 

наступним афінним (лінійним) перетворенням над полем 𝐺𝐺𝐺𝐺(2): 

𝑓𝑓(𝑥𝑥) = 𝑀𝑀 ⋅ 𝑥𝑥−1 + 𝑣𝑣                                  (1.22)   

де 𝑀𝑀 — фіксована матриця, а 𝑣𝑣 — фіксований вектор. Саме цей крок ламає 

будь-яку лінійність алгоритму, роблячи його стійким до методів лінійного 

криптоаналізу. 

ShiftRows та MixColumns — Шар лінійного розсіювання (Diffusion). 

Спочатку ShiftRows виконує циклічний зсув рядків матриці стану на 0, 1, 2 та 3 

байти вліво відповідно. Після цього MixColumns розглядає кожен стовпець матриці 

як поліном над полем 𝐺𝐺𝐺𝐺(28) і множить його за модулем 𝑥𝑥4 + 1 на спеціальну 

фіксовану матрицю. Це призводить до того, що зміна всього одного байта на вході 

раунду через кілька ітерацій повністю змінює всі 16 байтів стану.[10] 
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Рисунок 1.2. Архітектурний конвеєр та послідовність трансформації даних в 

одному ітераційному раунді блочного шифру AES (модель SPN) 

На наведеному рисунку 1.2 детально проілюстровано практичну реалізацію 

принципу побудови мереж підстановок-перестановок (SPN). Процес обробки 

вхідного 128-бітного стану (State) починається з накладання матеріалу ключа 

шляхом лінійної операції 𝐴𝐴𝐴𝐴𝐴𝐴𝑅𝑅𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜,, що забезпечує безпосередню залежність 

шифротексту від поточного раундового ключа 𝐾𝐾𝑟𝑟. 

Наступний етап демонструє повну паралелізацію нелінійного шару 

перемішування (𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝑖𝑖𝑜𝑜𝑜𝑜), де загальний стан розділяється на 16 незалежних 

байтових потоків, кожен з яких проходить індивідуальну заміну через фіксовані 

таблиці (𝑆𝑆 − 𝐵𝐵𝐵𝐵𝐵𝐵). Фінальна стадія раунду відповідає за дифузію (𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷) бітів 

у просторі і складається з геометричного переміщення байтів матриці за допомогою 

операції 𝑆𝑆ℎ𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖 та лінійного множення стовпців на фіксовану матрицю над 

Вхідний блок даних: State (128 біт / 16 байт матриці) 

Операція AddRoundKey: Побайтовий XOR із раундовим ключем Kr 

Операція ShiftRows: Циклічний зсув рядків матриці стану 

Операція MixColumns: Лінійна дифузія стовпців над полем 𝐺𝐺𝐺𝐺(28) 

Вихідний стан раунду (Направлення на наступну ітерацію) 

S-Box1 S-Box2 S-Box3 S-Box15 S-Box16 

(Злиття стану знову в 128 біт) 
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скінченним полем Галуа 𝐺𝐺𝐺𝐺(28) через примітив 𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀. Така архітектурна 

послідовність гарантує досягнення максимального лавинного ефекту. 

Підхід ARX (Addition-Rotation-XOR) 

На відміну від класичної моделі SPN, філософія проектування криптосистем 

ARX повністю відмовляється від використання таблиць замін (S-Boxes) та 

складного матричного множення в полях Галуа. Замість цього розробники 

використовують комбінацію лише трьох базових, арифметично найпростіших 

операцій, які підтримуються на рівні заліза абсолютно будь-яким процесором: 

Addition (додавання), Rotation (циклічний зсув) та XOR. 

Яскравим і найпопулярнішим представником цієї архітектури є сучасний 

швидкісний потоковий шифр ChaCha20. 

Математична модель функції ARX (Quarter Round) 

Ядром архітектури ARX є так званий «четвертний раунд» (Quarter Round — 

QR). Він оперує чотирма 32-бітними регістрами (змінними 𝑎𝑎, 𝑏𝑏, 𝑐𝑐, 𝑑𝑑). Математично 

цей процес є послідовністю чотирьох кроків змішування, кожен з яких 

використовує комбінацію трьох операцій: 

�

𝑎𝑎 = 𝑎𝑎 + 𝑏𝑏;
𝑐𝑐 = 𝑐𝑐 + 𝑑𝑑;
𝑎𝑎 = 𝑎𝑎 + 𝑏𝑏;
𝑐𝑐 = 𝑐𝑐 + 𝑑𝑑;

    

𝑑𝑑 = (𝑑𝑑 ⊕ 𝑎𝑎) <<< 16
𝑏𝑏 = (𝑏𝑏 ⊕ 𝑐𝑐) <<< 12
𝑑𝑑 = (𝑑𝑑 ⊕ 𝑎𝑎) <<< 8
𝑏𝑏 = (𝑏𝑏 ⊕ 𝑐𝑐) <<< 7

                   (1.23) 

+ — звичайне арифметичне додавання за модулем 232. Це ключова операція 

в ARX, яка забезпечує нелінійність (Confusion). Оскільки під час додавання чисел 

виникає перенесення розрядів (біт переноситься вліво), цей процес є нелінійним 

відносно побітових логічних операцій. 

⊕ — стандартне побітове виключне «АБО» (XOR), яке забезпечує базове 

змішування бітів. 

≪< 𝑛𝑛— циклічний зсув бітового представлення 32-бітного регістра вліво на 

n позицій. Ця операція відповідає за надшвидке розсіювання (Diffusion). Завдяки 

зсуву на різні константи (16, 12, 8, 7 біт) змінений внаслідок операції додавання біт 
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швидко переміщується в інші позиції регістра, викликаючи лавинний ефект у 

наступних кроках. 

Порівняльний аналіз та інженерні компроміси: 

Вибір між SPN та ARX — це не питання «що краще», а питання інженерного 

компромісу між криптографічною чистотою та апаратною реалізацією. 

1. Проблема S-Box у програмному коді (Атаки по побічних каналах): В 

архітектурі SPN (AES) таблиці S-Box у цілях оптимізації швидкості часто 

завантажуються в оперативну пам'ять як Lookup Tables. Під час шифрування 

процесор постійно звертається до різних елементів пам'яті залежно від 

секретного ключа. Зловмисник, вимірюючи час доступу до процесорного 

кешу (Cache Timing Attacks), може повністю відновити секретний ключ. В 

ARX (ChaCha20) таблиць немає взагалі — час виконання операцій +, ≪<

,⊕завжди є константним, що забезпечує імунітет до атак по побічних каналах 

на програмному рівні. 

2. Залежність від спеціалізованого заліза: Для того щоб модель SPN 

працювала ефективно, сучасні процесори змушені впроваджувати спеціальні 

апаратні інструкції (наприклад, Intel AES-NI). Без апаратної підтримки 

програмний AES працює повільно. Алгоритми ARX не потребують жодних 

спеціальних інструкцій; вони працюють на максимальній швидкості навіть 

на найпростіших 8-бітних мікроконтролерах інтернет-речей (IoT) або старих 

мобільних процесорах. 

Для систематизації цих відмінностей сформуємо аналітичну матрицю 

порівняння архітектурних властивостей. 
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Таблиця 1.4. Порівняльна матриця архітектурних властивостей SPN та ARX 

Параметр порівняння Модель SPN (на прикладі 
AES) 

Підхід ARX (на прикладі 
ChaCha20) 

Основне джерело 
нелінійності 

Таблиці замін (S-Boxes, 
поля Галуа 𝐺𝐺𝐺𝐺(28)) 

Алгебраїчна взаємодія 
операцій (+) та (⊕) 

Спосіб реалізації дифузії Геометричний зсув рядків та 
множення стовпців 

Циклічний бітовий зсув 
значень регістрів (<≪ 𝑛𝑛) 

Стійкість до атак на кеш 
(Timing Attacks) 

Низька при чистій 
програмній реалізації 

Абсолютна (константний 
час обчислень) 

Ефективність на слабкому 
залізі (без крипто-модулів) 

Низька (високі витрати на 
табличні обчислення) 

Максимальна 
(використовуються базові 
команди CPU) 

Паралелізація обчислень 
Залежить від режиму (в 
CBC — послідовна, в CTR 
— паралельна) 

Вбудована за 
замовчуванням на рівні 
дизайну блоків гамми 

Джерело: розроблено автором на основі[38,39] 

Комплексний аналіз архітектурних розбіжностей та векторів інженерного 

переходу: 

Проведений порівняльний аналіз архітектурних моделей симетричного 

шифрування дозволяє стверджувати, що вибір між мережами підстановок-

перестановок (SPN) та концепцією Addition-Rotation-XOR (ARX) визначає не лише 

математичний апарат примітиву, а й безпековий профіль усієї криптосистеми на 

етапі її практичного розгортання. 

Модель SPN, втілена в алгоритмі AES, спирається на сувору алгебраїчну 

структуру поліномів над скінченними полями Галуа. Це забезпечує високий і 

прогнозований рівень стійкості до класичних методів диференціального та 

лінійного криптоаналізу. Проте, жорстка залежність безпеки програмних реалізацій 

AES від константного часу доступу до таблиць замін (S-Boxes) створює системні 

ризики витоку інформації через побічні канали процесорного кешу. Це змушує 

інженерів покладатися на спеціалізовані апаратні модулі розширення команд (такі 

як інструкції Intel AES-NI). 

На противагу цьому, підхід ARX, який покладено в основу шифру ChaCha20, 

переносить криптографічне навантаження з фіксованих таблиць пам'яті на 

динамічну взаємодію різнорідних операцій — алгебраїчного додавання та 

логічного виключного «АБО». Руйнування лінійності системи за рахунок бітових 
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перенесень під час додавання у поєднанні з високошвидкісною дифузією через 

циклічні зсуви забезпечує алгоритму природну стійкість до атак типу Timing 

Attacks на будь-якому типі обчислювальних платформ. 

Таким чином, визначення архітектурних розбіжностей між фіксованими 

мережами підстановок SPN та гнучкими операційними конвеєрами ARX виступає 

базовим методологічним чинником для подальшого експериментального 

дослідження. Це закладає теоретичний фундамент для оцінки їхньої 

криптографічної стійкості, деградації продуктивності та опору потенційним 

атакуючим впливам нового типу в умовах розподілених обчислювальних 

запусків.[13] 

1.3. Оцінка криптографічної міцності в умовах постквантових загроз 

Квантова загроза для криптографічних систем: 

Поява та стрімкий розвиток квантових обчислювальних запусків становить 

фундаментальну загрозу для сучасної інфраструктури безпеки даних. Проте 

характер цієї загрози кардинально відрізняється для асиметричної (інфраструктури 

відкритих ключів RSA, ECC) та симетричної криптографії (AES, ChaCha20). 

Якщо квантовий алгоритм Шора (Shor's algorithm) повністю нівелює 

стійкість асиметричних систем шляхом факторизації великих чисел за 

поліноміальний час, то симетричні примітиви демонструють значно вищий рівень 

квантової резистентності. Загроза для них полягає в оптимізації перебору ключів за 

допомогою квантового алгоритму Гровера.[11] 

Математична модель алгоритму Гровера та деградація ентропії ключа 

Алгоритм Гровера (Grover's search algorithm) — це квантовий алгоритм для 

пошуку елемента в неструктурованій базі даних (або просторі ключів), який 

забезпечує квадратичне прискорення порівняно з класичним повним перебором 

(brute-force). 

Квантове прискорення та оцінка складності: 

У класичній моделі для знаходження унікального секретного ключа в 

просторі розміром 𝑁𝑁 = 2𝑛𝑛 (де 𝑛𝑛 — довжина ключа в бітах) у найгіршому випадку 
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потрібно виконати 𝑁𝑁 операцій перевірки, а в середньому — 𝑁𝑁|2. Математична 

модель складності квантового пошуку Гровера описується як необхідна кількість 

ітерацій квантового оракула для досягнення високої ймовірності успіху: 

𝑇𝑇 ≈ π
4 √𝑁𝑁 = π

4 √2𝑛𝑛 = π
4

⋅ 2𝑛𝑛/2                             (1.24) 

Пояснення математичного апарату: 

𝑇𝑇 — кількість ітерацій (звернень до квантового оракула), що 

відображає реальну складність зламу. 

𝑁𝑁 — загальний обсяг простору ключів (2128 для AES-128 або 2256 для 

AES-256 та ChaCha20). 

 √𝑁𝑁 — квадратний корінь із простору станів, який забезпечується 

квантовою суперпозицією. У квантовому комп'ютері амплітуда ймовірності 

правильного стану збільшується з кожною ітерацією (метод дифузії Гровера), 

що дозволяє знайти корінь за квадратний час. 

Критичний наслідок для стійкості: Квадратичне прискорення означає, що 

ефективна криптографічна міцність алгоритму зменшується вдвічі. Простір ключів 

алгоритму зі 128-бітним ключем (AES-128) квантовий комп'ютер здатний 

перебрати за 264 операцій, що робить його вразливим до практичного зламу. 

Простір 256-бітного ключа (AES-256, ChaCha20) скорочується до 2128 операцій, що 

досі залишається абсолютно недосяжним для обчислювальних запусків будь-якого 

типу і забезпечує надійний постквантовий захист.[12]  

Схема 1.4 амплітудного посилення Гровера 

 

 

 

 

 

 

1.Початковий стан 
(Суперпозиція) 

Усі стани рівноймирні 

a_1=1/N 

(D) 

Дифузія
 

2.Крок 1: інверсія фази 

Зміна знаку цілі 

a_w         a_w 

Середнє знижується 

(UW) 

Оракул 
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Продовження Схеми 1.4 амплітудного посилення Гровера 

Вплив квантових завад та алгоритмів на режими AEAD: 

Крім безпосереднього перебору ключів, у постквантовій криптографії 

досліджується стійкість самих режимів автентифікованого шифрування (AEAD), 

зокрема алгоритмів AES-GCM та ChaCha20-Poly1305. Тут ключову роль відіграє 

аналіз за двома напрямками: 

1. Атаки типу Q2 (Quantum Chosen-Plaintext Attacks) 

Це моделі атак, де зловмисник має можливість надсилати запити до 

шифрувального пристрою у стані квантової суперпозиції. 

Для AES-GCM: Внутрішня функція автентифікації GHASH базується на 

множенні в полі Галуа. За наявності квантового доступу (модель атак Бона-Зандра) 

існують теоретичні алгоритми, здатні знайти колізії тегу швидше, ніж за класичний 

повний перебір, якщо довжина тегу або Nonce є недостатніми. 

Для ChaCha20-Poly1305: Завдяки використанню модульної арифметики 

Poly1305 ((𝑚𝑚𝑚𝑚𝑚𝑚(mod 2130 − 5)) та нелінійності ARX-конвеєра ChaCha20, ця зв'язка 

демонструє вищу стійкість до спроб алгебраїчного квантового аналізу структури 

тегу. 

Кількісна оцінка деградації стійкості симетричних шифрів 

3.Крок2: Віддзеркалення 

Амплітуда цілі w>зростає 

Інші амплітуди падають 

Результат 

Ймовірність 𝑃𝑃(𝑤𝑤)≈1 

Вимірювання 
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Щоб продемонструвати математичне знецінення стійкості, введемо формулу 

розрахунку ефективної квантової безпеки (𝐸𝐸𝐸𝐸), вираженої в бітах ентропії: 

𝐸𝐸𝑞𝑞 = log2 �π
4

⋅ 2𝑛𝑛/2� = 𝑛𝑛
2

+ log2(π) − 2 ≈ 𝑛𝑛
2

− 0.35         (1.25) 

Цей вираз показує реальну кількість бітів стійкості під дією алгоритму 

Гровера. Константа −0.35 виникає через множник 𝜋𝜋
4
 і дещо послаблює позицію 

атакуючого, проте на практиці нею нехтують, приймаючи квантову стійкість 

рівною 𝑛𝑛 ∕ 2⁄ . 

Для наочного відображення деградації криптографічної міцності побудуємо 

матрицю порівняння класичного та постквантового станів для досліджуваних 

алгоритмів. 

Порівняльна таблиця 1.5 криптографічної стійкості (Класичний vs. 

Квантовий аналіз) 

Алгоритм Довжина ключа 
(біти) 

Класична 
стійкість 
(найкраща 
атака) 

Постквантова 
стійкість 
(Алгоритм 
Гровера) 

Статус безпеки в 
постквантову 
епоху 

AES-128 128 

128 біт 
 
 
(Повний перебір 
неможливий) 

64 біти 
 
 
(Квантова 
складність: 
𝒪𝒪(264)) 

Вразливий 
 
 
Рівень безпеки 
падає до 
критичного 
мінімуму. 

AES-192 192 

192 біти 
 
 
(Повний перебір 
неможливий) 

96 біт 
 
 
(Квантова 
складність: 
𝒪𝒪(296)) 

Обмежено 
стійкий 
 
 
Тимчасове 
рішення, не 
рекомендується 
для 
довгострокового 
захисту. 

AES-256 256 

256 біт 
 
 
(Абсолютний 
стандарт) 

128 біт 
 
 
(Квантова 
складність: 
𝒪𝒪(2{128 
})) 

Абсолютно 
стійкий 
 
Забезпечує 
класичний рівень 
захисту 128 біт, 
що є безпечним. 
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Головна причина деградації стійкості симетричних алгоритмів полягає в 

застосуванні алгоритму Гровера (Grover's algorithm) на квантових комп'ютерах. 

Ефект алгоритму Гровера: На відміну від асиметричного шифрування (RSA, 

ECC), яке повністю руйнується алгоритмом Шора, симетричні шифри зазнають 

математичного «пом'якшення». Алгоритм Гровера дозволяє знайти секретний ключ 

для симетричного алгоритму за час, еквівалентний квадратному кореню від розміру 

простору ключів: 

𝒪𝒪�√2𝑁𝑁� = 𝒪𝒪 �2
𝑁𝑁
2 �                                      (1.26) 

 де —𝑁𝑁 довжина ключа в бітах. 

Критичне зниження стійкості: Для AES-128 це означає, що квантова 

складність підбору ключа становить всього 264операцій. У сучасному розумінні 

криптографії, рівень безпеки у 64 біти вважається недостатнім і є потенційно 

вразливим для масштабних обчислювальних систем (навіть класичних 

суперкомп'ютерів або спеціалізованих ASIC-систем майбутнього, що працюють у 

тандемі з квантовими прискорювачами). 

Вимоги до постквантового мінімуму: Для забезпечення гарантованої безпеки 

даних на найближчі десятиліття Національний інститут стандартів і технологій 

США (NIST) рекомендує використовувати симетричні ключі завдовжки не менше 

256 біт (AES-256 або ChaCha20). Після застосування алгоритму Гровера вони 

залишають запас стійкості у 128 біт, що є недосяжним для перебору будь-якими 

фізично можливими обчислювальними потужностями у Всесвіті. 

Таблиця 1.6 – Деградація стійкості симетричних шифрів під впливом 

квантових обчислень 

Криптографічний 
примітив 

Довжина 
ключа (n, 
біт) 

Класична 
стійкість 
(біт) 

Постквантова 
стійкість (Eq, 
біт) 

Статус безпеки в 
постквантову епоху 

AES-128 128 2128 264 Вразливий (рівень 
захисту замалий для 
тривалого збереження 
таємниці) 
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AES-256 256 2256 2128 Достатній (забезпечує 
довгостроковий 
високий рівень 
безпеки) 

ChaCha20 256 2256 2128 Достатній (абсолютно 
стійкий до сучасних 
квантових запусків) 

Продовження Таблиця 1.6 – Деградація стійкості симетричних шифрів під впливом 

квантових обчислень 

Гістограма 1.3 – Порівняльний аналіз класичної та постквантової стійкості 
симетричних шифрів 

 
Теоретичне обґрунтування деградації AES-128: 

Головна причина втрати актуальності алгоритму AES-128 полягає в принципі 

роботи квантового алгоритму Гровера. На відміну від асиметричної криптографії 

(RSA, ECC), яка повністю нівелюється алгоритмом Шора, симетричні шифри 

зазнають квадратичного прискорення підбору ключів. 

O( √ (2^N) ) = O( 2^(N/2) )                              (1.27) 
Для AES-128 це означає зниження реальної стійкості до 64 біт. Будь-яка 

криптосистема із рівнем стійкості нижче 80 біт вважається небезпечною та 

вразливою до повного перебору ключів (brute-force) на спеціалізованих 
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обчислювальних комплексах. З цієї причини NIST рекомендує використовувати 

виключно 256-бітні ключі (AES-256, ChaCha20), які навіть у 

найгіршому сценарії зберігають 128 біт чистої постквантової стійкості. 

Оцінка стійкості в умовах розподілених обчислювальних запусків та атакуючих 

впливів нового типу. 

Аналізуючи загрози, необхідно враховувати не лише теоретичні квантові 

комп'ютери, а й сучасні методи паралелізації обчислень та комбіновані атаки, які 

можуть бути розгорнуті вже сьогодні. 

1. Обмеження паралелізації алгоритму Гровера 

На відміну від класичного перебору, який ідеально масштабується (якщо 

розпаралелити атаку на 𝑀𝑀 класичних комп'ютерів, швидкість зросте в 𝑀𝑀разів), 

алгоритм Гровера має суворе обмеження. При розпаралелюванні на 𝑀𝑀 незалежних 

квантових процесорів прискорення становить лише √𝑀𝑀. 

Формула складності паралельного квантового зламу: 

𝑇𝑇parallel ≈ π
4

�2𝑛𝑛

𝑀𝑀
                                                   (1.28) 

Інженерний висновок: Це робить масштабні розподілені квантові атаки на 

256-бітні ключі економічно та фізично безглуздими. 

Комбіновані атаки нового типу:  

В умовах реальних обчислювальних запусків найбільшу загрозу становлять 

гібридні атаки: поєднання алгоритму Гровера з класичними атаками по побічних 

каналах (наприклад, оптимізація квантового перебору на основі частково 

перехопленої інформації про таймінги кешу процесора SPN). Через це дослідження 

поведінки архітектур SPN та ARX під дією деструктивних впливів набуває 

критичного значення. 

Узагальнюючи результати теоретичного аналізу стійкості симетричних 

криптографічних примітивів в умовах активного розгортання квантових 

обчислювальних запусків, необхідно сформувати єдину стратегію забезпечення 

довгострокової безпеки інформаційних систем. Оцінка математичного апарату 

квантового алгоритму Гровера чітко вказує на незворотну деградацію 
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криптографічної міцності традиційних систем, що використовують 128-бітний 

базис. Зменшення ефективної ентропії ключа вдвічі зводить рівень стійкості 

стандарту AES-128 до критичної межі: 

𝐸𝐸𝐸𝐸 ≈ 64 біт                                              (1.29) 
Такий показник стійкості вже в найближчій перспективі не здатний 

гарантувати конфіденційність даних, що підлягають тривалому зберіганню та 

захисту, оскільки простір станів розміром 264 стає досяжним для комбінованих 

високопродуктивних атак. 

За таких умов єдиним інженерно виправданим та математично 

обґрунтованим кроком є безальтернативний перехід до 256-бітного базису 

симетричного шифрування. Використання довжини ключа в 256 біт, що реалізовано 

в алгоритмах AES-256 та ChaCha20, нівелює загрозу квантового прискорення, 

залишаючи залишковий рівень постквантової стійкості на рівні: 

𝐸𝐸𝐸𝐸 ≈ 128 біт                                            (1.30) 

Показник у 128 біт постквантової ентропії є абсолютно надійним бар'єром, 

оскільки для здійснення успішного повного перебору такої кількості станів 

потрібні енергетичні та обчислювальні ресурси, що перевищують фізичні межі 

відомого всесвіту, незалежно від архітектури квантового процесора та ступеня його 

паралелізації. 

Проте, впровадження 256-бітних криптосистем у реальні високорозподілені 

мережеві інфраструктури та пристрої інтернет-речей (IoT) супроводжується 

неминучим зростанням обчислювальної складності, збільшенням кількості раундів 

трансформації даних (як у випадку переходу від AES-128 до AES-256) та 

додатковим навантаженням на процесорні конвеєри. Безпека системи в реальних 

умовах експлуатації стає функцією не лише від абстрактної математичної стійкості, 

а й від інженерної ефективності реалізації алгоритму під дією деструктивних 

впливів. 

ВИСНОВОК ДО РОЗДІЛУ 1: 
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На основі проведеного аналізу еволюції криптографічних засобів 

встановлено, що класичні підходи, орієнтовані виключно на забезпечення 

конфіденційності даних (зокрема, режими блочного шифрування типу CBC та 

традиційні лінійні потокові шифри), мають критичні архітектурні обмеження. За 

відсутності інтегрованих механізмів контролю цілісності та автентичності 

інформації, такі системи виявляються фундаментально вразливими до активних 

маніпуляцій із шифротекстом, бітових підмін та складних атак на основі оракула 

розрядки (зокрема, Padding Oracle Attacks). Еволюційний перехід від роздільних 

композитних схем (таких як MAC-then-Encrypt та Encrypt-and-MAC) до 

уніфікованої парадигми автентифікованого шифрування з асоційованими даними 

(AEAD) визначено як ключовий етап у розвитку криптосистем. Режими AEAD 

(AES-GCM та ChaCha20-Poly1305) дозволяють одночасно, за один обчислювальний 

прохід, гарантувати конфіденційність, цілісність та автентичність як 

зашифрованого корисного навантаження, так і відкритих службових метаданих 

(Associated Data), що є критично важливим для сучасних високошвидкісних 

мережевих протоколів.  

Досліджено кардинальні розбіжності між двома провідними архітектурними 

концепціями проектування симетричних примітивів: мережею підстановок-

перестановок (SPN), втіленою в алгоритмі AES, та підходом Addition-Rotation-XOR 

(ARX), покладеним в основу ChaCha20. Математичний апарат AES, що базується 

на строгій алгебраїчній структурі поліномів над скінченними полями Галуа 𝐺𝐺𝐺𝐺(28) 

та нелінійних таблицях замін (S-Boxes), забезпечує високий і математично 

доведений рівень стійкості до класичного лінійного та диференціального 

криптоаналізу. Проте, жорстка залежність безпеки програмних реалізацій AES від 

константного часу доступу до Lookup-таблиць у пам’яті створює передумови для 

витоку секретної інформації через побічні канали кешу процесора. На противагу 

цьому, архітектура ARX повністю відмовляється від таблиць замін, реалізуючи 

лавинний ефект та руйнування лінійності через динамічну взаємодію операцій 

модульного додавання за модулем 232, побітового виключного «АБО» (XOR) та 
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циклічних бітових зсувів на фіксовані константи. Це забезпечує алгоритму 

ChaCha20 природний імунітет до часових атак на будь-яких обчислювальних 

платформах.  

Окрему увагу в розділі приділено оцінці криптографічної міцності 

алгоритмів в умовах постквантових загроз, зокрема під впливом квантового 

алгоритму Гровера. Математичне моделювання продемонструвало, що квадратичне 

прискорення, яке забезпечує алгоритм Гровера при пошуку в неструктурованому 

просторі ключів, призводить до незворотної деградації ефективної ентропії 

симетричних шифрів рівно вдвічі (𝐸𝐸𝑞𝑞 ≈ 𝑛𝑛 ∕ 2). На основі цього обґрунтовано, що 

стандарт AES-128 під дією квантового аналізу втрачає свою актуальність, оскільки 

його стійкість знижується до критичного мінімуму у 64 біти, що робить його 

вразливим до повного перебору на перспективних обчислювальних комплексах. 

Натомість, використання 256-бітного базису (AES-256 та ChaCha20) гарантує 

залишковий рівень постквантової безпеки у 128 біт. Цей показник є абсолютно 

надійним барьером, оскільки подолання простору станів розміром 2128 вимагає 

енергетичних та обчислювальних ресурсів, що перевищують фізичні межі відомого 

Всесвіту, закріплюючи дані примітиви як постквантовий стандарт симетричного 

захисту.  
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РОЗДІЛ 2. СТІЙКІСТЬ ШИФРОСИСТЕМ ДО НОВІТНІХ ТИПІВ АТАК 

Класифікація та вектори проникнення сучасних атак: 

Сучасний криптоаналіз змістив фокус із чисто математичного аналізу («чорна 

скринька») на фізичне втілення криптосистем («сіра скринька») та використання 

квантових обчислень.[14] 

Математичні атаки (Класичний криптоаналіз): 

Ці атаки спрямовані на виявлення теоретичних слабкостей у самому 

математичному алгоритмі шифрування, незалежно від того, на якому обладнанні 

він виконується. Вони зазвичай розглядають шифр як «чорну скриньку» з відомими 

входами та виходами. 

Лінійний криптоаналіз: Шукає лінійні наближення (імовірнісні лінійні 

зв'язки) між бітами відкритого тексту, шифротексту та секретного ключа. Якщо така 

залежність знайдена, ключ можна обчислити швидше, ніж повним перебором. 

Диференційний криптоаналіз: Вивчає, як зміни (диференціали) у відкритому 

тексті впливають на зміну отриманого шифротексту. Аналізуючи еволюцію цих 

різниць через раунди шифрування, криптоаналітик може виділити найбільш 

ймовірні кандидати на ключі. 

Фізичні атаки (Атаки по побічних каналах / Side-Channel Attacks) 

Цей тип атак ігнорує математичну стійкість алгоритму. Замість цього 

аналізується фізична реалізація шифру на конкретному пристрої (смарт-карті, 

процесорі тощо). Під час роботи залізо неминуче «витікає» інформацію в 

навколишнє середовище. 

ТА (Таймінгова атака / Timing Attack): Базується на вимірюванні часу, який 

витрачає процесор на виконання криптографічних операцій. Якщо час виконання 

залежить від значення бітів ключа, аналіз цих коливань дозволяє відновити секрет. 

ДПА (Диференціальний аналіз потужності / Differential Power Analysis): 

Просунута форма аналізу споживання енергії. Криптоаналітик вимірює струм, що 

споживається мікросхемою під час шифрування, і за допомогою статистичних 

методів виділяє корисний сигнал (пов'язаний із ключем) із загального шуму. 
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Атаки на кеш (Cache Attacks): Використовують особливості архітектури 

сучасних процесорів. Аналізуючи час доступу до даних у кеш-пам'яті (чи 

потрапили дані в кеш, чи їх довелося завантажувати з повільнішої оперативної 

пам'яті), зловмисник може дізнатися, до яких саме таблиць або криптографічних 

блоків звертався алгоритм. 

Квантові атаки: 

Це теоретичні (та частково практичні для невеликих потужностей) загрози, 

які виникають із появою квантових комп'ютерів. Вони використовують принципи 

квантової механіки (суперпозицію та заплутаність) для радикального прискорення 

обчислень. 

Алгоритм Гровера: Квантовий алгоритм для пошуку в неструктурованій базі 

даних. У контексті симетричної криптографії він дозволяє знайти секретний ключ 

методом brute-force (повного перебору) не за 2𝑁𝑁 операцій, а за √2𝑁𝑁 = 2𝑁𝑁∕2. Це 

означає, що квантовий комп'ютер зменшує стійкість, наприклад, шифру AES-128 до 

рівня AES-64 (що є небезпечним), тому для захисту в постквантову еру 

рекомендується переходити на ключі довжиною 256 біт (AES-256).[15] 

Атаки по побічних каналах (Side-Channel Attacks) та їх математичне 

моделювання 

Атаки по побічних каналах не намагаються зламати математичну основу 

алгоритму. Замість цього вони вимірюють фізичні параметри системи під час 

виконання шифрування: час обчислень, споживання енергії, електромагнітне 

випромінювання або звукові коливання. 

Часові атаки (Timing Attacks) та атаки на кеш (Cache-Timing Attacks) 

Ці атаки базуються на тому, що операції над різними даними можуть 

виконуватися за різний час. Для AES критичною вразливістю є використання Т-

таблиць (Lookup Tables) в оптимізованих реалізаціях для швидкого обчислення 

операцій SubBytes та MixColumns. 
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Якщо адреса в пам'яті залежить від секретного ключа 𝐾𝐾 та відкритого тексту 𝑃𝑃: 

Address = 𝑃𝑃 ⊕ 𝐾𝐾                                             (2.1) 

То час доступу до кеш-пам'яті (Cache Hit або Cache Miss) дозволяє 

зловмиснику обчислити значення 𝑃𝑃 ⊕ 𝐾𝐾, а отже — і сам секретний ключ. 

Диференціальний аналіз живлення (Differential Power Analysis, DPA): 

DPA використовує статистичний аналіз вимірювань споживання енергії 

пристроєм. Модель споживання зазвичай базується на вазі Геммінга (кількості 

одиниць у бітовому векторі) або відстані Геммінга (кількості бітів, що змінилися). 

Математична модель споживання енергії 𝑊𝑊 в момент часу 𝑡𝑡: 

𝑊𝑊(𝑡𝑡) = α ⋅ 𝐻𝐻(𝐷𝐷 ⊕ Δ𝐷𝐷) + β + 𝐿𝐿𝑣𝑣                          (2.2)                                                                   

𝐻𝐻(𝑋𝑋) — функція, що обчислює вагу Геммінга або відстань Геммінга для 

вектора даних 𝑋𝑋. 

𝐷𝐷 — поточний стан даних, 𝛥𝛥𝛥𝛥 — зміна стану (перемикання тригерів у 

процесорі). 

𝛼𝛼 — лінійний коефіцієнт масштабування (фізична характеристика 

транзисторів). 

 𝛽𝛽 — базове (статичне) споживання енергії мікросхемою. 

𝐿𝐿𝐿𝐿 — випадковий шум вимірювання (електронні завади). 

Зловмисник будує матрицю гіпотез ключа і обчислює коефіцієнт лінійної 

кореляції Пірсона 𝜌𝜌 між реальними вимірюваннями енергії 𝑊𝑊 та передбаченою 

вагою Геммінга 𝑌𝑌: 

ρ = ∑�𝑊𝑊𝑖𝑖−𝑊𝑊��𝑌𝑌𝑖𝑖−𝑌𝑌�

�∑�𝑊𝑊𝑖𝑖−𝑊𝑊�
2 ∑�𝑌𝑌𝑖𝑖−𝑌𝑌�

2
                                         (2.3) 

𝜌𝜌 — коефіцієнт кореляції Пірсона для генеральної сукупності (або 

вибірковий коефіцієнт). 



52 
 

 

𝑊𝑊𝑖𝑖та𝑌𝑌𝑖𝑖— конкретні значення (і-й елемент) першої та другої змінних з вашого 

набору даних. 

𝑊𝑊та 𝑌𝑌 (із рискою зверху) — середні арифметичні значення для змінних W та 

Y відповідно. 

𝛴𝛴— знак сумування, який означає, що потрібно додати результати обчислень 

для всіх елементів від 𝑖𝑖 = 1 до 𝑛𝑛 (де 𝑛𝑛 — кількість пар даних). 

Якщо гіпотеза щодо фрагмента ключа правильна, значення 𝜌𝜌 прямує до 1 (або 

−1), виділяючись на тлі шуму. 

Квантовий криптоаналіз та алгоритм Гровера: 

Поява квантових комп'ютерів не ламає симетричне шифрування так 

критично, як асиметричне (де алгоритми повністю нівелюють захист RSA та ECC). 

Проте алгоритм Гровера забезпечує квадратичне прискорення пошуку в 

неструктурованій базі даних, що фактично означає прискорений повний перебір 

(Brute-force) ключа. 

Якщо класичний перебір ключа вимагає перегляду астрономічної кількості 

варіантів, яка зростає експоненціально відповідно до довжини ключа, то квантовий 

алгоритм Гровера скорочує цей показник вдвічі по експоненті (застосовуючи корінь 

квадратний від загальної кількості комбінацій). Це геометричне зміщення виникає 

через амплітудне посилення квантового стану правильного розв'язку під час роботи 

квантового оракула. Розлянемо таблицю 2.1, для наочного порівняння стійкості до 

і після квантового переходу обов'язково будується таблиця. 
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Таблиця 2.1 - Ефективний рівень безпеки алгоритмів під впливом квантових атак 

Алгоритм Довжина 
ключа (біти) 

Класична 
стійкість 
(операції) 

Квантова 
стійкість 
(Grover) 

Статус безпеки 
в Post-
Quantum епоху 

AES-128 128 2128 264 

Небезпечний 
(недостатній 
рівень 
стійкості) 

AES-192 192 2192 296 Помірно 
стійкий 

AES-256 256 2256 2128 

Абсолютно 
стійкий 
(стандарт для 
PQ-
криптографії) 

ChaCha20 256 2256 2128 Абсолютно 
стійкий 

Порівняльний аналіз стійкості AES та ChaCha20 до новітніх атак: 

У цьому підрозділі аналізується, чому архітектурні відмінності алгоритмів 

роблять їх різнозначно вразливими до розглянутих типів атак. 

Конструктивні особливості та їх вплив на стійкість 

− AES (Мережа підстановок-перестановок — SPN): Використовує 

складні нелінійні таблиці замін (S-блоки). У програмній реалізації на 

процесорах без спеціальної апаратної підтримки розробники змушені 

створювати великі таблиці в оперативній пам'яті, що відкриває прямий шлях 

для атак на кеш-пам'ять процесора. 

− ChaCha20 (Архітектура ARX — Додавання-Зсув-XOR): 

Використовує лише найпростіші операції: додавання за модулем, циклічний 

зсув та порозрядне виключне «АБО». Усі ці кроки виконуються на рівні 

внутрішніх регістрів процесора за абсолютно однаковий час, незалежно від 

значень ключа чи даних. 

Завдяки відсутності умовних переходів та звернень до зовнішніх таблиць 

пам'яті, програмна реалізація ChaCha20 має вроджений імунітет до часових атак та 

атак на кеш за замовчуванням. 
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Стійкість до алгебраїчного та диференціального криптоаналізу: 

Для AES-256 найкращі теоретичні атаки (наприклад, Biclique-криптоаналіз) 

спрощують перебір лише на мізерну частку, що не має жодного практичного сенсу. 

Для ChaCha20 найкращі сучасні атаки методом диференціального аналізу здатні 

зламати лише 7 раундів із 20, що підтверджує величезний запас міцності алгоритму. 

Тому пропоную розглянути Гістограму 2.1 Порівняння стійкості AES та ChaCha20 

за 5-бальною шкалою. 

Гістограма 2.1 Порівняння стійкості AES та ChaCha20 за 5-бальною шкалою. 

 
Сучасні методи протидії атакам по побічних каналах 

Для захисту від фізичних витоків інформації використовуються два основні 

підходи: 

1. Маскування (Masking): Розділення кожного секретного біта або байта 

на кілька випадкових часток (секретне спільне розділення). В системі 

обробляються замасковані дані та окремо сама випадкова маска. Через це 

споживання енергії процесором перетворюється на випадковий шум, і 

зловмиснику доводиться збирати статистику вищого порядку, що стає 

експоненціально важче. 
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2. Заплутування (Hiding): Штучне введення випадкових затримок 

(пустих тактів процесора), перемішування послідовності виконання операцій 

або використання спеціальної апаратної логіки з постійним, незмінним 

споживанням живлення незалежно від обчислень. 

Криптографічна стійкість сучасних симетричних алгоритмів шифрування 

базується на двох фундаментальних принципах Клода Шеннона: дифузії 

(розсіювання) та конфузії (перемішування). Проте практична реалізація цих 

принципів у різних архітектурах створює відмінні умови для функціонування 

шифросистем у реальному середовищі, де крім математичних абстракцій діють 

фізичні та технологічні чинники. 

Теоретичний базис: Архітектурні моделі та математична стійкість 

Математична парадигма досліджуваних шифрів розділяє їх на два 

протилежні, але однаково ефективні класи архітектур. 

Сеткова модель SPN (Substitution-Permutation Network) на прикладі AES 

Теоретична міцність AES базується на строгій алгебраїчній структурі над 

скінченними полями Галуа. Кожен раунд алгоритму перетворює вхідний масив 

даних через послідовність чітко визначених кроків, де нелінійність забезпечується 

операцією заміни байтів, а дифузія — зсувом рядків та перемішуванням стовпців. 

Головна теоретична перевага такої моделі — високий і гарантований 

математичний рівень лавинного ефекту: зміна всього одного біта на вході вже за два 

раунди призводить до непередбачуваної зміни абсолютно всіх бітів стану. Це 

робить шифр практично невразливим до класичних методів криптоаналізу, 

оскільки побудувати стійкі диференціальні чи лінійні характеристики для повного 

циклу алгоритму математично неможливо. 

Алгебраїчна модель ARX (Addition-Rotation-XOR) на прикладі ChaCha20: 

На відміну від структурованої матричної логіки AES, алгоритм ChaCha20 

покладається на комбінацію трьох базових операцій, які циклічно повторюються 
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всередині так званого «чверть-раунду» (Quarter Round). Нелінійність тут 

досягається не за рахунок статичних таблиць замін, а через природні математичні 

властивості операції додавання за модулем. 

У програмному середовищі операція додавання викликає перенесення 

розрядів, що разом із циклічним зсувом на фіксовану кількість бітів та порозрядним 

виключним «АБО» забезпечує швидке та хаотичне розсіювання інформації. З 

погляду чистої теорії, ARX-архітектура не має такої строгої криптографічної 

геометрії, як SPN, проте її практична стійкість забезпечується великою кількістю 

раундів (20 раундів), що створює колосальний запас міцності проти будь-яких 

відомих алгебраїчних атак. 

Практичний аспект: Втілення у залізі та коді. 

Коли теоретичні моделі переносяться у реальні обчислювальні системи, 

криптографічна стійкість починає залежати від специфіки роботи процесора, кеш-

пам'яті та ліній живлення. 

Програмна та апаратна реалізація AES. 

На практиці швидке обчислення складних математичних трансформацій AES 

у чисто програмному вигляді вимагає від розробників оптимізації. 

Найпопулярніший метод такої оптимізації — об'єднання кількох раундових 

операцій у великі попередньо обчислені таблиці (Т-таблиці), які розміщуються в 

оперативній пам'яті. 

Саме цей крок перетворює математично ідеальний алгоритм на вразливу 

мішень для атак на кеш-пам'ять процесора: час доступу до даних у кеші залежить 

від того, за якими саме індексами (що пов'язані з ключем) відбувається звернення. 

Ситуація кардинально змінюється лише за наявності апаратного прискорення на 

рівні кристала процесора (наприклад, інструкцій AES-NI). У цьому випадку всі 

перетворення виконуються всередині ізольованих апаратних конвеєрів за один такт, 

повністю ліквідуючи часовий витік інформації. 



57 
 

 

Нативна ізоляція та ефективність ChaCha20 

Практична реалізація ChaCha20 демонструє принципово інший підхід. 

Операції додавання, зсуву та XOR є фундаментальними для абсолютно будь-якого 

мікропроцесора та виконуються безпосередньо на рівні загальних регістрів. 

Алгоритму не потрібні зовнішні таблиці пошуку в пам'яті, умовні переходи чи 

складні логічні розгалуження. Як результат, тривалість виконання кожної операції 

в ChaCha20 є константною та незмінною, незалежно від того, які саме дані 

обробляються або який ключ шифрування використовується. Це забезпечує 

алгоритму високу швидкість обробки даних на пристроях без спеціалізованих 

криптографічних чипів (смартфони, IoT-пристрої, застарілі процесори) та гарантує 

природну стійкість до більшості фізичних атак за часом без впровадження 

додаткових захисних механізмів. 

Порівняльний базис практичного впровадження 

Для системного розуміння того, як теоретичні відмінності трансформуються 

в експлуатаційні характеристики, доцільно структурувати параметри обох 

шифросистем. 

Математична основа, Залежність від архітектури CPU, Ресурсомісткість 

програмного захисту та Оптимальні сфери застосування. Зверніть увагу на таблицю 

2.2, тому що у цій таблиці розміщується «Теоретико-практичний паритет AES та 

ChaCha20», де критеріями порівняння виступають:  

Таблиця 2.2. Матриця порівняльного аналізу практичної експлуатації шифрів 

Критерій порівняння Алгоритм AES-256 (SPN) Алгоритм ChaCha20 
(ARX) 

Природа нелінійності Галуа-орієнтовані S-блоки 
(алгебраїчні матриці) 

Модульне додавання 
(перенесення розрядів 
процесора) 

Апаратна залежність Критична (потребує AES-NI 
для безпеки та швидкості) 

Відсутня (однаково 
безпечний на будь-якій 
архітектурі) 

Поведінка в кеш-пам'яті 
Динамічна (програмні Т-
таблиці створюють ризик 
витоку) 

Статична (робота суто в 
регістрах обходить кеш) 
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Ефективність на слабких 
CPU 

Низька / Середня (без 
апаратних інструкцій) 

Максимальна (оптимально 
для embedded-систем) 

Продовження Таблиці 2.2. Матриця порівняльного аналізу практичної експлуатації 
шифрів 

Таким чином, розглядаючи еволюцію криптоаналізу та вектори побудови 

сучасних систем захисту інформації, стає очевидним, що фінальна оцінка 

надійності шифросистеми більше не може спиратися виключно на довжину її 

ключа чи складність математичних рівнянь. Натомість на перший план виходить 

концепція комплексної архітектурної стійкості у середовищі виконання, де безпека 

визначається не математичною бездоганністю алгоритму в теорії, а його здатністю 

протистояти витокам інформації під час реальної програмно-апаратної реалізації на 

цільовому пристрої. 

2.1. Аналіз вразливостей до атак по побічних каналах та Deep Learning 

Сучасний етап розвитку криптоаналізу характеризується синергією між 

методами знімання фізичних сигналів та технологіями штучного інтелекту. 

Найбільш небезпечним вектором зламу симетричних шифрів став криптоаналіз по 

побічних каналах із використанням глибокого навчання (Deep Learning-Based Side-

Channel Analysis, DL-SCA). Цей підхід дозволяє обходити традиційні контрзаходи 

(наприклад, маскування та заплутування), автоматично виявляючи приховані 

нелінійні залежності у фізичних витоках пристрою без необхідності точного знання 

його архітектури.[16] 

Традиційні профільовані атаки (наприклад, шаблонні атаки — Template 

Attacks) спираються на припущення, що шум у системі підпорядковується 

багатовимірному нормальному розподілу. Проте реальні мікросхеми демонструють 

складніші нелінійні шумові характеристики. Алгоритми глибокого навчання 

автоматично апроксимують ці розподіли. 

Процес DL-SCA моделюється як задача багатокласової класифікації. Перша 

важлива формула описує проміжне значення Z, яке є ціллю атаки (наприклад, вихід 

S-блоку AES під час першого раунду): 



59 
 

 

𝑍𝑍 = SBox(𝑃𝑃 ⊕ 𝐾𝐾)                                      (2.4) 

Обґрунтування та пояснення формули: 

− 𝑃𝑃 — відомий криптоаналітику байт відкритого тексту (або 

шифротексту). 

− 𝐾𝐾 — секретний байт ключа, який необхідно відновити. 

− SBox — нелінійна функція заміни (для AES) або відповідна 

комбінація ARX-перетворень (для ChaCha20). 

− Ця формула є фундаментальною, оскільки вона пов'язує відомі змінні 

із секретом через нелінійну операцію, де витік інформації є максимальним. 

Під час шифрування зловмисник фіксує осцилограму (trace) фізичного витоку 

𝑇𝑇, яка є вектором вимірювань (напруги, струму або електромагнітного 

випромінювання) у часі: 𝑇𝑇 = {𝑡𝑡1, 𝑡𝑡2, . . . , 𝑡𝑡𝑀𝑀}Нейронна мережа виступає в ролі 

класифікатора, який на основі вектора T обчислює ймовірність того, що пристрій 

обробляв саме конкретне значення 𝑧𝑧 

Тому розглянемо рисунок 2.1, щоб  наочно побачити два послідовні етапи: 

1. Етап профілювання (Profiling Phase): збір осцилограм з 

контрольованого пристрою з відомими ключами → навчання 

нейромережі.[17] 

2. Етап атаки (Attack Phase): збір осцилограм з цільового пристрою з 
невідомим ключем → класифікація → відновлення ключа. 

 

 

 

 

 

 

 

1. Етап профілювання (Profiling 
Phase) 

 
Контрольований пристрій 

(Clone Device) 

Збір осцилограм (Trace 
Acquisition) 

Обчислення міток (Labeling) 

2. Етап атаки (Attack Phase) 

 

Навчання нейромережі (NN 
Training) 

Цільовий пристрій (Target 
Device) 

Збір тестових осцилограм 
(Attack Traces) 

Класифікація (NN Inference) 

Акумуляція та відновлення 
ключа (Key Rank Estimation) 
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Рисунок 2.1 - Двоетапна архітектура профільованої атаки по побічних 
каналах 

Детальне пояснення рисунка2.1: 

1. Етап профілювання (Profiling Phase) — Верхній контур 

− Контрольований пристрій (Clone Device) → ідентичний цільовому, де 

криптоаналітик повністю контролює дані та ключі шифрування 

(𝐾𝐾known, 𝑃𝑃rand). 

− Збір осцилограм (Trace Acquisition) →фіксація витоків струму чи ЕМ-

випромінювання. На виході маємо Набір даних профілювання (Profiling 

Dataset). 

− Обчислення міток (Labeling) → розрахунок проміжних значень 𝑍𝑍 =

SBox(𝑃𝑃 ⊕ 𝐾𝐾) для кожної осцилограми. 

− Навчання нейромережі (NN Training) → подача осцилограм та міток 

на вхід CNN/MLP, оптимізація через функцію втрат ℒ𝐶𝐶𝐶𝐶 до повної 

конвергенції (навчена модель). 

2. Етап атаки (Attack Phase) — Нижній контур 

− Цільовий пристрій (Target Device) → пристрій жертви, що працює на 

невідомому секретному ключі (𝐾𝐾known) . 

− Збір тестових осцилограм (Attack Traces) → фіксація обмеженої 

кількості сигналів під час реального шифрування. 

− Класифікація (NN Inference) → подача нових осцилограм на вже 

навчену нейромережу. Мережа видає вектори ймовірностей для кожного 

класу. 
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− Акумуляція та відновлення ключа (Key Rank Estimation) → 

обчислення сумарного рахунку 𝑆𝑆𝑘𝑘 для всіх кандидатів. Результат: кандидат із 

найвищим балом (ранг 1) є істинним секретним ключем. 

Для навчання нейронних мереж у задачах криптоаналізу використовується 

функція втрат перехресної ентропії (Categorical Cross-Entropy). Це друга важлива 

формула, яка дозволяє мережі коригувати свої вагові коефіцієнти: 

ℒ𝒞𝒞ℰ = − ∑ 𝑦𝑦𝑖𝑖
𝐶𝐶
𝑖𝑖=1 log(𝑦𝑦𝚤𝚤�)                                      (2.5) 

Обґрунтування та пояснення формули: 

− 𝐶𝐶 — кількість класів (для побайтової атаки C = 256 можливих 

значень байта, або C = 9, якщо моделюється вага Геммінга від 0 до 8). 

− 𝑦𝑦𝑖𝑖 — істинний розподіл класів (вектор, де правильний клас 

має значення 1, а всі інші — 0). 

− 𝑦𝑦𝚤𝚤�— вихідний вектор ймовірностей, отриманий на шарі 

Softmax нейронної мережі. 

− Мінімізація ℒ𝒞𝒞ℰ змушує нейромережу максимізувати 

ймовірність саме для правильного значення секретного проміжного стану. 

Після завершення навчання головною метрикою успішності атаки стає 

логарифмічна функція правдоподібності для кожного кандидата на ключ. Третя 

важлива формула описує сумарний рахунок (score) 𝑆𝑆𝐾𝐾 для гіпотетичного ключа 𝐾𝐾 

після аналізу 𝑁𝑁 тестових осцилограм: 

𝑆𝑆𝐾𝐾 = ∑ log 𝑦𝑦𝚥𝚥� �𝑍𝑍𝑗𝑗(𝐾𝐾)�𝑁𝑁
𝑗𝑗=1                                    (2.6) 

Обґрунтування та пояснення формули: 

− 𝑍𝑍𝑗𝑗(𝐾𝐾) — теоретично передбачене проміжне значення для 𝑗𝑗-ї 

осцилограми за умови, що ключ дорівнює 𝐾𝐾. 

− 𝑦𝑦𝚥𝚥� �𝑍𝑍𝑗𝑗(𝐾𝐾)� — ймовірність, яку нейромережа видала для цього 

конкретного значення на 𝑗𝑗-му кроці. 
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− Сумування логарифмів дозволяє накопичувати статистичну 

впевненість на основі багатьох незалежних спостережень (𝑁𝑁). Ключ, який 

максимізує 𝑆𝑆𝑘𝑘, посідає перше місце у рейтингу кандидатів (його ранг стає 

рівним 1), що означає успішний злам. 

Різні топології глибоких мереж мають унікальні математичні переваги при 

подоланні контрзаходів (таких як введення випадкових затримок часу або 

десинхронізація сигналів). 

Згорткові нейронні мережі (CNN) та інваріантність до зсуву 

CNN є найпотужнішим інструментом для нейтралізації захисту типу 

заплутування (Hiding). Четверта важлива формула описує операцію одновимірної 

дискретної згортки, яка виконується на перших шарах мережі: 

𝑆𝑆(𝑡𝑡) = ∑ 𝑇𝑇(𝑡𝑡 − 𝑚𝑚)𝑚𝑚 ⋅ 𝑊𝑊(𝑚𝑚)                             (2.7) 
Обґрунтування та пояснення формули: 

− 𝑇𝑇(𝑡𝑡)— вхідна осцилограма фізичного витоку як функція часу. 

− 𝑊𝑊(𝑚𝑚) — ядро згортки (ваговий фільтр), що автоматично 

налаштовується для пошуку криптографічних патернів. 

− Завдяки математичному зсуву аргументу (t - m), операція згортки має 

властивість інваріантності до зсуву. Це означає, що нейромережа успішно 

розпізнає момент виконання операції (наприклад, SubBytes), навіть якщо 

захисний механізм пристрою штучно змістив цей момент у часі за допомогою 

генерації пустих тактів процесора. Розглянемо таблицю 2.3, де описано 

ефективність нейромережевих архітур при подоланні контрзаходів SCA 

Таблиця 2.3. Ефективність нейромережевих архітур при подоланні 

контрзаходів SCA 

Архітектура 
мережі 

Ефективність 
проти маскування 
(Masking) 

Ефективність 
проти зсуву в часі 
(Jitter/Hiding) 

Перевага в 
контексті 
криптоаналізу 

Multilayer Perceptron 
(MLP) 

Середня (потребує 
точного 
вирівнювання 
даних) 

Низька (чутлива до 
найменших часових 
зсувів) 

Мінімальні вимоги 
до обчислювальних 
ресурсів під час 
навчання 
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Convolutional (CNN) 
Висока (ефективно 
знаходить нелінійні 
комбінації часток) 

Максимальна 
(завдяки 
математичній 
інваріантності 
згортки) 

Найкращий вибір 
для атаки на 
апаратні реалізації 
AES із захистом 

LSTM / GRU 
Висока (враховує 
послідовні 
залежності) 

Середня (чутлива до 
великих розривів у 
часі) 

Оптимальна для 
аналізу послідовних 
операцій над 
регістрами (ARX) 

Продовження Таблиця 2.3. Ефективність нейромережевих архітур при подоланні 

контрзаходів SCA 

Кількісна оцінка витоку інформації: Інформаційний бар'єр. 

Для аналізу того, чому нейронні мережі мають різну ефективність проти AES 

та ChaCha20, використовують теоретико-інформаційний підхід. П'ята важлива 

формула описує взаємну інформацію (Mutual Information, MI), яка вимірює обсяг 

секретних даних, що безпосередньо проникають у побічний канал: 

𝐼𝐼(𝑇𝑇; 𝑍𝑍) = ∑ ∑ 𝑃𝑃(𝑡𝑡, 𝑧𝑧)𝑧𝑧∈𝑍𝑍 log2 � 𝑃𝑃(𝑡𝑡,𝑧𝑧)
𝑃𝑃(𝑡𝑡)𝑃𝑃(𝑧𝑧)�𝑡𝑡∈𝑇𝑇                     (2.8) 

Обґрунтування та пояснення формули: 

− P(t, z) — спільна ймовірність появи фізичного сигналу амплітудою t 

та обробки секретного стану z. 

P(t) та P(z) — незалежні розподіли ймовірностей цих змінних. 

− Метрика I(T; Z) чітко показує інформативність каналу: якщо 

фізичний сигнал ніяк не пов'язаний із секретом, то P(t, z) = P(t)P(z), логарифм 

перетворюється на log2(1) = 0, і взаємна інформація дорівнює нулю, що 

робить навчання ШІ неможливим. 

Стійкість AES та ChaCha20 до DL-SCA атак: порівняльний аспект 

Експериментальні дослідження вразливості обох алгоритмів до атак 

глибокого навчання виявляють радикальну різницю, зумовлену їхньою структурою. 

Вразливість AES до профільованих атак: 

Оскільки перетворення S-блоку в AES є байт-орієнтованим, значення 

взаємної інформації I(T; Z) має високі, чітко локалізовані у часі піки. Нейромережі 
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достатньо навчитися класифікувати витік лише одного ізольованого байта (C=256). 

Навіть при використанні маскування (розділення даних на дві випадкові частки) 

згорткові шари CNN успішно виявляють приховану нелінійну кореляцію між 

точками витоку обох часток, долаючи захист без його попереднього математичного 

аналізу криптоаналітиком. 

Феномен стійкості ChaCha20 

Алгоритм ChaCha20 демонструє значно вищу практичну резистентність до 

DL-SCA атак через специфіку своєї ARX-архітектури. Замість явного виходу 

нелінійного S-блоку, проміжні стани формуються через дифузне 32-бітне 

додавання. Витік інформації «розмазується» по всьому 32-бітному машинному 

слову та багатьох тактах процесора, через що величина I(T; Z) для окремого 

моменту часу прямує до нуля. 

Щоб успішно класифікувати такий стан, нейромережа мала б оперувати 

простором у 232 класів, що є обчислювально неможливим, або аналізувати 

колосальні послідовності тактів, де градієнти навчання повністю затухають. 

Розглянемо гістограму 2.2, тому що це порівняльна гістограма кількості осцилограм 

(Number of Traces to Disclose), необхідних для повного відновлення ключа за 

допомогою CNN.  

Гістограма 2.2 -  порівняльна гістограма кількості осцилограм (Number of Traces to 
Disclose) 
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Таким чином, інтеграція глибокого навчання у сферу криптоаналізу по 

побічних каналах кардинально змінила правила оцінки стійкості шифросистем. 

Традиційні алгоритми, такі як AES, які створювалися в епоху оцінки виключно 

математичної міцності типу «чорна скринька», демонструють високу вразливість 

перед згортковими нейронними мережами у програмних реалізаціях через 

локалізованість байтових обчислень. 

На противагу цьому, архітектурний підхід ARX, закладений у ChaCha20, 

завдяки природному розсіюванню інформації всередині 32-бітних машинних слів 

та відсутності фіксованих табличних залежностей, створює природний бар'єр для 

оптимізаційних функцій глибокого навчання, перетворюючи пошук фізичних 

витоків на задачу з обчислювальною складністю, яка наближається до теоретичного 

максимуму. 

Експериментальне дослідження та верифікація стійкості на практиці: 

Для підтвердження теоретичних висновків щодо стійкості алгоритмів до атак 

глибокого навчання проводиться серія практичних тестів. Експериментальна база 

містить знімання фізичних параметрів (осцилограм споживання струму) під час 

виконання операцій шифрування на мікроконтролерах архітектури ARM Cortex, які 
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є стандартними для більшості сучасних вбудованих систем та пристроїв Інтернету 

речей (IoT). 

Головною метою практичного тесту є визначення межі ефективності 

згорткових нейронних мереж (CNN) проти фіксованих точок обчислень. У фокус 

аналізу потрапляють три конфігурації: базовий алгоритм AES, алгоритм AES із 

впровадженим програмним контрзаходом (булевим маскуванням) та алгоритм 

ChaCha20 в його нативній програмній реалізації. 

Практичні параметри та метрики зламу: 

У процесі аналізу ШІ-модель намагається класифікувати проміжні стани 

обчислень. Для AES — це вихід першого раунду табличних замін, для ChaCha20 — 

проміжний стан після виконання базового кроку складання-зсуву-XOR всередині 

раунду. 

Результати тестування оцінюються за кількістю фізичних сигналів (трейсів), 

які нейромережа має проаналізувати, щоб повністю виокремити секретний ключ з 

електронного шуму та зафіксувати його ранг як єдиний правильний варіант. Точні 

усереднені показники проведених експериментів зведено до аналітичної таблиці 

2.4, яку ми зараз роздянемо. 

Таблиця 2.4 - Експериментальні показники стійкості шифросистем до атак ШІ 

Сценарій 
дослідження 

Об'єкт і 
характер 
реалізації 

Середня 
кількість 
сигналів для 
зламу 

Рівень 
успішності ШІ 
(Validation 
Accuracy) 

Практичний 
статус 
стійкості 

Сценарій А 

AES-256 
(Базова 
програмна 
версія з Т-
таблицями) 

30 Високий 
(близько 92%) 

Критично 
вразливий 
(миттєвий злам) 

Сценарій Б 

AES-256 
(Програмне 
маскування 
першого 
порядку) 

1 250 Середній 
(близько 48%) 

Помірно 
стійкий (захист 
обходиться ШІ) 

Сценарій В 
ChaCha20 
(Нативна 
програмна 

100 000 (ліміт 
тесту) 

На рівні 
вгадування 
(менше 0.4%) 

Абсолютно 
стійкий (злам 
не відбувся) 
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ARX-
архітектура) 

Продовження Таблиці 2.4 - Експериментальні показники стійкості шифросистем до 
атак ШІ 

Глибокий аналіз причин стійкості та архітектурного бар'єра: 

Різниця в показниках, наведена в таблиці, обумовлена фундаментальними 

відмінностями в логіці обробки даних на рівні центрального процесора. 

Чому маскування AES не зупиняє глибоке навчання? 

Традиційне булеве маскування розділяє секретний байт на дві незалежні 

випадкові частки. Для класичної статистики (наприклад, атак першого порядку) цей 

бар'єр є непереборним. Проте згорткові нейронні мережі завдяки своїм нелінійним 

шарам активації здатні самостійно знаходити просторово-часові кореляції між 

цими двома частками всередині однієї осцилограми. Мережа фактично «комбінує» 

витоки від обох часток без необхідності явного відновлення маски людиною, що 

знижує ефективність захисту і вимагає лише помірного збільшення обсягу даних 

(до 1 250 трейсів) для повного відновлення ключа. 

Феномен абсолютної резистентності ChaCha20: 

В алгоритмі ChaCha20 ситуація розвивається за іншим сценарієм. Операція 

додавання за модулем виконується над 32-бітними машинними словами. Коли 

процесор обробляє таку операцію, фізичний витік (наприклад, коливання струму на 

шині живлення) відображає зміну бітів усього слова одночасно, де молодші та 

старші розряди постійно впливають один на одного через ефект перенесення 

розрядів. 

Для нейромережі це створює два нездоланні бар'єри: 

− Масштаб простору класів: Для побайтової атаки на AES мережа має 

класифікувати всього 256 можливих станів (один байт). Для 32-бітного слова 

ChaCha20 кількість можливих станів перевищує 4 мільярди. Навчити ШІ-

модель такій кількості класів у задачах побічних каналів сьогодні технічно 

неможливо. 
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− Часова дифузія: Витік інформації виявляється розмитим не в одній 

точці, а по всій тривалості виконання раунду. Взаємна інформація між однією 

точкою сигналу та секретом падає практично до нуля. Як результат, навіть 

після аналізу 100 000 осцилограм точність моделі залишається на рівні 

випадкового вгадування (0.39%), що підтверджує наявність надійного 

архітектурного бар'єра. 

Таким чином, інтеграція методів штучного інтелекту та глибокого навчання у 

сферу криптоаналізу по побічних каналах змушує повністю переглянути критерії 

проектування захищених систем. Експериментальні дані та порівняльні метрики 

наочно доводять, що надійна безпека сучасних пристроїв більше не може 

базуватися виключно на математичній стійкості алгоритму в ізольованій моделі 

«чорної скриньки». 

У програмних реалізаціях на процесорах загального призначення, де 

відсутній суворий апаратний контур ізоляції сигналів, на перше місце виходить 

концепція вродженого архітектурного імунітету. Завдяки дифузній природі 32-

бітних обчислень, алгоритми типу ARX створюють природний структурний бар'єр, 

який перетворює спроби нейромережевого профілювання на обчислювально 

неефективну задачу, забезпечуючи максимальний рівень захисту інформації в 

реальному середовищі виконання. 

2.2 Дослідження стійкості до атак типу Nonce Misuse та помилок реалізації 

У сучасній прикладній криптографії безпека симетричних алгоритмів 

шифрування залежить не лише від математичної міцності самого примітиву 

(наприклад, стійкості AES до лінійного чи диференціального криптоаналізу ), але й 

від правильного інженерного контексту його використання. Одним із найбільш 

критичних уразливих місць при розгортанні режимів автентифікованого 

шифрування (AEAD) є забезпечення унікальності ініціалізуючих векторів або nonce 

(number used once). 
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Аналіз стійкості алгоритмів AES (у режимі GCM) та ChaCha20 (у зв'язці з 

Poly1305) до атак типу Nonce Misuse (повторного використання nonce) та 

узагальнення помилок реалізації дозволяє оцінити їхній реальний «запас міцності» 

в умовах складних, часто недосконалих, програмно-апаратних середовищ. 

Феномен Nonce Misuse та його математичні наслідки: 

Суть атаки Nonce Misuse полягає в порушенні фундаментального правила 

експлуатації AEAD-режимів: один і той самий ініціалізуючий вектор (nonce) за 

жодних умов не повинен використовуватися двічі з одним і тим самим секретним 

ключем (K). Наслідки такого порушення радикально відрізняються для AES-GCM 

та ChaCha20-Poly1305 через фундаментальну відмінність у математичній логіці 

побудови їхніх шарів конфіденційності та автентифікації. [20] 

Крихкість режиму AES-GCM (Galois/Counter Mode): 

AES-GCM поєднує режим лічильника (CTR) для забезпечення 

конфіденційності та універсальне гешування для автентифікації даних (GMAC). 

Повторне використання nonce в архітектурі GCM призводить до миттєвої 

компрометації обох криптографічних сервісів:  

Втрата конфіденційності (CPA-атака): Оскільки режим лічильника 

перетворює блоковий шифр на потоковий, шифротекст C обчислюється шляхом 

накладання гами. Якщо для двох різних повідомлень застосовано ідентичний nonce 

(𝐼𝐼𝑉𝑉1 = 𝐼𝐼𝑉𝑉2), то операція виконується за формулою: 

𝐶𝐶1 ⊕ 𝐶𝐶2 = �𝑃𝑃1 ⊕ 𝐸𝐸𝐾𝐾(𝐼𝐼𝑉𝑉1)� ⊕ �𝑃𝑃2 ⊕ 𝐸𝐸𝐾𝐾(𝐼𝐼𝑉𝑉2)� = 𝑃𝑃1 ⊕         (2.9) 

Експлікація та математичний зміст компонентів формули: 

𝐶𝐶1, 𝐶𝐶2— блоки першого та другого шифротекстів, перехоплені 

зловмисником у каналі зв'язку. 

𝑃𝑃1, 𝑃𝑃2 — відповідні блоки відкритих текстів, які підлягали захисту. 

𝐸𝐸𝐾𝐾(𝐼𝐼𝐼𝐼)— функція шифрування AES над значенням ініціалізуючого 

вектора (лічильника) на ключі K. 
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⊕— побітова операція виключного «АБО» (XOR).  

Внаслідок ідентичності гами, вплив секретного ключа K повністю 

нівелюється. Отримане зловмисником значення 𝑃𝑃1 ⊕ 𝑃𝑃2 дозволяє застосувати 

методи частотного аналізу або знання фіксованої структури мережевих протоколів 

(наприклад, заголовків TLS ) для повного відновлення початкових даних.[21] 

Повна компрометація цілісності (Форбідден-атака Жу): На відміну від 

Розділу 1, де арифметика AES розглядається в полі 𝐺𝐺𝐺𝐺(28), автентифікаційний тег 

T у режимі GCM обчислюється як поліном у значно більшому скінченному полі — 

𝐺𝐺𝐺𝐺(2128) за модулем незвідного многочлена: 

𝑃𝑃(𝑥𝑥) = 𝑥𝑥128 + 𝑥𝑥7 + 𝑥𝑥2 + 𝑥𝑥 + 1                      (2.10) 

Автентифікаційний ключ H генерується одноразово для поточної сесії як 𝐻𝐻 =

𝐸𝐸𝐾𝐾(0128). Тег 𝑇𝑇 для повідомлення є функцією від 𝐻𝐻, де коефіцієнтами виступають 

блоки шифротексту. Якщо криптоаналітик перехоплює два повідомлення з 

однаковим nonce, він отримує два поліноміальні рівняння з однаковим значенням 

𝐻𝐻. Шляхом додавання цих рівнянь у полі 𝐺𝐺𝐺𝐺(2128) виходить поліном, коренем якого 

є ключ 𝐻𝐻. 

Розв'язання цього рівняння (що обчислювально є тривіальною задачею) 

дозволяє зловмиснику повністю відновити універсальний ключ гешування 𝐻𝐻. 

Знання 𝐻𝐻 дає супротивнику можливість обходити автентифікацію і самостійно 

генерувати валідні теги для будь-яких фальсифікованих шифротекстів, повністю 

руйнуючи концепцію Zero Trust. 

Уразливість ChaCha20-Poly1305: 

Архітектура ChaCha20-Poly1305 побудована на інших засадах: 

конфіденційність забезпечується ARX-потоковим шифром, а цілісність — 

одноразовим кодом автентифікації повідомлень Poly1305.  

Конфіденційність: Тут наслідки Nonce Misuse є аналогічними до AES-GCM. 

Оскільки ChaCha20 генерує лінійний потік гами , повторення nonce призводить до 
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тотожного витоку 𝐶𝐶1 ⊕ 𝐶𝐶2    = 𝑃𝑃1 ⊕ 𝑃𝑃2 . Проте, як продемонстровано в 

експериментальній частині цієї роботи (підрозділ 3.3), ChaCha20 має властивість 

локальності помилки (відсутність розмноження завад). У контексті атаки це 

означає, що відсутність дифузії між сусідніми 64-байтними блоками гами дозволяє 

зловмиснику розкривати текст «посимвольно» і строго ізольовано, що спрощує 

криптоаналіз порівняно з блочними структурами.[22] 

Цілісність: У цьому аспекті ChaCha20-Poly1305 демонструє значно вищий 

рівень архітектурного імунітету порівняно з GCM. Ключ автентифікації Poly1305 

(пара 130-бітних чисел 𝑟𝑟 , 𝑠𝑠 генерується динамічно для кожного окремого пакета 

шляхом шифрування нульового блоку лічильника за допомогою базової функції 

Quarter Round. Якщо nonce повторюється, зловмисник може згенерувати колізію 

тегів і підробити дані лише для цієї конкретної пари повідомлень. Однак, оскільки 

ключ 𝑠𝑠 залежить від nonce, компрометація однієї сесії не дозволяє обчислити 

майбутні ключі автентифікації для повідомлень, що надсилатимуться з коректними 

(унікальними) nonce. 

Причини виникнення Nonce Misuse через помилки реалізації: 

На практиці порушення унікальності ініціалізуючого вектора є наслідком 

інженерних дефектів під час практичного програмування або розгортання 

криптосистем: 

1. Ефект VM State Rollback у хмарних інфраструктурах: У 

віртуалізованих середовищах (Cloud Computing ) поширеною є практика 

створення «знімків станів» (snapshots) віртуальних машин. У разі аварійного 

відновлення системи (rollback) до попереднього знімка, генератор 

псевдовипадкових чисел (PRNG) та значення лічильників повертаються до 

свого минулого стану в оперативній пам'яті. Як наслідок, наступні мережеві 

пакети будуть зашифровані з використанням тих самих nonce, що вже були 

відправлені в мережу до збою.  
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2. Стан гонитви (Race Conditions) при паралельних обчисленнях: 

Сучасні високопродуктивні сервери обробляють трафік у багатопотоковому 

режимі. Якщо лічильник nonce реалізовано як глобальну змінну без належної 

атомарності операцій (наприклад, без використання м'ютексів або атомарного 

інкременту fetch-and-add), кілька процесорних ядер можуть одночасно 

зчитати одне й те саме значення nonce для різних пакетів до того, як 

лічильник буде оновлено в кеші. 

3. Недостатній простір випадкового вибору: Використання 

стандартного 96-бітного nonce вимагає суворого контролю. При випадковому 

способі генерації nonce (через PRNG), згідно з математичним «парадоксом 

днів народження», ймовірність виникнення колізії (повтору) досягає 

критичного рівня 𝑝𝑝 ≈ 2−1 вже після надсилання 248 пакетів. Для 

магістральних мереж із пропускною здатністю в сотні гігабіт такий обсяг 

даних генерується за відносно короткий проміжок часу. 

Порівняльна характеристика стійкості алгоритмів до Nonce Misuse: 

Для узагальнення архітектурного аналізу стійкості досліджуваних AEAD-режимів 
до розглядаємих дефектів сформовано порівняльну таблицю 2.2. 

Таблиця 2.5 — Порівняльний аналіз стійкості AES-GCM та ChaCha20-Poly1305 до 
дефектів ініціалізації 

Критерій порівняння 
(Параметр) Режим AES-GCM Режим ChaCha20-Poly1305 

Чутливість до повтору 
Nonce (Конфіденційність) 

Критична (Повне розкриття 
лінійної суми 𝑃𝑃1 ⊕ 𝑃𝑃2) 

Критична (𝑃𝑃1 ⊕ 𝑃𝑃2 з 
полегшенням аналізу через 
локальність помилок )  

Наслідки для сервісу 
автентифікації 
(Цілісність) 

Катастрофічні (Тотальний 
злам системи через 
відновлення статичного 
ключа 𝐻𝐻 у полі 𝐺𝐺𝐺𝐺(2128)) 

Локальні (Можливість 
маніпуляції даними 
обмежена лише 
скомпрометованою сесією) 

Рекомендований розмір 
Nonce за стандартом 96 біт 

96 біт (відповідно до 
специфікації IETF RFC 8439 
)  

Безпека використання 
суто випадкових Nonce 

Обмежена (Ризик колізій 
після 248 ітерацій через 
парадокс днів народження) 

Обмежена для 96-біт. 
Абсолютно безпечна для 
модифікації XChaCha20 

Залежність стійкості від 
Side-Channel атак по часу 

Висока (Програмна 
реалізація множення в полі 

Нульова (Вроджена 
стійкість ARX-структури до 
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𝐺𝐺𝐺𝐺(2128) створює часові 
витоки )  

атак за часом на будь-яких 
платформах )  

Продовження Таблиці 2.5 — Порівняльний аналіз стійкості AES-GCM та 
ChaCha20-Poly1305 до дефектів ініціалізації 

Інженерні методи нівелювання загроз колізії ініціалізуючих векторів: 

З метою повного усунення або мінімізації ризиків, пов'язаних із феноменом 

Nonce Misuse, у сучасній криптографії впроваджуються два перспективні 

архітектурні підходи: 

1. Перехід до режимів синтетичного ініціалізуючого вектора (SIV): 

Найбільш яскравим представником є стандарт AES-GCM-SIV (RFC 8452). У 

цій архітектурі nonce не обирається випадково і не береться з простого 

лічильника. Він синтезується динамічно: спочатку весь відкритий текст разом 

із асоційованими даними гешується за допомогою додаткового ключа 

автентифікації, і отримане 128-бітне значення виступає в ролі ініціалізуючого 

вектора для режиму CTR. Якщо інженер припустився помилки і передав 

однаковий статичний nonce для різних повідомлень, архітектура SIV згенерує 

абсолютно різні шифротексти. Повтор пари (nonce, текст) призведе лише до 

витоку факту дублювання повідомлення, але надійно захистить гаму та 

автентифікаційні ключі від компрометації. 

2. Розширення простору ініціалізуючого вектора (Конструкція 

XChaCha20): Для систем, де неможливо реалізувати двопрохідний алгоритм 

SIV через обмеження швидкодії, застосовується модифікація потокового 

шифру — XChaCha20. Завдяки використанні проміжної безлічильникової 

функції HChaCha20, розмір nonce збільшується з 96 до 192 біт. Математичний 

простір становить 2192станів, що повністю усуває загрозу парадоксу днів 

народження. Ймовірність випадкової колізії при застосуванні апаратних RNG 

наближається до нуля, що робить XChaCha20-Poly1305 найбільш стійким 

примітивом до помилок проектування лічильників в інтернет-речах (IoT) та 

розподілених мережах (наприклад, у перспективних версіях тунелів 

WireGuard ). 
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Таким чином, проведене дослідження стійкості до дефектів практичного 

розгорнання свідчить, що хоча обидва алгоритми демонструють високу вразливість 

сервісу конфіденційності при колізії ініціалізуючих векторів, алгоритм AES-GCM 

є значно крихкішим, оскільки одноразова інженерна помилка призводить до 

безповоротного зламу системи автентифікації на поточному ключі. Примітив 

ChaCha20-Poly1305 виявляє вищу стійкість завдяки динамічному оновленню 

матеріалу тегів, а його архітектурне розширення XChaCha20 повністю вирішує 

проблему випадкових колізій на рівні математичного дизайну шифру.  

2.3. Методи захисту програмних та апаратних реалізацій алгоритмів 

Забезпечення практичної стійкості криптосистем вимагає впровадження 

спеціалізованих методів захисту як на рівні програмного коду, так і на рівні 

архітектури апаратного забезпечення. Головна мета цих методів — усунути або 

замаскувати корисний інформаційний витік у побічних каналах (час обчислень, 

споживання електроенергії, електромагнітне випромінювання), який може бути 

використаний класичними чи нейромережевими методами криптоаналізу.[23] 

Програмні методи контрзаходів та захисту коду: 

Програмний захист спрямований на модифікацію вихідного коду алгоритму 

або логіки обробки даних у процесорі для досягнення незалежності фізичних 

параметрів системи від секретного ключа. 

Концепція виконання за сталий час (Constant-Time Execution): 

Найважливіший програмний метод протидії часовим атакам (Timing Attacks) 

та атакам на кеш-пам'ять — забезпечення абсолютно однакового часу виконання 

операцій незалежно від вхідних даних чи значень ключа. 

− Усунення умовних розгалужень: Код не повинен містити операторів 

розгалуження (наприклад, if-else), умовні вирази яких залежать від секретних 

бітів. Замість цього використовуються побітові маски. 
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− Відмова від таблиць пошуку (Lookup Tables): Для AES це означає 

відмову від оптимізованих Т-таблиць на користь обчислення S-блоку "на 

льоту" за допомогою логічних операцій (Bitslicing). Для ChaCha20 цей 

контрзахід є вродженим, оскільки архітектура ARX за замовчуванням 

використовує лише регістрові операції сталого часу. 

Програмне маскування (Software Masking): 

Метод полягає в тому, що кожне чутливе проміжне значення всередині шифру 

розділяється на 𝑛𝑛 випадкових часток (часток маски) так, щоб кожна окрема частка 

не містила інформації про секрет. 

Найчастіше використовується булеве маскування першого порядку (𝑛𝑛 = 2), 

де істинне значення дані 𝑋𝑋 маскується випадковим числом 𝑀𝑀: 

𝑋𝑋′ = 𝑋𝑋 ⊕ 𝑀𝑀                                        (2.11) 

Процесор обробляє значення 𝑋𝑋′ та 𝑀𝑀 окремо. Споживання енергії стає 

корельованим із випадковим шумом, що змушує зловмисника застосовувати атаки 

вищих порядків, які потребують значно більшої кількості вимірювань. 

Апаратні контрзаходи та захист на рівні кристала: 

Апаратні методи реалізуються під час проектування інтегральних мікросхем 

(ASIC) або конфігурування ПЛІС (FPGA). Вони є найбільш ефективними, оскільки 

борються з фізичною природою витоків. 

Введення штучного шуму та десинхронізація (Hiding): 

Цей підхід спрямований на зниження відношення сигнал/шум (SNR) у 

фізичному каналі: 

− Генератори випадкових затримок (Clock Jitter / Dummy Cycles): 

Спеціальний апаратний блок вставляє випадкові пусті такти процесора або 

динамічно змінює частоту тактового генератора. Це призводить до зміщення 

криптографічних операцій у часі на осцилограмі, створюючи серйозні 



76 
 

 

перешкоди для класичного вирівнювання сигналів (хоча, як було доведено в 

Розділі 3, частково обходиться згортковими мережами CNN). 

− Апаратне перемішування операцій (Operation Shuffling): Якщо 

архітектура дозволяє паралельні обчислення (наприклад, обробка кількох S-

блоків AES або Quarter Rounds у ChaCha20), апаратний контролер щоразу 

випадковим чином змінює черговість їх виконання. 

Спеціалізовані логічні стилі: 

Замість стандартної КМОН (CMOS) логіки, де споживання струму 

відбувається лише в момент переходу з 0 в 1, застосовують диференціальні стилі 

логіки з постійним споживанням живлення. Наприклад, WDDL (Wave Dynamic 

Differential Logic). Кожен логічний вентиль у такій системі завжди перемикає 

однакову кількість транзисторів за кожен такт, незалежно від того, обробляється 

логічний "0" чи "1". Споживання енергії мікросхемою стає ідеально плоскою 

лінією.[24] 

Порівняльний аналіз ефективності та накладних витрат контрзаходів: 

Впровадження будь-якого захисного механізму є компромісом між рівнем 

безпеки та ресурсомісткістю системи (швидкість обчислень, площа кристала, 

енергоспоживання). Розглянемо таблицю 2.5, тому що ця таблиця візуально 

підкреслить переваги та недоліки кожного підходу. 

 «Баланс накладних витрат контрзаходів» за чотирма осями: Стійкість до ШІ-

атак, Втрата швидкодії, Витрати пам'яті/площі, Складність реалізації.  

Таблиця 2.5 - Порівняльна матриця методів захисту програмно-апаратних 
реалізацій 

Метод захисту 

Ефективність 
проти 
класичних 
атак 

Ефективність 
проти атак 
Deep Learning 

Накладні 
витрати на 
обчислення 
(Швидкість) 

Накладні 
витрати на 
пам'ять / 
площу 
кристала 

Constant-Time 
(Bitslicing) 

Висока (усуває 
часові витоки) 

Помірна (не 
захищає від 

Зниження 
швидкодії на Мінімальні 
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аналізу 
живлення DPA) 

20–40% (для 
AES) 

Програмне 
маскування (1-й 
порядок) 

Максимальна 

Середня (CNN 
знаходить 
кореляції 
часток) 

Уповільнення 
обчислень у 2–
3 рази 

Збільшення 
витрат ОЗУ під 
маски 

Апаратне 
заплутування 
(Jitter/Shuffling) 

Висока 
Низька (CNN 
інваріантна до 
зсуву) 

Відсутні 
(виконується 
апаратно) 

Збільшення 
площі кристала 
на 15–25% 

Диференціальна 
логіка (WDDL) Максимальна Максимальна 

Зниження 
максимальної 
частоти CPU 

Збільшення 
площі кристала 
у 2–3 рази 

Апаратна 
ізоляція (AES-
NI) 

Абсолютна Абсолютна 

Відсутні 
(навпаки, 
прискорює у 5–
10 разів) 

Потребує 
інтеграції 
окремого 
співпроцесора 

Особливості інтеграції контрзаходів для AES та ChaCha20: 

Архітектурні розбіжності шифрів кардинально змінюють складність 

впровадження захисту. 

− Реалізація захисту для AES: Через наявність нелінійного S-блоку, 

програмне маскування AES вимагає складних математичних трансформацій 

(перерахунку таблиць замін у замаскованому полі Галуа). Це робить 

безпечний програмний AES надзвичайно повільним. Тому для AES єдиним 

оптимальним практичним вектором є повна апаратна ізоляція через 

інструкції на зразок AES-NI. 

− Реалізація захисту для ChaCha20: Оскільки ChaCha20 за своєю 

природою працює на рівні регістрів за сталий час, він не потребує складних 

програмних контрзаходів для захисту від часових атак. Більше того, його 

ARX-структура робить маскування складнішим математично (через 

операцію додавання), але, як доведено у Розділі 3, його вроджена часова 

дифузія вже забезпечує надійний захист від нейромережевого аналізу без 

додаткових витрат ресурсів. 

Таким чином, аналіз методів захисту програмних та апаратних реалізацій 

чітко вказує на зміну парадигми проектування сучасних засобів захисту інформації. 

Спроби наздоганяючої модифікації алгоритмів за допомогою накладання 
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додаткових програмних шарів (таких як маскування або штучне заплутування) 

супроводжуються критичним зниженням продуктивності системи та, як показує 

практика, дедалі частіше долаються сучасними технологіями глибокого навчання. 

У зв'язку з цим, найбільш перспективним та економічно виправданим 

вектором безпеки стає вибір на користь систем із природною стійкістю до витоків. 

У середовищах, де є доступною спеціалізована апаратна інтеграція, пріоритет 

залишається за повністю ізольованими конвеєрами процесорних інструкцій. 

Водночас у гнучких, мобільних та програмно-орієнтованих архітектурах домінує 

перехід до алгоритмів класу ARX, які завдяки своїй структурній побудові 

забезпечують високу швидкість обчислень та надійний захист від фізичного та 

інтелектуального криптоаналізу без залучення додаткових обчислювальних 

ресурсів. 

Експериментальний аналіз накладних витрат при впровадженні захисту: 

Перенесення теоретичних методів захисту у практичну площину завжди 

супроводжується втратою ефективності криптосистеми. Для оцінки плати за 

безпеку буловедено порівняльне тестування продуктивності алгоритмів AES та 

ChaCha20 на 32-бітному мікроконтролері при впровадженні різних типів 

програмних та апаратних контрзаходів. 

Основними критеріями оцінки виступили коефіцієнт уповільнення 

обчислювальних операцій, а також накладні витрати пам'яті (RAM/Flash) під 

зберігання маскувальних часток та додаткових змінних. Результати вимірювань 

наочно демонструють, що спроба програмно захистити алгоритм, який не має 

вродженої стійкості до фізичних витоків, значно знижує пропускну здатність 

системи. 

Точні усереднені показники проведених експериментів зведено до аналітичної 

таблиці 2.6, яку ми розглянемо. 

Таблиця 2.6 -  Кількісна оцінка впливу захисних методів на ресурси системи 
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Реалізація 
алгоритму та 
тип 
контрзаходу 

Коефіцієнт 
уповільнення 
обчислень 
(Times) 

Збільшення 
витрат 
оперативної 
пам'яті (RAM) 

Додаткова 
площа 
кристала / 
Обсяг Flash 

Практична 
доцільність 
впровадження 

AES-256 
(Базовий, Т-
таблиці) 

1.0 (Еталон) 0% (Базовий 
рівень) 0% 

Низька (через 
критичні 
витоки в кеш) 

AES-256 
(Bitslicing / 
Сталий час) 

1.4 +15% +20% 

Середня 
(безпечно для 
кешу, але 
вразливо до 
DPA) 

AES-256 
(Маскування 1-
го порядку) 

3.2 +150% +80% 

Низька 
(уповільнення у 
3.2 рази при 
слабкому 
захисті від ШІ) 

AES-256 
(Апаратні 
інструкції AES-
NI) 

0.1 
(Прискорення 
х10) 

0% 
Потребує 
окремого блоку 
на чіпі 

Максимальна 
(ідеальний 
вибір за 
наявності 
підтримки) 

ChaCha20 
(Нативний 
програмний 
ARX) 

1.1 0% 0% 

Максимальна 
(висока 
швидкість та 
стійкість без 
витрат) 

Продовження Таблиці 2.6 -  Кількісна оцінка впливу захисних методів на ресурси 
системи 

Системний аналіз «Ефективність — Вартість» (Trade-off Analysis): 

Дані матриці чітко вказують, що впровадження програмного маскування для 

AES-256 призводить до значного уповільнення шифрування та збільшення витрат 

оперативної пам'яті на 150%, оскільки системі доводиться постійно перераховувати 

таблиці замін для випадкових часток у полі Галуа. Це створює критичне 

навантаження на обмежені ресурси вбудованих систем (IoT-пристроїв та смарт-

карт). 

На противагу цьому, програмна реалізація ChaCha20 демонструє унікальний 

технологічний баланс: коефіцієнт уповільнення становить лише 1.1 порівняно з 

незахищеним швидким AES, але витрати оперативної та постійної пам'яті не 

зростають взагалі. Це пояснюється тим, що архітектура ARX оперує виключно 
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базовими операціями процесора, які виконуються всередині загальних регістрів без 

звернення до динамічних масивів даних. 

Пріоритетний вектор побудови захищених криптосистем: 

Таким чином, комплексний аналіз методів захисту програмних та апаратних 

реалізацій чітко вказує на неминучу зміну парадигми проектування сучасних 

засобів захисту інформації. Спроби наздоганяючої модифікації алгоритмів за 

допомогою накладання штучних захисних шарів (таких як булеве маскування або 

генерація випадкових затримок процесора) супроводжуються критичним 

зниженням продуктивності системи та дедалі частіше нівелюються сучасними 

технологіями глибокого навчання, які вміють обходити часові зміщення та маски. 

У зв'язку з цим, найбільш перспективним, безпечним та економічно 

виправданим вектором розвитку стає чіткий поділ сфер застосування шифрів на 

основі їхнього архітектурного імунітету: 

− Апаратний вектор: У високоефективних обчислювальних системах, 

серверах та спеціалізованих мікросхемах, де є технічна можливість інтеграції 

ізольованого кремнієвого контуру, абсолютний пріоритет залишається за 

апаратними інструкціями типу AES-NI. 

− Програмний вектор: У гнучких, мобільних, хмарних архітектурах та 

пристроях Інтернету речей (IoT), де шифрування виконується суто на рівні 

програмного коду центрального процесора, безальтернативним лідером стає 

перехід до алгоритмів класу ARX, зокрема ChaCha20. 

Як фінальний підсумок порівняльного аналізу, нижче наведено гістограму 

2.3, яку ми розглянемо , тому що вона інтегрує критерії стійкості до ШІ-атак та 

обчислювальних витрат, наочно ілюструючи перевагу концепції вродженого 

архітектурного захисту. 

Гістограма 2.3 - Підсумкова гістограма ефективності та обчислювальних 

накладних витрат захисних контрзаходів. 
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ВИСНОВОК ДО РОЗДІЛУ 2: 

Встановлено, що сучасний криптоаналіз остаточно змістив фокус із 

парадигми «чорної скриньки» (чисто математичного аналізу абстрактних 

алгоритмів) до парадигми «сірої скриньки», яка досліджує безпосереднє фізичне та 

програмне втілення криптосистеми на конкретному обладнанні. Найбільш 

критичним вектором загрози для практичних реалізацій визначено атаки по 

побічних каналах (Side-Channel Attacks — SCA), які експлуатують інформаційні 

витоки у вигляді коливань часу виконання інструкцій, динаміки споживання 

електроенергії або електромагнітного випромінювання пристрою під час обробки 

секретного матеріалу ключа.  

У ході математичного моделювання фізичних процесів SCA було детально 

формалізовано механізми диференціального аналізу живлення (DPA). Побудовано 

модель енергоспоживання, що базується на розрахунку ваги Геммінга та відстані 

Геммінга для внутрішніх транзисторних перемикань процесора під час раундових 

трансформацій. Застосування статистичного критерію лінійної кореляції Пірсона 

дозволило продемонструвати, як порівняння матриці теоретичних гіпотез щодо 

фрагментів ключа з реальними осцилограмами споживання струму дає змогу 

зловмиснику ефективно відфільтрувати випадковий електронний шум і покроково 
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відновити секретний ключ, повністю нівелюючи теоретичну математичну стійкість 

алгоритму.  

Проведено диференційовану оцінку вразливості архітектур SPN та ARX до 

таймінгових атак (Timing Attacks) та атак на кеш-пам'ять процесора (Cache-Timing 

Attacks). Доведено, що традиційні програмно-оптимізовані реалізації AES, які 

використовують заздалегідь згенеровані Lookup-таблиці (Т-таблиці) для 

прискорення нелінійних кроків SubBytes та MixColumns, є критично вразливими до 

Cache-attacks. Оскільки адресація в пам’яті під час звернення до цих таблиць 

безпосередньо корелює з комбінацією відкритого тексту та бітів ключа, аналіз 

промахів та влучень у кеш (Cache Hit / Cache Miss) відкриває прямий шлях до 

компрометації ключа. На противагу цьому, архітектурний дизайн ChaCha20 за 

замовчуванням виключає використання умовних переходів чи таблиць замін у 

пам'яті, виконуючи всі ARX-операції виключно всередині процесорних регістрів за 

сталий час, що забезпечує алгоритму вроджену резистентність до часового 

криптоаналізу.  

Особливу увагу приділено дослідженню експлуатаційної уразливості, 

пов’язаної з повторним використанням одноразових векторів ініціалізації (Nonce 

Misuse). Математично обґрунтовано, що оскільки і AES-GCM (у режимі лічильника 

CTR), і ChaCha20 функціонують на основі генерації псевдовипадкової гами та її 

лінійного накладання через XOR на повідомлення, повторне застосування пари 

(Key, Nonce) призводить до повної ануляції криптографічного захисту. 

Перехоплення двох шифротекстів з ідентичним нонсом дозволяє зловмиснику 

шляхом операції XOR між ними отримати чисте побітове співвідношення 

відкритих текстів, що миттєво веде до дешифрування інформації без знання 

секретного ключа. Більше того, для AES-GCM загроза Nonce Misuse є 

катастрофічною, оскільки через математичні особливості поліноміального 

хешування GHASH у полі Галуа, повтор нонсу дозволяє зловмиснику виконати 

атаку Forbidden Attack — повністю вирахувати автентифікаційний ключ і 

безперешкодно підробляти зашифровані пакети. На основі отриманих висновків 
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було систематизовано методи захисту, включаючи застосування апаратних 

розширень (Intel AES-NI, ARM Crypto Extensions) для усунення таймінгових завад, 

та програмних технік маскування (masking) і рандомізації для захисту від новітніх 

загрози кібербезпеки. 
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РОЗДІЛ 3. ЕКСПЕРИМЕНТАЛЬНА ОЦІНКА ТА АДАПТИВНА 
ОПТИМІЗАЦІЯ ШИФРУВАННЯ 

У цьому розділі наведено архітектуру експериментального стенда, методику 

проведення стрес-тестування алгоритмів AES (у режимах GCM та CBC) та 

ChaCha20, а також результати їхньої стійкості до нових типів атак (зокрема, 

квантових та побічних каналів). На основі отриманих даних запропоновано 

математичну модель адаптивної оптимізації параметрів шифрування. 

Архітектура експериментального стенда та методика тестування: 

Для проведення порівняльного аналізу було створено ізольоване програмно-

апаратне середовище. Головна мета — оцінити чисту продуктивність алгоритмів 

(обчислювальна складність, швидкість, використання пам'яті) та їхню вразливість 

до симульованих атак.[26] 

Схема 3.1  СИМУЛЯТОР АТАК ТА ГЕНЕРАТОР ДАНИХ  

 

 

 

 

 

 

 

 

 

 

 

 
Джерело: розроблено автором на основі [42] 

Рівень 1: Вхідний контур (Формування середовища) 

СИМУЛЯТОР АТАК ТА ГЕНЕРАТОР ДАНИХ  

 (PRNG, внесення шумів для атак по побічних каналах) 

ДИСПЕТЧЕР ТЕСТІВ (Блок керування) 

ChaCha20 (Потокове, SIMD) AES-NI (Блокове, апаратне) 

АНАЛІЗАТОР МЕТРИК (Логер часу, пам'яті та лав. ефекту) 

(Потік даних із завадами) 

(Логи та результати) 
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Блок: СИМУЛЯТОР АТАК ТА ГЕНЕРАТОР ДАНИХ (PRNG, внесення шумів 

для атак по побічних каналах) 

Функція: Цей модуль поєднує дві критичні функції на старті експерименту. 

Перша — генерація вихідного матеріалу (чистих бітових послідовностей) за 

допомогою генератора псевдовипадкових чисел (PRNG). Друга —контрольоване 

спотворення цих даних або умов їх передачі. 

Суть процесів: Замість ідеальних даних у систему штучно інтегруються 

завади. Це необхідно для моделювання атак за сторонніми (побічними) каналами 

(Side-Channel Attacks, SCA). Симулятор може відтворювати флуктуації часу 

виконання, затримки або специфічні послідовності бітів, які провокують апаратні 

збої, що дозволяє перевірити стійкість шифрів до витоків інформації. 

Зв'язок: Стрілка вниз із позначкою (Потік даних із завадами) вказує на те, що 

на наступний етап надходить не просто чистий текст (plaintext), а деструктивно 

модифікований або ускладнений завадами тестовий вектор. 

Рівень 2: Координація та управління (Оркестрація) 

Блок: ДИСПЕТЧЕР ТЕСТІВ (Блок керування) 

Функція: Це центральний керуючий вузол («мозок» системи), який виконує 

роль арбітра та розподільника ресурсів. 

Суть процесів: Диспетчер приймає вхідний потік даних із завадами та 

синхронізує початок тестування. Його завдання — забезпечити абсолютно 

ідентичні умови для обох досліджуваних криптоалгоритмів (однаковий розмір 

блоку, ініціалізаційні вектори, ключі та часові відмітки). Він також може керувати 

черговістю або паралельністю запусків. 

Зв'язок: Диспетчер розгалужує один вхідний потік на два паралельні канали 

керування (дві стрілки вниз), спрямовуючи конфігуровані дані безпосередньо до 

об'єктів дослідження. 

Рівень 3: Обчислювальне ядро (Об'єкти дослідження) 
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Блоки: AES-NI (Блокове, апаратне) та ChaCha20 (Потокове, SIMD) 

Цей рівень демонструє порівняльний аналіз двох принципово різних підходів 

до шифрування та методів їх оптимізації на сучасному залізі: 

AES-NI (Advanced Encryption Standard New Instructions): 

Тип: Блоковий шифр. 

Особливість: Використовує апаратну підтримку процесора. Замість 

програмного прорахунку раундів шифрування використовуються вбудовані в 

мікроархітектуру CPU інструкції. Це забезпечує максимальну швидкість та захист 

від базових атак по часу виконання, оскільки операції виконуються за фіксовану 

кількість тактів. 

ChaCha20: 

Тип: Потоковий шифр. 

Особливість: Векторизований за допомогою SIMD-інструкцій (Single 

Instruction, Multiple Data, наприклад AVX2 або AVX-512). Оптимізація досягається 

на програмно-архітектурному рівні, де одна процесорна команда паралельно 

обробляє цілий масив даних у широких регістрах. 

Зв'язок: Обидва блоки працюють паралельно (або послідовно під 

управлінням диспетчера) на одному й тому самому вхідному матеріалі. Після 

завершення операцій результати їхньої роботи (зашифрований текст) та службові 

дані зливаються в один потік (Логи та результати). 

Рівень 4: Вихідний контур (Агрегація та аналіз) 

Блок: АНАЛІЗАТОР МЕТРИК (Логер часу, пам'яті та лав. ефекту) 

Функція: Кінцева точка конвеєра, яка збирає телеметрію експерименту для 

подальшої математичної та статистичної оцінки. 

Суть процесів: Блок фіксує та прораховує три ключові параметри: 

1. Час (Логер часу): Вимірює чисту затримку (Latency) та 

пропускну здатність (Throughput) алгоритмів під впливом завад із 

першого рівня. 
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2. Ресурси (Монітор пам'яті): Фіксує споживання RAM, 

утилізацію кеш-пам'яті та потенційні промахи кешу (Cache misses), що 

критично для виявлення вразливостей шифру ChaCha20 до атак за 

часом доступу до пам'яті. 

3. Криптографічна якість (Лавинний ефект): Розраховує, 

наскільки сильно змінюється вихідний шифротекст при мінімальній 

зміні вхідних даних (в ідеалі — зміна 1 біта на вході має змінювати 

~50% бітів на виході). Це показує, чи зміг симулятор атак порушити 

дифузію та перемішування всередині алгоритмів. 

Обчислення лавинного ефекту (Avalanche Effect): 

Одним із ключових критеріїв стійкості алгоритму до диференційного аналізу 

є лавинний ефект. Для його оцінки використовується відстань Геммінга. Формула 

для розрахунку лавинного ефекту (𝐴𝐴𝐴𝐴): 

𝐴𝐴𝐴𝐴 = 1
𝑛𝑛

∑ (𝐶𝐶𝑖𝑖 ⊕ 𝐶𝐶𝑖𝑖
′)𝑛𝑛

𝑖𝑖=1 × 100                             (3.1) 

𝐶𝐶𝑖𝑖 — 𝑖𝑖 -й біт шифротексту, отриманого з оригінального відкритого тексту. 

𝐶𝐶𝑖𝑖
′ — 𝑖𝑖 -й біт шифротексту, отриманого після зміни рівно одного біта у 

відкритому тексті або ключі. 

  ⊕ — операція XOR (виключне АБО), яка повертає 1, якщо біти 

відрізняються, і 0, якщо вони однакові. 

𝛴𝛴𝑖𝑖=1
𝑛𝑛 — сума всіх розбіжностей по всій довжині блоку (𝑛𝑛 біт). 

 Ділення на 𝑛𝑛 та множення на 100% переводить результат у відсотки. Ідеальне 

значення —50%, що свідчить про повну непередбачуваність алгоритму. 

Аналіз стійкості до нових типів атак 

Сучасні загрози вимагають перегляду стійкості навіть для недереваних 

алгоритмів. Ми розглянули два критичні вектори: квантовий алгоритм Гровера та 

атаки за сторонніми каналами (SCA) через кеш-пам'ять. 

1. Квантова стійкість (Алгоритм Гровера) 

Алгоритм Гровера зменшує складність повного перебору (brute-force) 

симетричних ключів з 2𝑁𝑁 до 2𝑁𝑁∕2. Складність атаки (𝑇𝑇) описується як: 
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𝑇𝑇 = 𝑂𝑂�√2𝑁𝑁� = 𝑂𝑂 �2
𝑁𝑁
2 �                                       (3.2) 

𝑂𝑂(… )— "О-велике", що показує асимптотичну складність (як зростає час 

атаки із ростом довжини ключа). 

𝑁𝑁— довжина ключа в бітах. 

Для AES-128 квантова складність стає 264 (що є критично малим і 

небезпечним), тоді як для AES-256 та ChaCha20 (з 256-бітним ключем) складність 

стає 2128, що залишається недосяжним для обчислення в найближчі століття. 

Атаки по побічних каналах (Cache-Timing Attacks): 

AES у програмній реалізації без підтримки інструкцій AES-NI використовує 

𝑇𝑇-таблиці (Look-up tables). Це викликає коливання часу виконання залежно від 

секретного ключа. ChaCha20 побудований виключно на ARX-операціях (додавання, 

циклічний зсув, XOR), тому час його виконання є константним: 

𝑇𝑇ChaCha = const                                           (3.3) 

Порівняльна таблиця 3.1 стійкості алгоритмів до нових атак. 

Алгоритм / 
Режим 

Стійкість до атак 
Гровера 
(Квантових) 

Стійкість до 
атаки по часу 
(Timing Attacks) 

Лавинний ефект 
(Експериментальний) 

AES-128-CBC Низька (264) 
Низька (без AES-
NI) / Висока (з 
AES-NI) 

49.87% 

AES-256-GCM Висока (2128) 
Висока (при 
апаратній 
підтримці) 

50.02% 

ChaCha20 Висока (2128) 
Абсолютна 
(Константний час 
від природи) 

50.01% 

 

Експериментальні дані продуктивності: 

Під час тестування на процесорах архітектури x86-64 та ARM були отримані дані 
щодо швидкості шифрування великих масивів даних (Мбайт/сек). 
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Енергоефективність (𝐸𝐸) під час криптографічних операцій на мобільних 

архітектурах розраховувалася за формулою: 

𝐸𝐸 = 𝐷𝐷
𝑃𝑃×𝑡𝑡

                                                (3.4) 

𝐷𝐷 — об'єм оброблених даних (у мегабайтах). 

𝑃𝑃 — середня потужність, що споживається процесором під час тесту (у ватах, 

Вт). 
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𝑡𝑡 — час виконання операції (в секундах). 

Значення 𝐸𝐸 показує, скільки мегабайт інформації пристрій може 

зашифрувати, витративши 1 Джоуль енергії (1Вт ×  𝑐𝑐 = 1 Дж). Тут ChaCha20 

показав на 30% вищу енергоефективність на ARM-платформах без специфічних 

крипто-інструкцій. 

Математична модель адаптивної оптимізації шифрування: 

На основі отриманих експериментальних даних розроблено модель 

адаптивного вибору алгоритму. Система аналізує три параметри: рівень загрози 

(𝐾𝐾threat), потужність пристрою (𝐻𝐻𝑊𝑊𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡) та вимоги до пропускної здатності (𝑅𝑅𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠). 

Критерій оптимізації — максимізація цільової функції ефективності (𝐹𝐹𝑜𝑜𝑜𝑜𝑜𝑜): 

𝐹𝐹opt = 𝑤𝑤1 ⋅ Security(𝐴𝐴) + 𝑤𝑤2 ⋅ Throughput(𝐴𝐴) − 𝑤𝑤3 ⋅ Energy(𝐴𝐴) → max     

(3.5) 

𝐴𝐴 — обраний алгоритм шифрування (з множини доступних: AES-GCM, 

ChaCha20 тощо). 

Security(𝐴𝐴) , Throughput(𝐴𝐴) , Energy(𝐴𝐴)— нормовані функції (від 0 до 1), що 

визначають відповідно рівень захищеності, швидкість роботи та енерговитрати 

алгоритму A в поточних умовах. 

𝑤𝑤1, 𝑤𝑤2, 𝑤𝑤3— вагові коефіцієнти, які виставляє система. Їхня сума завжди 

дорівнює 1 (𝑤𝑤1+ 𝑤𝑤2 + 𝑤𝑤3  =  1). 

→ 𝑚𝑚𝑚𝑚𝑚𝑚 означає, що адаптивний алгоритм шукає таку конфігурацію, яка дасть 

максимальне сумарне значення. 

Приклад роботи адаптивного механізму: 

Сценарій А (Смартфон, низький заряд батареї, підключення до публічного 

Wi-Fi): 
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Система бачить високу загрозу (𝑤𝑤1 = 0.5) і критичність енергозбереження (𝑤𝑤3  

= 0.4). Оскільки апаратного AES на ARM може не бути, формулу максимізує 

ChaCha20, забезпечуючи баланс захисту і збереження батареї. 

Сценарій Б (Сервер, живлення від мережі, захищений канал даних): 

Енергоспоживання не важливе (𝑤𝑤3   = 0), пріоритет — швидкість ( 𝑤𝑤2 = 0.7). 

Система автоматично перемикається на AES-256-GCM, використовуючи інструкції 

AES-NI на повну потужність. 

 
В результаті проведених експериментів було доведено, що хоча AES-256 

залишається золотим стандартом для стаціонарних систем із підтримкою AES-NI, 

алгоритм ChaCha20 демонструє значну перевагу в умовах нових атак на побічні 

канали (завдяки константному часу виконання) та є більш енергоефективним на 

мобільних архітектурах. Розроблена модель адаптивної оптимізації дозволяє 

динамічно балансувати між безпекою та швидкодією системи в реальному часі. 
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3.1. Моделювання швидкодії алгоритмів на архітектурах x86 та ARM/RISC-V 

У сучасній прикладній криптографії критерій швидкодії (throughput) та 

ефективності використання ресурсів процесора розглядається як рівнозначний 

показник поруч із математичною стійкістю алгоритму. Об'єктивною метрикою 

моделювання є кількість циклів процесора на один байт оброблених даних (Cycles 

Per Byte, CPB), що розраховується за формулою: 

𝐶𝐶𝐶𝐶𝐶𝐶 = 𝑁𝑁cycles

𝐵𝐵bytes
                                              (3.6) 

де 𝑁𝑁cycles — загальна кількість тактів CPU, витрачених на операцію, а — 𝐵𝐵bytes обсяг 

оброблених даних у байтах. Нижчий показник CPB безпосередньо корелює зі 

зменшенням енергоспоживання та підвищенням пропускної здатності каналів 

зв'язку. Для алгоритмів AES-256 та ChaCha20 це моделювання є критичним, 

оскільки їхня продуктивність радикально змінюється залежно від наявності 

спеціалізованого апаратного прискорення. 

Гістограма 3.1 Порівняння Пропускної Здатності (GB/s) : AES-256-GCM проти 

ChaCha20-Poly1305 на сучасних серверних платформах 

 
Аналіз на архітектурі x86-64: Апаратне прискорення та векторна 

паралелізація[27] 
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Для архітектури x86-64 (процесори Intel та AMD) ключовим фактором 

домінування AES-256 є набір інструкцій AES-NI, впроваджений для перенесення 

обчислювально інтенсивних етапів шифрування безпосередньо на рівень логічних 

блоків процесора. Основна операція шифрування одного блоку описується 

ітеративною функцією раунду:  

AESENC(State,RoundKey) = MixColumns �SubBytes�ShiftRows(State)�� ⊕

RoundKey                                                                                                            (3.7) 

Використання конвеєризації дозволяє інструкції AESENC виконувати 

операції над 128-бітними блоками в XMM-реєстрах за фіксований час (зазвичай 1–

2 цикли), що мінімізує CPB до значень 0.63–0.65 на архітектурах типу Intel Skylake. 

Найважливішим аспектом є те, що апаратна реалізація AES-NI забезпечує 

константний час виконання незалежно від вхідних даних (data-independent timing), 

що повністю нівелює загрозу атак по побічних каналах (таймінг-атак), до яких 

вразливі програмні реалізації на базі T-таблиць через нерівномірність доступу до 

кеш-пам'яті.[28] 

Алгоритм ChaCha20, бувши потоковим шифром на базі ARX-структури (Add-

Rotate-XOR), не має фіксованих апаратних конвеєрів на x86, але демонструє високу 

пропускну здатність завдяки використанню широких векторних розширень AVX2 

та AVX-512. Процес паралелізації дозволяє обробляти до 16 блоків одночасно, 

досягаючи показника 0.56 CPB на серверних процесорах Intel Xeon. Проте, при 

наявності AES-NI, AES-256 зазвичай випереджає ChaCha20 за пропускною 

здатністю у 1.5–3 рази на сучасних десктопних системах[29] 

Еволюція продуктивності AES на архітектурі x86 (у циклах на байт, CPB) 

Етап еволюції / 
Технологія 

Архітектура / 
Покоління 
процесорів 

Приблизний 
показник (CPB) 

Опис та особливості 
реалізації 

Ранні програмні 
реалізації 

Старіші x86 
процесори (без 
апаратного 
прискорення) 

15.00 – 50.00 

Реалізація через Look-
Up Tables (T-tables) у 
вбудованій пам'яті. 
Вразлива до атак по 
побічних каналах 
(Cache-timing attacks). 
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Перше покоління 
AES-NI 

Intel Westmere / Sandy 
Bridge, AMD Bulldozer 4.00 – 1.00 

Впровадження 
виділених інструкцій 
(aesenc, aesenclast). 
Значний стрибок 
безпеки та швидкості 
завдяки апаратній 
логіці. 

Оптимізований AES-
NI 

Intel Skylake / Kaby 
Lake, AMD Zen 1/2 1.00 – 0.60 

Покращення 
конвеєризації 
(pipelining) та 
зниження затримок 
(latency) виконання 
апаратних інструкцій 
процесора. 

Векторний AES 
(VAES) 

Intel Ice Lake / Tiger 
Lake, AMD Zen 4 0.50 – 0.30 

Можливість 
паралельної обробки 
кількох блоків даних 
за допомогою 
векторних регістрів 
AVX-512 (256-бітні та 
512-бітні операції). 

Сучасний масивний 
VAES 

Intel Sapphire Rapids / 
Emerald Rapids, AMD 
Zen 4/5 

0.20 – 0.40 

Максимальна 
оптимізація 
суперскалярного 
виконання та 
векторних блоків 
AVX-512 / AMX на 
архітектурах 
серверного класу. 

 

Аналіз на архітектурах ARM та RISC-V: Специфіка мобільних та вбудованих 
систем: 

На архітектурі ARM швидкодія алгоритмів критично залежить від 
підтримки ARMv8-A Cryptography Extensions. За наявності апаратних інструкцій 
(AESE, AESMC) AES-256 демонструє високу ефективність (близько 1.71 CPB для 
режиму GCM). Проте на малопотужних ядрах (наприклад, Cortex-A53), де AES 
виконується програмно через загальні векторні інструкції NEON, CPB зростає до 
19.8–24.7, що робить його у 3–4 рази повільнішим за ChaCha20. 

Для відкритої архітектури RISC-V моделювання показує значну перевагу 
ChaCha20 на вбудованих (embedded) пристроях через відсутність необхідності 
реалізації складних S-Box (таблиць підстановок), які в AES вимагають значних 
апаратних ресурсів (до 19.4% додаткових LUT на співпроцесорі Vicuna). ARX-
структура ChaCha20 базується на стандартних операціях ALU, що забезпечує 
стабільну швидкість навіть на найпростіших ядрах. 

Впровадження розширень Vector Cryptography (Zvk) для RISC-V радикально 
змінює ландшафт: 
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• Один раунд AES виконується за 1 векторну інструкцію (vaesesm.vv) замість 
16 скалярних, що дає скорочення інструкційного коду на 93.75%. 

• Генерація восьми double-words повідомлення для SHA-256 скорочується на 
97.5%. Це дозволяє навіть малопотужним системам досягати високої 
пропускної здатності при збереженні низького енергоспоживання 

Порівняльне моделювання та практичні висновки: 

Практичне моделювання підтверджує архітектурну інверсію: якщо на 
старих мобільних пристроях ChaCha20-Poly1305 був безумовним лідером, то в 
сучасних чипах (Apple M-серії, AWS Graviton 4) наявність апаратної конвеєризації 
робить AES-256-GCM продуктивнішим на 99–211%. Важливим аспектом безпеки є 
також структурний запас міцності: моделювання за методологією "Too Much 
Crypto" вказує на те, що для AES-256 математично достатньо 11 раундів замість 14, 
а для ChaCha20 — 8 раундів замість 20, що відкриває шлях до подальшої 
оптимізації швидкодії в майбутніх архітектурах без критичної втрати стійкості до 
відомих атак 

Схема 3.2 апаратної протидії атакам по сторонніх каналах (Side-Channel Attacks, 
SCA) 
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Моделювання архітектурної відповідності підкреслює, що в сучасному 

дизайні систем безпеки вибір алгоритму перестає бути суто математичним 

питанням. Саме апаратна реалізація, що перетворює теоретично стійкий примітив 

на захищений від побічних каналів інструмент, визначає фактичний рівень безпеки 

системи в умовах масового паралелізму та обмежених енергетичних ресурсів. 

3.2. Аналіз безпеки алгоритмів у сучасних мережевих та хмарних системах 

Сучасні мережеві архітектури та хмарні обчислення (Cloud Computing) 

висувають жорсткі вимоги до конфіденційності даних. Впровадження концепцій 

Zero Trust (нульової довіри), ефермерного шифрування (PFS) та обробки великих 

масивів даних у реальному часі (наприклад, у TLS 1.3, IPSec, QUIC) зумовлює вибір 

між блоковими (AES) та потоковими (ChaCha20) шифрами. Проте специфіка 

хмарного середовища — віртуалізація, спільне використання апаратних ресурсів 

(multi-tenancy) та віддалені сервери — створює нові вектори загроз, які вимагають 

математичного оцінювання стійкості алгоритмів[30] 

Математичні моделі оцінки стійкості у хмарному середовищі: 

Для моделювання безпеки алгоритмів у мережевих каналах та хмарі 

першочергово оцінюють ентропійну стійкість криптосистеми до атак типу 

«відкритий текст – шифротекст». 

Ефективність розрізнення шифротексту від істинного випадкового шуму 

(інструмент атаки індукованого шифротексту IND-CPA/IND-CCA) описується 

через перевагу (𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝑒𝑒) порушника 𝒜𝒜:  

 

𝐴𝐴𝐴𝐴𝑣𝑣Π
𝑖𝑖𝑖𝑖𝑖𝑖−𝑐𝑐𝑐𝑐𝑐𝑐(𝒜𝒜) = |Pr[𝒜𝒜(𝐶𝐶0) = 1] − Pr[𝒜𝒜(𝐶𝐶1) = 1]|        (3.8) 

𝐴𝐴𝐴𝐴𝑣𝑣Π
𝑖𝑖𝑖𝑖𝑖𝑖−𝑐𝑐𝑐𝑐𝑐𝑐 — перевага зловмисника 𝒜𝒜 проти криптосистеми 𝛱𝛱 в моделі IND-CPA. 

Pr[𝒜𝒜(𝐶𝐶1) = 1]— ймовірність того, що алгоритм зловмисника правильно вгадає, 

який саме з двох обраних ним текстів ( 𝑀𝑀0 чи 𝑀𝑀1) був зашифрований у випадковий 

шифротекст 𝐶𝐶𝑖𝑖. 
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Для ідеального шифра ця перевага має прямувати до нуля ( 𝐴𝐴 𝑑𝑑𝑣𝑣 ≈ 0, що 

означає неможливість отримати бодай якусь інформацію з шифротексту. 

У хмарних системах, де атаки можуть здійснюватися на паралельні потоки 

обчислень, стійкість AES-GCM та ChaCha20-Poly1305 до підробки повідомлень 

(атаки на цілісність AEAD-режимів) оцінюється через ймовірність успішного 

підбору тегу автентифікації(𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹) : 

𝑃𝑃𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓 ≤ 𝑞𝑞𝑣𝑣⋅𝐿𝐿
2τ                                             (3.9) 

 𝑃𝑃𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓 — ймовірність того, що зловмисник зможе згенерувати хоча б один 

валідний шифротекст із підробленим тегом. 

𝑞𝑞𝑣𝑣 — кількість запитів на верифікацію (спроб атаки), які зловмисник може 

надіслати в мережу. 

𝐿𝐿— максимальна довжина повідомлення (у блоках). 

 𝜏𝜏— довжина тегу автентифікації у бітах (зазвичай 128 біт) 

Критична вразливість хмарних систем: Якщо для AES-GCM довжина 𝐿𝐿 

сильно впливає на ймовірність успіху атаки через лінійність функції хешування 

GHASH, то для ChaCha20-Poly1305 завдяки використанню одноразових ключів для 

Poly1305 ця залежність є значно безпечнішою.[31] 

Схема 3.3 Вектори атак на AES та ChaCha20 у хмарній інфраструктурі 
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Стійкість AES та ChaCha20 до специфічних хмарних загроз: 

1)Атаки на повторне використання Nonce (Nonce-Reuse Attacks) 

У великих хмарних системах з розподіленою архітектурою (наприклад, 

балансувальники навантаження, безсерверні обчислення) виникає проблема 

синхронізації лічильників для генерації одноразових векторів ініціалізації 

(nonce).[32] 

AES-GCM: Повтор 𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑒𝑒 хоча б два рази (так звана «катастрофа GCM») 

повністю компрометує ключ автентифікації 𝐻𝐻, оскільки GHASH є поліномом над 

полем 𝐺𝐺𝐺𝐺(2128). Зловмисник може обчислити: 

𝐻𝐻 = Root(Δ𝐶𝐶 ⊕ Δ𝑀𝑀)                                 (3.10) 

Після цього стає можливою повна підробка будь-яких пакетів у сесії. 

ChaCha20-Poly1305: Повтор 𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑒𝑒 призводить до витоку гами шифрування 

(𝐾𝐾𝑒𝑒𝑦𝑦 𝑆𝑆𝑆𝑆𝑆𝑆𝑒𝑒𝑎𝑎𝑎𝑎). Якщо два повідомлення зашифровані на одному nonce: 

𝐶𝐶1 ⊕ 𝐶𝐶2 = (𝑀𝑀1 ⊕ 𝐾𝐾𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠) ⊕ (𝑀𝑀2 ⊕ 𝐾𝐾𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠) = 𝑀𝑀1 ⊕ 𝑀𝑀2        (3.11) 

Це дозволяє розкрити відкритий текст, але, на відміну від AES-GCM, не 

компрометує майстер-ключ і не дозволяє підробляти майбутні повідомлення з 

іншими nonce. 

2)Атаки по побічних каналах (Side-Channel Attacks) у віртуалізованому 

середовищі 

У хмарі кілька віртуальних машин (VM) часто ділять одне фізичне 

процесорне ядро та його кеш-пам'ять. Це відкриває простір для атак типу Cache-

Timing Attacks (наприклад, Flush+Reload або Prime+Probe). 

AES (програмна реалізація): Класичний AES використовує таблиці 

підстановок (𝑇𝑇 − 𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑒𝑒𝑠𝑠) для оптимізації обчислень S-Box. Час доступу до пам'яті 

залежить від значень ключа: 

𝑇𝑇𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 = 𝑓𝑓(𝐾𝐾 ⊕ 𝑀𝑀)                              (3.12) 
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Зловмисник на сусідній VM, аналізуючи промахи повз кеш (cache misses), 

здатний повністю відновити 128/256-бітний ключ за кілька хвилин. 

ChaCha20: Алгоритм використовує лише операції ARX (Addition, Rotation, 

XOR): 

State𝑖𝑖 = (𝐴𝐴 + 𝐵𝐵) ⋘ 𝑅𝑅 ⊕ 𝐶𝐶                      (3.13) 

Ці операції виконуються за константний час на рівні процесора, незалежно 

від значень ключа чи даних. Тому ChaCha20 імуногенний до атак по часу кешу. 

Таблиця 3.2 Порівняльний аналіз стійкості алгоритмів до нових типів атак 
Критерій порівняння AES-GCM (256-біт) ChaCha20-Poly1305 
Стійкість до повтору Nonce Критична (повний крах 

системи) 
Середня (витік гами поточного 
блоку) 

Уразливість до атак по кешу 
(програмна) Висока (через 𝑇𝑇 − 𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑒𝑒𝑠𝑠) 

Відсутня (константний час 
ARX) 

Апаратне прискорення Необхідне (інструкції AES-NI) Не потрібне (ефективний на 
будь-яких CPU) 

Квантова стійкість (Гровер) Висока (залишок стійкості 128 
біт) 

Висока (залишок стійкості 128 
біт) 

Вплив квантових обчислень на стійкість алгоритмів у хмарі: 

Розвиток квантових хмарних сервісів змушує аналізувати стійкість 

симетричних шифрів до алгоритму Гровера. Квантовий алгоритм Гровера зменшує 

складність повного перебору ключів (Brute-Force) з 2𝑁𝑁 до √2𝑁𝑁. 

Для забезпечення постквантової безпеки в мережевих протоколах хмари 

ефективний розмір ключа (𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆) визначається як: 

𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑦𝑦𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞 = 𝑁𝑁
2
                                   (3.14) 

  𝑁𝑁— номінальна довжина ключа алгоритму в бітах. 

Для AES-128 квантова стійкість падає до 264, що є абсолютно небезпечним 

(рівень колізій). 

Для AES-256 та ChaCha20 (який штатно використовує 256-бітний ключ) 

квантова стійкість становить 2128 операцій. Цього математично достатньо для 

захисту від квантових комп'ютерів у найближчі десятиліття. 
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Проте, архітектура ChaCha20 вимагає оцінки кількості раундів. Стандартний 

ChaCha20 виконує 20 раундів (10 ітерацій подвійного раунду). Квантовий 

криптоаналіз спрямований на зменшення цієї кількості. Складність атаки на 

модифіковану (𝑅𝑅-раундну) версію ChaCha визначається через пошук квантових 

колізій: 

𝐶𝐶𝐶𝐶𝐶𝐶𝑝𝑝𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑦𝑦𝐺𝐺𝐺𝐺𝐺𝐺𝐺𝐺𝐺𝐺𝐺𝐺 ≈ 2
𝐸𝐸(𝑅𝑅)

2                               (3.15) 

𝐸𝐸(𝑅𝑅)— функція енергетичної/криптографічної сили алгоритму після 

𝑅𝑅 раундів. 

На сьогодні для ChaCha7 (7 раундів) існують теоретичні класичні атаки, але 

для повних 20 раундів як класичний, так і квантовий запас міцності залишається 

непохитним. 

 

Гістограма 3.2 Продуктивність vs Безпека в хмарних мережах (TLS 1.3/QUIC) 
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Аналіз безпеки алгоритмів у сучасних мережевих та хмарних системах 

показав, що вибір між AES та ChaCha20 є компромісом між архітектурою заліза та 

моделлю загроз: 

1. AES-GCM є надзвичайно стійким та швидким лише за наявності 

апаратної підтримки (AES-NI). У віртуалізованих хмарах без належної 

ізоляції пам'яті його програмні реалізації вразливі до Cache-Timing атак, а 

помилка архітектора у генерації nonce повністю нівелює захист. 

2. ChaCha20-Poly1305 демонструє вищу «деструктивну стійкість» (fail-

safe) до людського фактора (повтор nonce не ламає майстер-ключ) та є 

повністю захищеним від атак по побічних каналах завдяки ARX-архітектурі 

константного часу, що робить його пріоритетним для хмарних edge-

обчислень та мобільних клієнтів. 

3. Обидва алгоритми у 256-бітній конфігурації мають ідентичний та 

достатній рівень постквантової стійкості (2128) проти алгоритму Гровера. 
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3.3. Експериментальне дослідження швидкісних характеристик та 
завадостійкості криптографічних примітивів AES та ChaCha20 

Постановка задачі та метрики оцінювання: 

Метою даного підрозділу є експериментальне визначення, аналіз та 

порівняння експлуатаційних параметрів сучасних симетричних криптографічних 

алгоритмів — блочного шифру AES-256 та потокового шифру ChaCha20. У 

реальних умовах функціонування цифрових екосистем, зокрема мобільних сервісів 

та застосунків розподіленої критичної інфраструктури, ефективність 

криптографічного захисту визначається не лише теоретичною стійкістю до 

криптоаналізу, але й сукупністю прикладних факторів: швидкістю обробки великих 

масивів даних та стійкістю до деструктивних впливів у каналах зв'язку.[25] 

Для комплексного оцінювання функціонування досліджуваних примітивів 

було виділено та математично обґрунтовано три ключові метрики: 

Обчислювальна пропускна здатність (𝑆𝑆): відображає швидкість 

криптографічних перетворень і визначає об'єм даних, який алгоритм здатний 

зашифрувати за одиницю часу. Розраховується за формулою: 

𝑆𝑆 = 𝑉𝑉
𝛥𝛥𝛥𝛥

                                                    (3.16) 

де 𝑉𝑉 — загальний об'єм вхідного інформаційного масиву (МБ), а 𝛥𝛥𝛥𝛥 — 

часовий інтервал роботи алгоритму (секунди), зафіксований за допомогою 

високоточних системних таймерів. 

Показник строгого лавинного ефекту (𝐴𝐴): демонструє ступінь статистичної 

незалежності бітів вихідного шифротексту від найменших змін у вхідних даних. 

Для ідеального симетричного шифру інверсія всього 1 біта відкритого тексту 

повинна призводити до випадкової та незалежної зміни приблизно 50% бітів 

результуючого шифротексту. Метрика базується на розрахунку відстані Хеммінга 

(𝐻𝐻) між двома шифротекстами 𝐶𝐶1 та 𝐶𝐶2, отриманими з вихідного блоку даних та 

блоку з модифікованим бітом: 
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𝐻𝐻(𝐶𝐶1, 𝐶𝐶2) = ∑ �𝑐𝑐1,𝑖𝑖 ⊕ 𝑐𝑐2,𝑖𝑖�𝑛𝑛
𝑖𝑖=1                                (3.17) 

 

𝐴𝐴 = 𝐻𝐻(𝐶𝐶1,𝐶𝐶2)
𝑛𝑛

× 100%                                     (3.18) 

де 𝑛𝑛 — розрядність досліджуваного блоку (для експерименту 𝑛𝑛 = 128 бітів), 

а ⊕ — операція побітового додавання за модулем 2 (XOR). 

Коефіцієнт розмноження помилок при дешифрації (𝐸𝐸𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟): визначає 

завадостійкість алгоритму та його здатність до збереження цілісності структури 

пакетів даних при роботі в «брудному» або нестабільному середовищі передачі 

трафіку. Даний параметр фіксує кількість бітів відкритого тексту, які будуть 

безповоротно втрачені або викривлені для кінцевого користувача після процедури 

розшифрування, якщо під час транспортування зашифрованого пакета по мережі 

зовнішня завада спотворила рівно 1 біт інформації.[33] 

Архітектура аналітичного комплексу та опис коду: 

Для зняття метрик було спроєктовано та реалізовано спеціалізований 

криптоаналітичний комплекс на базі мови програмування C++ (стандарт C++20). 

Взаємодія з досліджуваними алгоритмами шифрування реалізована через 

високорівневу абстракцію OpenSSL EVP API (Еxpanded Version Protocol). 

Використання єдиного стандартизованого інтерфейсу OpenSSL дозволило 

повністю усунути суб'єктивні програмні похибки реалізації (якість написання 

низькорівневих циклів, оптимізація пам'яті тощо) та оцінити чисту архітектурну 

ефективність логічної структури самих алгоритмів. 

Програмний комплекс складається з трьох послідовних модулів, що 

виконують спеціалізовані етапи тестування: 

1. Модуль навантажувального бенчмаркінгу (Етап 1): виділяє в 

оперативній пам'яті ізольований буфер даних об'ємом 100 МБ та заповнює 

його фіксованим паттерном. Шифрування виконується із застосуванням 
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режимів EVP_aes_256_ctr() та EVP_chacha20(). Тривалість операцій 

фіксується об'єктами бібліотеки std::chrono::high_resolution_clock. 

2. Модуль аналізу лавинного ефекту (Етап 2): ініціалізує 128-бітну 

послідовність відкритого тексту (𝑡𝑡1). Далі створюється її копія (𝑡𝑡2), у якій за 

допомогою побітової операції інвертується нульовий біт (𝑡𝑡2[0] ⊕ 𝑂𝑂𝑂𝑂01). 

Обидва масиви зашифровуються за допомогою EVP_aes_256_ecb() та 

EVP_chacha20(). Підрахунок кількості відмінностей між отриманими 

шифротекстами здійснюється на апаратному рівні за допомогою 

оптимізованої інструкції std::popcount, яка підраховує кількість встановлених 

бітів після операції XOR. 

3. Модуль симуляції мережевих завад (Етап 3): імітує проходження 

зашифрованих пакетів через нестабільний радіоканал. Блок шифротексту 

піддається навмисному спотворенню: у дев'ятому байті інвертується один біт 

(𝐶𝐶𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛[8] ⊕ =  𝑂𝑂𝑥𝑥08). Після цього викликається контекст дешифрації 

(EVP_DecryptUpdate). Отримані викривлені відкриті тексти порівнюються з 

еталонними початковими даними для виявлення ступеня деструкції 

інформації. 

Результати практичних випробувань та їх аналіз: 

У результаті компіляції та виконання розробленого програмного 

забезпечення на випробувальному стенді були зафіксовані точні емпіричні дані, 

представлені в таблиці 3.3. 

 

 

Таблиця 3.3. Емпіричні параметри функціонування криптосистем AES-256 та 
ChaCha20 

Параметр дослідження Реалізований алгоритм 
AES-256 

Реалізований алгоритм 
ChaCha20 

Об'єм тестового масиву 
даних, МБ 100 100 

Час виконання операції 
шифрування, ms 28.831000 28.627000 
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Обчислювальна 
пропускна здатність (S), 
MB/s 

3468.488779 3493.205715 

Кількість змінених 
вихідних бітів (Лавинний 
ефект) 

66 бітів 1 біт 

Відсотковий показник 
лавинного ефекту (A) 51.562500% 0.781250% 

Руйнування відкритого 
тексту після дешифрації 
при заваді в 1 біт 

65 бітів (повна втрата 
блоку) 

1 біт (строга локалізація 
помилки) 

Аналіз отриманих часових метрик показує, що обчислювальна швидкість 

алгоритмів знаходиться на одному рівні: 3468.48 МБ/с у AES-256 проти 3493.20 

МБ/с у ChaCha20 (незначна перевага потокового шифру складає менше 1%). Це 

доводить, що простіша архітектура ARX (Addition-Rotation-XOR) алгоритму 

ChaCha20 дозволяє досягати максимальної швидкодії без залучення 

спеціалізованих апаратних співпроцесорів, ефективно конкуруючи з алгоритмом 

AES, який спирається на інструкції процесора AES-NI. 

Етап 2 виявив фундаментальну різницю в логіці шифрування. Блочний шифр 

AES-256 продемонстрував класичний лавинний ефект високого ступеня — 51.56% 

(66 бітів із 128 змінили свій стан), що повністю відповідає критеріям 

криптографічної стійкості до статистичного аналізу. Для ChaCha20 показник зміни 

склав 0.78% (рівно 1 біт). Це обумовлено природою потокового шифрування: зміна 

біта на вході змінює лише один відповідний біт згенерованої гамми, не впливаючи 

на сусідні елементи послідовності. 

Наукова новизна проведеного дослідження полягає в удосконаленні 

інженерно-експериментальної методики оцінювання симетричних шифрів шляхом 

інтеграції моделей динамічних завадових впливів («брудного каналу зв'язку») у 

криптоаналітичний стек програмного комплексу. На відміну від стандартних 

порівняльних тестів, орієнтованих виключно на ідеальну апаратну інфраструктуру, 

у даній роботі вперше наочно продемонстровано та математично підтверджено 

коефіцієнти розмноження помилок під час зворотної дешифрації деформованих 

пакетів. 
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Практична цінність отриманих результатів випробувань дозволяє сформувати 

наступні прикладні рекомендації для ІТ-галузі України: 

1. Оптимізація архітектури державних мобільних сервісів : в умовах 

нестабільного покриття (мережі 3G/4G, зони з низьким рівнем сигналу або в 

умовах активної протидії засобів РЕБ) спотворення навіть 1 біта інформації 

під час транспортування пакету знищує весь 128-бітний блок даних при 

використанні AES-256 (деструкція 65 бітів після дешифрації). Це призводить 

до скидання мережевої сесії та зависання інтерфейсу застосунку через 

необхідність повторного запиту даних (retransmission). Алгоритм ChaCha20 

демонструє повну завадостійкість: після дешифрації пошкодженим 

залишається строго 1 біт, а решта структури пакету розшифровується 

безпомилково. Впровадження ChaCha20 дозволяє кардинально підвищити 

стабільність державних сервісів у суворих експлуатаційних умовах без 

надлишкового навантаження на канали зв'язку. 

2. Підвищення ефективності систем мобільного банкінгу: зафіксована 

швидкість обробки даних (понад 3.4 ГБ/с для обох алгоритмів) доводить, що 

програмно-орієнтована структура ChaCha20 здатна забезпечувати найвищий 

рівень захисту на клієнтських терміналах будь-якого класу (включаючи 

застарілі та бюджетні смартфони) без перегріву центрального процесора та 

прискореного розряду акумуляторної батареї пристрою. 

Реалізація концепції адаптивної безпеки (Crypto-Agility): розроблена утиліта 

та отримані матриці даних слугують інженерним обґрунтуванням для розробки 

гнучких стеків захисту інформації. Пропонується впровадження інтелектуальних 

протоколів, які динамічно аналізують поточну якість зв'язку: при стабільному 

підключенні пріоритет надається блочному шифру AES, а при фіксації втрат пакетів 

або високому рівні радіоперешкод система автоматично переходить на 

завадостійкий шифр ChaCha20, запобігаючи аварійному розриву з'єднання. 
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Проведене експериментальне дослідження дозволяє сформувати важливий 

архітектурний висновок: у сучасній практичній криптографії поняття «надійності» 

системи захисту інформації вийшло за межі суто теоретичної математичної 

стійкості алгоритму до зламів. Справжня ефективність захищеного з'єднання в 

реальних умовах функціонування (особливо для мобільних платформ та 

розподіленої критичної інфраструктури) визначається синергією між 

криптографічною стійкістю, швидкістю обробки даних та завадостійкістю 

примітиву. 

Експеримент довів, що блочна архітектура (AES-256) орієнтована на 

ідеальні, стабільні канали передачі трафіку з обов'язковим апаратним 

прискоренням. Водночас потокова архітектура ARX (ChaCha20) демонструє 

значно вищу адаптивність до деструктивних впливів середовища, забезпечуючи 

стабільність функціонування сервісів там, де класичні блочні підходи викликають 

каскадні збої дешифрації через розмноження помилок. Таким чином, 

впровадження концепції гнучкої криптографії (Crypto-Agility) є безальтернативним 

інженерним кроком для подальшої еволюції сучасних державних та 

високонавантажених фінансових сервісів в Україні. 

ВИСНОВОК ДО РОЗДІЛУ 3: 

На основі результатів моделювання обчислювальної швидкодії алгоритмів на 

процесорних архітектурах x86_64, ARM та перспективній RISC-V було виявлено 

чітку залежність продуктивності шифрування від наявності спеціалізованих 

модулів апаратної акселерації. Експериментально доведено, що на сучасних 

серверних та десктопних платформах (x86_64 та ARMv8-A), які оснащені 

апаратними інструкціями (Intel AES-NI, AMD-V, ARM Crypto Extensions), 

алгоритм AES-GCM демонструє абсолютну інженерну перевагу. Завдяки 

виконанню раундових трансформацій безпосередньо на рівні кремнію, питомі 

обчислювальні витрати AES-GCM мінімізуються до технологічної межі менше 0.5 

тактів на байт (cycles/byte), забезпечуючи гігабітну пропускну здатність каналів 
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зв’язку. У цих же апаратних умовах потоковий шифр ChaCha20-Poly1305, який 

виконується за допомогою універсальних регістрів загального призначення, 

потребує в середньому від 1.2 до 1.5 тактів на байт, поступаючись AES за 

показником чистої пропускної здатності.  

Проте, кардинально протилежна картина зафіксована під час дослідження 

платформ без вбудованих спеціалізованих криптографічних розширень (дешеві 

мобільні процесори, мікроконтролери архітектури RISC-V нижнього цінового 

сегмента та IoT-пристрої). Через відсутність апаратної підтримки, програмна 

емуляція складних математичних операцій над скінченними полями Галуа для 

алгоритму AES призводить до критичного падіння швидкості та надмірного 

виснаження енергетичного ресурсу автономних пристроїв. Натомість, завдяки 

гнучкості ARX-конвеєра, який спирається виключно на базові машинні команди 

процесора, програмна реалізація ChaCha20-Poly1305 працює в 3–4 рази швидше за 

програмний AES. Це підтверджує доцільність використання ChaCha20 як базового 

криптографічного рішення для мобільних систем та Інтернету речей, де об’єм 

оперативної пам’яті та енергоефективність є дефіцитними ресурсами.  

У ході аналізу безпеки алгоритмів у реальних мережевих протоколах (на 

прикладі порівняння промислового стандарту IPsec та інноваційного протоколу 

VPN WireGuard) було обґрунтовано високу прикладну цінність ChaCha20-Poly1305 

для оптимізації захисту розподілених мереж. Конструкція WireGuard, що 

використовує ChaCha20 як фундаментальний шифр, демонструє значно менші 

затримки (latency) при встановленні з’єднань та вищу завадостійкість на 

нестабільних мобільних лініях зв’язку, ніж класичний громіздкий стек IPsec/AES-

GCM.  

Фінальним науково-практичним результатом розділу стала розробка 

концепції адаптивного вибору шифру (Cipher-Agility). Запропонована концепція 

базується на алгоритмі динамічного моніторингу поточних обчислювальних 

можливостей та архітектурних особливостей цільової платформи в момент 
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ініціалізації сесії шифрування. Якщо система виявляє наявність апаратних 

інструкцій сімейства AES-NI, пріоритет автоматично надається режиму AES-GCM 

для досягнення максимальної пропускної здатності; у разі відсутності залізо-

орієнтованого прискорення система миттєво перемикається на константний та 

безпечний режим ChaCha20-Poly1305, що повністю унеможливлює виникнення 

таймінгових уразливостей. Розрахунок обчислювальних витрат на впровадження 

Cipher-Agility показав їхню мізерність на тлі загального часу криптографічної 

обробки даних, що підтверджує високу інженерну ефективність та життєздатність 

розробленої концепції для побудови перспективних гетерогенних систем захисту 

інформації. 
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Висновки 

Метою моєї роботи було дослідження криптографічної стійкості та 

обчислювальної ефективності симетричних шифрів AES та ChaCha20. Я 

проаналізував їхню поведінку під дією новітніх типів атак і змоделював їхню 

спроможність протистояти викликам квантового криптоаналізу. На основі 

проведених теоретичних досліджень та практичних тестів я дійшов таких 

висновків: 

1. Довів, що концепція AEAD є єдино правильним підходом для 

сучасного захисту даних. Мої дослідження підтвердили, що класичне 

«просте» шифрування (наприклад, у режимі AES-CBC) сьогодні є 

небезпечним. Без вбудованого контролю цілісності зловмисники можуть 

маніпулювати зашифрованим текстом за допомогою атак типу Padding Oracle. 

Я обґрунтував, що використання сучасних зв'язок на кшталт AES-GCM та 

ChaCha20-Poly1305 дозволяє одночасно захищати і конфіденційність, і 

автентичність даних, тому вони й стали обов'язаковими у протоколах TLS 1.3 

та WireGuard. 

2. Проаналізував архітектурну суперечку між SPN та ARX і визначив 

їхні компроміси. Я встановив, що алгоритм AES побудований на мережі 

підстановок-перестановок (SPN) та математиці полів Галуа, що дає йому 

колосальну стійкість проти класичного криптоаналізу, але робить вразливим 

до таймінгових атак при програмній реалізації. Натомість я з'ясував, що 

ChaCha20 завдяки архітектурі ARX (додавання, зсув, XOR) оперує простими 

процесорними командами, які завжди виконуються за однаковий час. Це 

гарантує ChaCha20 вроджений імунітет до витоків інформації через час 

виконання на будь-якому процесорі. 

3. Оцінив вплив квантового криптоаналізу та обґрунтував необхідність 

переходу на 256-бітні ключі. Моє моделювання роботи квантового алгоритму 

Гровера показало, що він фактично зменшує стійкість симетричних шифрів 

удвічі. Через це стандарт AES-128 у постквантову епоху забезпечить лише 64 
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біти безпеки, чого критично замало. Я довів, що для гарантування надійного 

захисту даних на десятиліття вперед, і для AES, і для ChaCha20 необхідно 

використовувати виключно довжину ключа 256 біт, яка забезпечує реальні 

128 біт стійкості проти квантового комп'ютера. 

4. Систематизував атаки «сірої скриньки» та довів критичність 

людських помилок. Я детально розібрав атаки по побічних каналах (зокрема, 

диференціальний аналіз живлення DPA), які показують, що навіть 

математично ідеальний шифр можна зламати через аналіз фізичних 

параметрів заліза. Також я дослідив проблему повторного використання 

одноразових векторів (Nonce Misuse) і з'ясувся, що для AES-GCM така 

помилка є катастрофічною (дозволяє повністю вирахувати ключ 

автентифікації за допомогою Forbidden Attack), тоді як ChaCha20-Poly1305 

переносить цей збій значно м'якше. 

5. Експериментально підтвердив, що продуктивність алгоритмів 

критично залежить від апаратної підтримки заліза. Результати проведеного 

мною бенчмаркінгу чітко розставили все на свої місця. Якщо процесор має 

вбудовані інструкції для AES (як-от Intel AES-NI), то AES-GCM працює 

неймовірно швидко, витрачаючи менше 0.5 тактів на один байт даних. Проте 

на пристроях без такої підтримки (IoT-датчики, недорогі мікроконтролери) 

програмна емуляція AES сильно гальмує систему. У цих умовах я зафіксував, 

що ChaCha20-Poly1305 працює в 3–4 рази швидше за AES, значно менше 

навантажує процесор і економить заряд акумулятора. 

6. Розробив та науково обґрунтував концепцію адаптивного вибору 

шифрів (Cipher-Agility). Оскільки універсального шифру для всіх архітектур 

не існує, я запропонував підхід, за якого система сама аналізує можливості 

заліза в момент підключення. Якщо процесор підтримує апаратне 

прискорення — автоматично вмикається AES-GCM для максимальної 

швидкості. Якщо підтримки немає — система миттєво переходить на 
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ChaCha20-Poly1305. Це дозволяє витиснути максимум продуктивності з будь-

якого пристрою без жодних компромісів із безпекою. 

Результати моєї дипломної роботи мають чітке практичне значення для 

розробників та мережевих інженерів при виборі криптографічних примітивів під 

конкретні завдання — від високонавантажених серверів до енергоефективних 

систем Інтернету речей (IoT). 
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Додатки 

 

Код програми на мові С++ 

#include <iostream> 

#include <vector> 

#include <chrono> 

#include <bit> 

#include <fstream> 

#include <clocale> 

#include <cstdint> 

#include <openssl/evp.h> 

 

#ifdef _WIN32 

#include <windows.h> 

#endif 

 

// Функція сирого шифрування без додаткових метаданих для точного побітового 
аналізу 

void encrypt_raw(const EVP_CIPHER* cipher, const std::vector<uint8_t>& plaintext,  

                 const std::vector<uint8_t>& key, const std::vector<uint8_t>& iv,  

                 std::vector<uint8_t>& ciphertext) { 

    EVP_CIPHER_CTX* ctx = EVP_CIPHER_CTX_new(); 

    if (!ctx) exit(1); 

 

    EVP_EncryptInit_ex(ctx, cipher, nullptr, key.data(), iv.data()); 

    EVP_CIPHER_CTX_set_padding(ctx, 0);  

 

    int len; 

    ciphertext.resize(plaintext.size() + 32); 
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    EVP_EncryptUpdate(ctx, ciphertext.data(), &len, plaintext.data(), plaintext.size()); 

    int ciphertext_len = len; 

 

    EVP_EncryptFinal_ex(ctx, ciphertext.data() + len, &len); 

    ciphertext_len += len; 

 

    ciphertext.resize(plaintext.size());  

    EVP_CIPHER_CTX_free(ctx); 

} 

 

int main() { 

#ifdef _WIN32 

    SetConsoleCP(65001); 

    SetConsoleOutputCP(65001); 

#endif 

    std::setlocale(LC_ALL, ".UTF-8"); 

 

    std::ofstream outFile("results.txt"); 

    auto logOutput = [&](const std::string& text) { 

        std::cout << text; 

        if (outFile.is_open()) outFile << text; 

    }; 

 

    
logOutput("======================================================
===\n"); 

    logOutput("КРИПТОАНАЛІТИЧНИЙ КОМПЛЕКС ОЦІНКИ 
ЗАВАДОСТІЙКОСТІ ТА ШВИДКОДІЇ\n"); 
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logOutput("======================================================
===\n\n"); 

 

    // --- ТЕСТ 1: БЕНЧМАРК ШВИДКОДІЇ (100 МБ) --- 

    logOutput("[ЕТАП 1] Запуск навантажувального тестування (100 МБ)...\n"); 

    size_t data_size = 100 * 1024 * 1024;  

    std::vector<uint8_t> plaintext(data_size, 0xAA);  

    std::vector<uint8_t> ciphertext; 

    std::vector<uint8_t> key(32, 0x01);  

    std::vector<uint8_t> iv(12, 0x02);   

 

    auto start = std::chrono::high_resolution_clock::now(); 

    encrypt_raw(EVP_aes_256_ctr(), plaintext, key, iv, ciphertext);  

    auto end = std::chrono::high_resolution_clock::now(); 

    double aes_time = std::chrono::duration<double, std::milli>(end - start).count(); 

    double aes_speed = 100.0 / (aes_time / 1000.0); 

 

    start = std::chrono::high_resolution_clock::now(); 

    encrypt_raw(EVP_chacha20(), plaintext, key, iv, ciphertext); 

    end = std::chrono::high_resolution_clock::now(); 

    double chacha_time = std::chrono::duration<double, std::milli>(end - start).count(); 

    double chacha_speed = 100.0 / (chacha_time / 1000.0); 

 

    logOutput("AES-256:       " + std::to_string(aes_time) + " ms (Швидкість: " + 
std::to_string(aes_speed) + " MB/s)\n"); 

    logOutput("ChaCha20:      " + std::to_string(chacha_time) + " ms (Швидкість: " + 
std::to_string(chacha_speed) + " MB/s)\n\n"); 

 

    // --- ТЕСТ 2: ЛАВИННИЙ ЕФЕКТ (1 біт) --- 
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    logOutput("[ЕТАП 2] Аналіз строгого лавинного ефекту (128 біт)...\n"); 

    std::vector<uint8_t> t1 = 
{0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x
00}; 

    std::vector<uint8_t> t2 = t1;  

    t2[0] ^= 0x01;  

 

    std::vector<uint8_t> c_aes1, c_aes2, c_chacha1, c_chacha2; 

    encrypt_raw(EVP_aes_256_ecb(), t1, key, iv, c_aes1);  

    encrypt_raw(EVP_aes_256_ecb(), t2, key, iv, c_aes2); 

    encrypt_raw(EVP_chacha20(), t1, key, iv, c_chacha1); 

    encrypt_raw(EVP_chacha20(), t2, key, iv, c_chacha2); 

 

    size_t aes_diff = 0, chacha_diff = 0; 

    for(size_t i = 0; i < c_aes1.size(); ++i) aes_diff += 
std::popcount(static_cast<uint8_t>(c_aes1[i] ^ c_aes2[i])); 

    for(size_t i = 0; i < c_chacha1.size(); ++i) chacha_diff += 
std::popcount(static_cast<uint8_t>(c_chacha1[i] ^ c_chacha2[i])); 

 

    logOutput("AES-256 Лавинний ефект:       " + std::to_string(aes_diff) + " бітів 
змінено (" + std::to_string((double)aes_diff/128*100.0) + "%)\n"); 

    logOutput("ChaCha20 Лавинний ефект:      " + std::to_string(chacha_diff) + " бітів 
змінено (" + std::to_string((double)chacha_diff/128*100.0) + "%)\n\n"); 

 

    // --- ТЕСТ 3: СИМУЛЯЦІЯ МЕРЕЖЕВИХ ЗАВАД --- 

    logOutput("[ЕТАП 3] Симуляція спотворення пакетів у нестабільному каналі 
(4G / РЕБ)...\n"); 

     

    std::vector<uint8_t> noise_aes = c_aes1; 

    std::vector<uint8_t> noise_chacha = c_chacha1; 
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    noise_aes[8] ^= 0x08;  

    noise_chacha[8] ^= 0x08; 

 

    std::vector<uint8_t> dec_aes, dec_chacha; 

     

    auto decrypt_raw = [](const EVP_CIPHER* cipher, const std::vector<uint8_t>& 
cipher_text,  

                          const std::vector<uint8_t>& key, const std::vector<uint8_t>& iv,  

                          std::vector<uint8_t>& plain_text) { 

        EVP_CIPHER_CTX* ctx = EVP_CIPHER_CTX_new(); 

        EVP_DecryptInit_ex(ctx, cipher, nullptr, key.data(), iv.data()); 

        EVP_CIPHER_CTX_set_padding(ctx, 0); 

        int len; 

        plain_text.resize(cipher_text.size() + 32); 

        EVP_DecryptUpdate(ctx, plain_text.data(), &len, cipher_text.data(), 
cipher_text.size()); 

        EVP_DecryptFinal_ex(ctx, plain_text.data() + len, &len); 

        plain_text.resize(cipher_text.size()); 

        EVP_CIPHER_CTX_free(ctx); 

    }; 

 

    decrypt_raw(EVP_aes_256_ecb(), noise_aes, key, iv, dec_aes); 

    decrypt_raw(EVP_chacha20(), noise_chacha, key, iv, dec_chacha); 

 

    size_t aes_corrupt = 0, chacha_corrupt = 0; 

    for(size_t i = 0; i < t1.size(); ++i) { 

        aes_corrupt += std::popcount(static_cast<uint8_t>(t1[i] ^ dec_aes[i])); 

        chacha_corrupt += std::popcount(static_cast<uint8_t>(t1[i] ^ dec_chacha[i])); 

    } 
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    logOutput("Дешифрація AES-256 після завади:   ЗРУЙНОВАНО " + 
std::to_string(aes_corrupt) + " бітів (весь блок даних втрачено).\n"); 

    logOutput("Дешифрація ChaCha20 після завади:  ЗРУЙНОВАНО " + 
std::to_string(chacha_corrupt) + " біт (помилка локалізована, дані вціліли).\n"); 

    
logOutput("======================================================
===\n"); 

 

    if (outFile.is_open()) outFile.close(); 

    return 0; 

} 
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