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АНОТАЦІЯ 
 

Остапчук І.С. «Проєктування та імплементація методів візуалізації 

графічних артефактів Deepfake для підвищення точності виявлення маніпуляцій 

у відеоконференціях».  

Кваліфікаційна робота здобувача ОР бакалавра за спеціальністю 123 

«Комп’ютерна інженерія»  присвячена аналізу сучасних методів створення та 

виявлення Deepfake у системах відеоконференцій.  

Метою кваліфікаційної роботи є проєктування та імплементація методів 

візуалізації графічних артефактів Deepfake для підвищення точності виявлення 

маніпуляцій у системах відеоконференцій. 

Об’єктом дослідження є процес виявлення маніпуляцій у цифрових 

відеоданих під час відеоконференцій. 

Предметом дослідження є методи аналізу та візуалізації графічних 

артефактів Deepfake у відеопотоках.  

Методи дослідження, використані у роботі: системного аналізу, цифрової 

обробки зображень, комп’ютерного зору, машинного навчання, спектрального 

аналізу на основі перетворення Фур’є, аналізу освітлення сцени, візуалізації 

графічних артефактів, статистичного аналізу результатів, програмної інженерії.  

Результати дослідження. У результаті виконання кваліфікаційної роботи 

було проведено аналіз сучасних методів створення та виявлення Deepfake у 

системах відеоконференцій, визначено основні типи графічних артефактів 

синтетичних відео та досліджено їх вплив на достовірність відеоданих. 

Розроблено архітектуру і реалізацію програмної системи виявлення Deepfake. 

Ключові слова: Deepfake, графічні артефакти, графічні аномалії, 

автентичність відеоданих, відеофорензіка, цифрова обробка зображень, 

комп’ютерний зір.  



 

 
 

SUMMARY 

 

Ostapchuk I.S. “Design and implementation of methods for visualizing 

Deepfake graphic artifacts to increase the accuracy of detecting manipulations in 

video conferences”.  

The qualification work of a bachelor's degree candidate in specialty 123 

"Computer Engineering" is devoted to the analysis of modern methods for creating 

and detecting Deepfake in video conferencing systems. 

The purpose of the qualification work is to design and implement methods for 

visualizing Deepfake graphic artifacts to increase the accuracy of detecting 

manipulations in video conference systems. 

The object of the study is the process of detecting manipulations in digital 

video data during video conferences. 

The subject of the study is methods for analyzing and visualizing Deepfake 

graphic artifacts in video streams. 

Research methods used in the work: system analysis, digital image processing, 

computer vision, machine learning, spectral analysis based on the Fourier transform, 

scene lighting analysis, visualization of graphic artifacts, statistical analysis of results, 

software engineering. 

Research results. As a result of the qualification work, an analysis of modern 

methods for creating and detecting Deepfake in video conferencing systems was 

conducted, the main types of graphic artifacts of synthetic videos were identified and 

their impact on the reliability of video data was investigated. The architecture and 

implementation of a Deepfake detection software system were developed. 

Keywords: Deepfake, graphic artifacts, graphic anomalies, video data 

authenticity, video forensics, digital image processing, computer vision.  



 

 
 

 
РЕЗЮМЕ (SUMMARY) 

до кваліфікаційної 
випускової роботи 

здобувача 

ПІБ 

Остапчук Іван Сергійович  

Ostapchuk Ivan Serhiyovych   

ЗВО Київський національний університет будівництва і 
архітектури 

Тема (українською та 
англійською) 

Проєктування та імплементація методів візуалізації 
графічних артефактів Deepfake для підвищення точності 

виявлення маніпуляцій у відеоконференціях 
Design and implementation of Deepfake graphical artifact 
visualization methods to improve the accuracy of detecting 

manipulation in video conferences 
Освітній ступінь Бакалавр 
Факультет  Автоматизації і інформаційних технологій 
Випускова кафедра Кібербезпеки та комп’ютерної інженерії 
Спеціальність  Комп'ютерна інженерія 
Освітня програма Комп’ютерні системи і мережі 
Керівник  Шабала Є.Є. 
Обсяг роботи: Пояснювальна 

записка, стор. 
Розділів  Презентація, 

кількість слайдів 
103  4 20 

Розділ 1 Аналіз проблеми виявлення deepfake у відеоконференціях 
Розділ 2 Проєктування методів візуалізації графічних артефактів 
Розділ 3 Імплементація програмної системи 
Розділ 4 Дослідження та оцінка ефективності системи 
Висновки по роботі У результаті було проведено аналіз сучасних методів 

створення та виявлення Deepfake у системах 
відеоконференцій, визначено основні типи графічних 
артефактів синтетичних відео та досліджено їх вплив на 
достовірність відеоданих. Розроблено архітектуру і 
реалізацію програмної системи виявлення Deepfake 

Ключові слова: 

 

Keywords: 

Deepfake, графічні артефакти, графічні аномалії, 
автентичність відеоданих, відеофорензіка, цифрова обробка 

зображень, комп’ютерний зір. 
Deepfake, graphic artifacts, graphic anomalies, video data 

authenticity, video forensics, digital image processing, computer 
vision. 



 

 
 

ЗМІСТ 

ВСТУП……………………………………………………………………….......10 

РОЗДІЛ 1. АНАЛІЗ ПРОБЛЕМИ ВИЯВЛЕННЯ DEEPFAKE У 

ВІДЕОКОНФЕРЕНЦІЯХ ………………………………………………………..13 

1.1. Поняття та принципи роботи технологій Deepfake …………………..…13 

1.2. Основні загрози використання Deepfake ……………..…………...……..15 

1.3. Аналіз сучасних методів детекції Deepfake …………………….…….….17 

1.4. Аналіз графічних артефактів синтетичних відео …………….……….…21 

1.5. Постановка задачі дослідження…………………………………………...26 

Висновки до розділу 1………………………………………………………….26 

РОЗДІЛ 2. ПРОЄКТУВАННЯ МЕТОДІВ ВІЗУАЛІЗАЦІЇ ГРАФІЧНИХ 

АРТЕФАКТІВ ……………………………………………………….…………….28 

2.1. Архітектура системи виявлення Deepfake ……………..……………...…28 

2.2. Формування набору ознак графічних артефактів ………………......…...33 

2.3. Метод спектрального аналізу кадрів ………………….........................…38 

2.4. Метод аналізу освітлення та тіней………………………………..…....…40 

2.5. Метод візуалізації артефактів ……………………………………..….…..44 

2.6. UML-моделювання системи ……………………………………..…….....51 

Висновки до розділу 2………………………………………………………….56 

РОЗДІЛ 3. ІМПЛЕМЕНТАЦІЯ ПРОГРАМНОЇ СИСТЕМИ ….…..………..57 

3.1. Вибір технологій реалізації ………………………..………..…….……....57 

3.2. Реалізація модуля обробки відео …………………………..….….…........60 

3.3. Реалізація алгоритмів аналізу артефактів …………………………....…..64 

3.4.  Реалізація системи візуалізації ………………..……………………..…..67 

3.5. Інтерфейс користувача системи  ………………………………………….71 

3.6. Оптимізація продуктивності …..………………………………………….74 

Висновки до розділу 3………………………………………………………….79 

 



 

 
 

РОЗДІЛ 4. ДОСЛІДЖЕННЯ ТА ОЦІНКА ЕФЕКТИВНОСТІ СИСТЕМИ 80 

4.1. Організація експерименту ……………….…………….…………….…..80 

4.2. Оцінка точності виявлення Deepfake …………...…………….….……..83 

4.3. Аналіз ефективності методів візуалізації ………...…………………….86 

4.4. Порівняння з існуючими рішеннями …………………..………………..90 

4.5. Аналіз обмежень системи ……………………...…………………..…….93 

Висновки до розділу 4…………………………………………………….…...97 

ВИСНОВКИ……………………………………………………………………99 

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ……………………………...……101



10 
 

 
 

ВСТУП 

Стрімкий розвиток технологій штучного інтелекту та глибинного 

навчання сприяв появі нових методів генерації цифрового контенту, серед 

яких особливе місце займають технології Deepfake. Вони дозволяють 

створювати синтетичні відео та аудіо високого рівня реалістичності шляхом 

модифікації зовнішності, міміки, голосу або поведінки людини. 

Використання генеративних нейронних мереж значно підвищило якість 

таких підробок, що ускладнює їх виявлення як людиною, так і 

автоматизованими системами аналізу. 

Особливої актуальності проблема Deepfake набуває у системах 

відеоконференцій, які активно використовуються у сфері бізнесу, державного 

управління, дистанційної освіти, банківських сервісів та критичної 

інфраструктури. Зловмисники можуть застосовувати синтетичні відеодані 

для імітації особи співрозмовника, здійснення соціальної інженерії, 

компрометації конфіденційної інформації або проведення шахрайських дій. 

У зв’язку з цим виникає необхідність розробки ефективних методів 

виявлення маніпуляцій у відеопотоках у режимі реального часу. 

Однією з ключових проблем сучасних систем детекції Deepfake є 

забезпечення достовірності та автентичності відеоданих. Незважаючи на 

значний прогрес у сфері комп’ютерного зору, існуючі методи часто 

демонструють недостатню стійкість до нових моделей генерації зображень, 

змін освітлення, стиснення відео та втрати якості під час передачі даних у 

мережі. Крім того, багато алгоритмів функціонують як «чорна скринька», що 

ускладнює інтерпретацію результатів аналізу. Саме тому перспективним 

напрямом є використання методів візуалізації графічних артефактів, які 

дозволяють локалізувати підозрілі ділянки зображення та підвищити рівень 

довіри до результатів автоматизованої перевірки. 

Тематика дослідження безпосередньо пов’язана із забезпеченням 

інформаційної безпеки, оскільки Deepfake-технології створюють нові 

кіберзагрози для систем цифрової комунікації. Використання засобів аналізу 
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графічних артефактів дозволяє підвищити рівень захищеності 

відеоконференцій, зменшити ризики підробки цифрової особистості та 

забезпечити контроль достовірності мультимедійного контенту. 

Метою кваліфікаційної роботи є проєктування та імплементація 

методів візуалізації графічних артефактів Deepfake для підвищення точності 

виявлення маніпуляцій у системах відеоконференцій. 

Для досягнення поставленої мети необхідно вирішити такі завдання: 

• проаналізувати сучасні технології створення та виявлення 

Deepfake;  

• дослідити основні типи графічних артефактів синтетичних відео;  

• розробити архітектуру системи аналізу відеопотоку;  

• реалізувати методи спектрального аналізу та аналізу освітлення 

кадрів;  

• розробити методи візуалізації аномальних областей зображення;  

• реалізувати програмний модуль виявлення маніпуляцій;  

• провести експериментальне дослідження ефективності 

запропонованих методів.  

Об’єктом дослідження є процес виявлення маніпуляцій у цифрових 

відеоданих під час відеоконференцій. 

Предметом дослідження є методи аналізу та візуалізації графічних 

артефактів Deepfake у відеопотоках. 

У роботі використано методи цифрової обробки зображень, 

комп’ютерного зору, спектрального аналізу, аналізу освітлення сцени, 

машинного навчання, математичного моделювання та програмної інженерії. 

Для реалізації програмної системи можуть використовуватись сучасні 

бібліотеки обробки відео та нейронних мереж, зокрема OpenCV, TensorFlow 

або PyTorch. 

Новизна роботи полягає у розробці підходу до візуалізації графічних 

артефактів Deepfake, який поєднує спектральний аналіз, аналіз освітлення та 
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локалізацію аномальних областей кадру для підвищення точності та 

інтерпретованості результатів виявлення маніпуляцій у відеоконференціях. 

Практичне значення одержаних результатів полягає у можливості 

використання розроблених методів та програмного забезпечення у системах 

інформаційної безпеки, засобах відеоверифікації особи, корпоративних 

платформах відеозв’язку та системах захисту цифрового контенту. 

Запропоновані рішення можуть бути інтегровані у програмні комплекси 

моніторингу відеоданих для автоматичного виявлення ознак синтетичного 

втручання. 

Кваліфікаційна робота складається зі вступу, чотирьох розділів, 

висновків, списку використаних джерел та додатків. У першому розділі 

проведено аналіз проблеми виявлення Deepfake та сучасних методів детекції 

маніпуляцій. У другому розділі описано проєктування методів аналізу та 

візуалізації графічних артефактів. Третій розділ присвячено реалізації 

програмної системи та алгоритмів обробки відео. У четвертому розділі 

наведено результати експериментальних досліджень та оцінку ефективності 

запропонованих методів. 



13 
 

 
 

РОЗДІЛ 1. АНАЛІЗ ПРОБЛЕМИ ВИЯВЛЕННЯ DEEPFAKE У 

ВІДЕОКОНФЕРЕНЦІЯХ  

1.1. Поняття та принципи роботи технологій Deepfake  

Технології Deepfake є одним із напрямів сучасного штучного інтелекту, 

що базується на використанні методів глибинного навчання для створення 

або модифікації мультимедійного контенту. Основною метою таких 

технологій є генерація реалістичних зображень, відео або аудіо, які імітують 

зовнішність, голос чи поведінку конкретної людини. 

Термін «Deepfake» утворений від поєднання слів deep learning та fake і 

означає синтетичний контент, створений за допомогою нейронних мереж. 

Найчастіше технології Deepfake використовуються для: 

• заміни обличчя у відео;  

• синтезу міміки та емоцій;  

• генерації штучного голосу;  

• створення цифрових аватарів;  

• модифікації рухів і поведінки людини у відеопотоці.  

Основою більшості Deepfake-систем є глибинні нейронні мережі, 

здатні аналізувати великі обсяги даних та відтворювати характерні риси 

обличчя, голосу або рухів. Для цього використовуються великі набори 

фотографій, відео та аудіозаписів людини, на яких система проходить етап 

навчання. 

Одним із головних принципів роботи Deepfake є використання 

генеративних моделей. Найбільш поширеними серед них є генеративно-

змагальні мережі (GAN — Generative Adversarial Networks). GAN складається 

з двох нейронних мереж: 

• генератора;  

• дискримінатора.  

Генератор створює синтетичні зображення або відеокадри, 

намагаючись зробити їх максимально схожими на реальні. Дискримінатор, у 

свою чергу, аналізує отримані дані та визначає, чи є вони справжніми або 
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згенерованими. У процесі навчання обидві мережі постійно 

вдосконалюються: генератор покращує якість підробки, а дискримінатор — 

точність її виявлення. Завдяки такому підходу формується 

високореалістичний контент. 

Принцип роботи GAN можна подати так: 

     (1) 

де: 

• G(z) — генератор, що створює синтетичні дані;  

• D(x) — дискримінатор, який оцінює їх достовірність.  

Крім GAN, сучасні Deepfake-системи використовують автоенкодери 

(Autoencoders), варіаційні автоенкодери (VAE) та diffusion-моделі. 

Автоенкодери дозволяють стискати та відновлювати зображення, зберігаючи 

ключові характеристики обличчя. На практиці часто використовують два 

автоенкодери, які мають спільний енкодер та окремі декодери для різних 

осіб. Це дозволяє переносити міміку та рухи однієї людини на іншу. 

Важливим компонентом технологій Deepfake є аналіз ключових точок 

обличчя (facial landmarks). Система визначає координати очей, носа, рота, 

щелепи та інших елементів обличчя, після чого виконується синхронізація 

міміки й рухів між джерельним та цільовим відео. 

Під час генерації відео застосовуються також методи: 

• вирівнювання обличчя (face alignment);  

• сегментації зображення;  

• інтерполяції кадрів;  

• синтезу текстур;  

• корекції кольору та освітлення.  

Для створення реалістичних Deepfake-відео система враховує: 

• міміку;  

• рух очей;  

• моргання;  
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• напрямок погляду;  

• освітлення сцени;  

• тіні та відблиски.  

Сучасні технології дозволяють генерувати Deepfake у режимі 

реального часу, що становить значну загрозу для систем відеоконференцій та 

цифрової автентифікації особи. З розвитком генеративних моделей якість 

синтетичних відео постійно зростає, а графічні артефакти стають менш 

помітними для людини. Саме тому актуальним напрямом досліджень є 

розробка методів автоматичного виявлення Deepfake на основі аналізу 

спектральних, текстурних та освітлювальних аномалій у відеоданих. 

1.2. Основні загрози використання Deepfake  

Стрімкий розвиток технологій Deepfake створює значні ризики для 

інформаційної безпеки, цифрової довіри та захисту персональних даних. 

Завдяки високій реалістичності синтетичного контенту Deepfake може 

використовуватись не лише у сфері розваг чи медіа, але й для здійснення 

шахрайства, маніпуляцій та кібератак. Особливу небезпеку становить 

можливість створення підроблених відео та аудіо в режимі реального часу, 

що значно ускладнює процес перевірки автентичності цифрової інформації. 

Однією з головних загроз є підробка особи (identity spoofing) [20]. 

Зловмисники можуть створювати синтетичні відео із зовнішністю та голосом 

конкретної людини для проходження систем біометричної автентифікації або 

участі у відеоконференціях від імені іншої особи. Це створює ризики 

несанкціонованого доступу до корпоративних систем, банківських сервісів та 

конфіденційної інформації. 

Серйозною проблемою є використання Deepfake у соціальній інженерії. 

За допомогою підроблених відеодзвінків або голосових повідомлень 

зловмисники можуть вводити користувачів в оману, видаючи себе за 

керівників компаній, співробітників банків чи представників державних 

установ. Такі атаки можуть використовуватись для: 

• отримання конфіденційних даних;  
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• викрадення облікових записів;  

• переказу коштів;  

• поширення неправдивої інформації.  

Особливу небезпеку Deepfake становить для систем відеоконференцій. 

Під час дистанційної роботи або онлайн-переговорів зловмисник може 

використовувати синтетичне відео для імітації присутності реальної людини. 

У результаті виникає ризик компрометації корпоративних нарад, витоку 

службової інформації та порушення процедур цифрової ідентифікації. 

Ще однією загрозою є поширення дезінформації та маніпулятивного 

контенту. Deepfake-відео можуть використовуватись для створення 

неправдивих заяв політичних діячів, публічних осіб або керівників 

організацій. Це здатне впливати на громадську думку, провокувати паніку, 

конфлікти або інформаційні атаки. Через високий рівень реалістичності 

користувачам дедалі складніше відрізнити справжній контент від 

синтетичного. 

Використання Deepfake також створює загрози для репутації людини та 

організацій. Підроблені відео можуть містити компрометуючий або 

неправдивий контент, який дискредитує особу, завдає моральної шкоди або 

впливає на професійну діяльність. У деяких випадках такі матеріали 

застосовуються для шантажу або кібербулінгу. 

Окрему проблему становить зниження довіри до цифрових медіа. 

Масове поширення Deepfake призводить до ситуації, коли користувачі 

починають сумніватися у достовірності відеоматеріалів загалом. Це 

ускладнює використання цифрових доказів у журналістиці, судових процесах 

та системах безпеки. 

Технології Deepfake також можуть використовуватись для обходу 

систем біометричного захисту. Деякі сучасні системи автентифікації 

базуються на розпізнаванні обличчя або голосу користувача. Використання 

синтетичних відео та аудіо дозволяє імітувати біометричні характеристики 

людини та отримувати несанкціонований доступ до інформаційних систем. 
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Крім того, розвиток генеративних моделей ускладнює процес 

автоматичного виявлення підробок [9; 10]. Нові алгоритми генерації 

зображень здатні мінімізувати кількість видимих артефактів, що знижує 

ефективність традиційних методів детекції. У результаті виникає 

необхідність створення нових підходів до аналізу відеоданих, заснованих на 

спектральному аналізі, аналізі освітлення, часових характеристик та 

візуалізації графічних аномалій. 

Таким чином, технології Deepfake створюють комплексні загрози для 

інформаційної безпеки, цифрової автентичності та захисту мультимедійних 

даних. Це обумовлює актуальність розробки ефективних методів виявлення 

синтетичного контенту та підвищення надійності систем перевірки 

достовірності відеоінформації. 

1.3. Аналіз сучасних методів детекції Deepfake 

Технології Deepfake базуються на використанні нейронних мереж для 

генерації або модифікації зображень і відео. З розвитком генеративних 

моделей значно зросла складність виявлення підробленого контенту, що 

зумовило появу великої кількості методів детекції Deepfake [9; 10]. 

Основні підходи до детекції Deepfake 

Сучасні методи виявлення Deepfake можна поділити на кілька 

основних груп: 

1. Просторовий аналіз зображення 

Методи цієї групи аналізують окремі кадри відео або статичні 

зображення для пошуку: 

• артефактів генерації;  

• порушень текстури;  

• неприродних контурів;  

• дефектів освітлення;  

• невідповідностей кольорів.  

Найчастіше використовуються: 

• згорткові нейронні мережі (CNN);  
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• автоенкодери;  

• трансформерні архітектури.  

Типові ознаки Deepfake: 

• розмиті межі обличчя;  

• неправильна синхронізація шкіри та волосся;  

• аномалії в області очей і зубів;  

• неприродна структура шуму.  

2. Спектральний аналіз 

Метод базується на дослідженні частотних характеристик зображення. 

Генеративні моделі часто залишають специфічні високочастотні артефакти, 

непомітні у просторовій області. 

Для аналізу використовується двовимірне перетворення Фур’є: 

  (2) 

Переваги методу: 

• висока чутливість до генеративних артефактів;  

• можливість локалізації підроблених областей;  

• ефективність для compressed-відео.  

Недоліки: 

• чутливість до шуму;  

• зниження точності після повторного кодування відео.  

3. Аналіз фізіологічних характеристик 

етоди цієї групи оцінюють природність поведінки людини у відео: 

• частоту моргання;  

• рух очей;  

• міміку;  

• синхронізацію губ;  

• мікрорухи голови.  

Deepfake-генератори часто некоректно відтворюють біологічні 

особливості людини. 
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Приклади ознак: 

• нерегулярне моргання;  

• неприродна симетрія обличчя;  

• помилки синхронізації аудіо та відео.  

4. Аналіз освітлення та тіней 

Цей підхід перевіряє фізичну узгодженість сцени: 

• напрямки тіней;  

• джерела світла;  

• відбиття;  

• баланс яскравості.  

У Deepfake-відео часто спостерігаються: 

• різні напрямки освітлення;  

• неоднорідні відблиски;  

• некоректне затемнення частин обличчя.  

5. Аналіз часової узгодженості 

Оскільки Deepfake створюється покадрово, між сусідніми кадрами 

можуть виникати: 

• стрибки текстур;  

• зміни кольору;  

• нестабільність положення елементів обличчя.  

Для оцінки часової стабільності використовуються: 

• рекурентні нейронні мережі (RNN);  

• LSTM;  

• 3D-CNN;  

• Transformer-based відеомоделі.  

6. Методи на основі штучного інтелекту 

Найбільш поширеними є моделі глибокого навчання: 

• CNN;  

• EfficientNet;  

• Vision Transformer (ViT);  
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• XceptionNet;  

• Swin Transformer.  

Такі системи навчаються на великих наборах: 

• FaceForensics++;  

• Celeb-DF;  

• DFDC.  

Переваги: 

• висока точність;  

• автоматичне виділення ознак;  

• адаптивність до нових типів Deepfake.  

Недоліки: 

• потреба у великих обсягах даних;  

• висока обчислювальна складність;  

• ризик перенавчання.  

Таблиця 1.1 - Порівняння методів 

Метод Переваги Недоліки 
Просторовий 
аналіз Простота реалізації Чутливість до якості відео 

Спектральний 
аналіз 

Виявлення прихованих 
артефактів Чутливість до компресії 

Аналіз фізіології Висока інтерпретованість Потребує якісного відео 
Аналіз освітлення Врахування фізики сцени Складність оцінки 

Часовий аналіз Виявлення нестабільності Висока обчислювальна 
складність 

AI-методи Найвища точність Потреба у великих 
датасетах 

 

Сучасні методи детекції Deepfake використовують комплексний 

підхід, який поєднує просторовий, спектральний, часовий та фізіологічний 

аналіз. Найбільш ефективними є гібридні системи, що комбінують декілька 

методів одночасно. Використання нейронних мереж дозволяє досягати 
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високої точності виявлення підробленого контенту, однак розвиток 

генеративних моделей постійно ускладнює задачу детекції [9; 10]. 

1.4. Аналіз графічних артефактів синтетичних відео 

Однією з основних особливостей Deepfake-відео є наявність графічних 

артефактів — локальних або глобальних спотворень зображення, що 

виникають у процесі генерації синтетичного контенту. Незважаючи на 

високий рівень реалістичності сучасних генеративних моделей, нейронні 

мережі все ще допускають помилки під час синтезу текстур, освітлення, 

міміки та часової узгодженості кадрів. Аналіз таких артефактів є важливим 

напрямом цифрової відеофорензіки та використовується для автоматичного 

виявлення Deepfake-маніпуляцій [17]. 

Графічні артефакти можуть проявлятися у вигляді: 

• дефектів текстур;  

• аномалій освітлення;  

• спектральних спотворень;  

• порушення геометрії обличчя;  

• часових невідповідностей між кадрами;  

• артефактів компресії;  

• неприродних переходів кольору.  

Текстурні артефакти 

Одним із найбільш поширених типів спотворень є дефекти текстур 

обличчя. У процесі генерації Deepfake нейронна мережа формує нові області 

зображення на основі статистичних закономірностей навчальної вибірки. У 

результаті можуть виникати: 

• надмірно згладжені ділянки шкіри;  

• втрата дрібних деталей;  

• неприродна структура пор;  

• нечіткі контури обличчя;  

• локальні дефекти навколо очей та рота.  
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Особливо помітними такі артефакти стають під час руху голови або 

зміни міміки. Через помилки синтезу текстури окремі ділянки кадру можуть 

втрачати деталізацію або змінюватися між сусідніми кадрами. 

Для виявлення текстурних дефектів застосовуються: 

• аналіз локальних бінарних шаблонів (LBP);  

• edge detection;  

• аналіз високочастотних компонент;  

• оцінка різкості зображення.  

Артефакти кольору 

У синтетичних відео часто виникають аномалії кольорового балансу та 

насиченості. Генеративні моделі можуть некоректно відтворювати: 

• тон шкіри;  

• плавність кольорових переходів;  

• баланс білого;  

• відповідність кольорів між обличчям і фоном.  

Найбільш характерними ознаками є: 

• різкі зміни кольору біля контурів обличчя;  

• неприродна насиченість;  

• локальні кольорові шуми;  

• нестабільність кольору між кадрами.  

Такі дефекти особливо помітні у складних умовах освітлення або після 

сильного стиснення відео. 

Артефакти освітлення та тіней 

Однією з ключових проблем Deepfake є некоректне моделювання 

фізики освітлення. У реальних відео освітлення сцени підпорядковується 

законам оптики, тоді як генеративні моделі не завжди здатні правильно 

відтворити: 

• напрямок світла;  

• форму тіней;  

• інтенсивність відблисків;  
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• взаємодію світла з поверхнею обличчя.  

У результаті виникають: 

• асиметричні тіні;  

• різні джерела освітлення для окремих частин обличчя;  

• неправильні відблиски в очах;  

• локальні перепади яскравості.  

Особливо ефективним є аналіз відблисків у зіницях очей, оскільки їх 

форма та положення повинні відповідати єдиному джерелу світла. У 

Deepfake ці параметри часто є фізично некоректними. 

Спектральні артефакти 

Синтетичні відео містять характерні аномалії у частотній області 

зображення. Вони виникають через особливості роботи генеративних 

моделей та алгоритмів апскейлінгу. 

Для аналізу таких дефектів використовується швидке перетворення 

Фур’є (FFT), яке переводить зображення у спектральне представлення. 

У спектрі Deepfake-зображень можуть спостерігатися: 

• неприродні високочастотні компоненти;  

• повторювані патерни;  

• аномальні гармоніки;  

• дефекти апскейлінгу.  

Спектральний аналіз є ефективним навіть тоді, коли візуальні 

артефакти малопомітні для людини [11]. 

Часові артефакти 

Deepfake-відео часто містять порушення часової узгодженості кадрів 

(temporal inconsistency). Генеративна модель може формувати кожен кадр 

окремо, що призводить до нестабільності: 

• текстур;  

• кольору;  

• освітлення;  

• положення елементів обличчя.  
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У результаті виникають: 

• мерехтіння обличчя;  

• нестабільність контурів;  

• різкі зміни міміки;  

• неприродний рух очей або губ.  

Для виявлення часових артефактів аналізуються послідовності кадрів 

та зміни ознак у часі. 

Артефакти компресії 

Під час передачі відео через мережу або збереження у стисненому 

форматі Deepfake-артефакти можуть частково маскуватися компресією. 

Проте генеративні моделі часто створюють додаткові дефекти: 

• блокові спотворення;  

• шумові області;  

• неприродні межі між блоками;  

• втрату деталізації.  

У Deepfake-відео артефакти компресії нерідко локалізуються саме в 

області обличчя, тоді як фон залишається більш стабільним. 

Порівняння поширеності графічних артефактів 

Поширеність графічних артефактів у Deepfake-відео 

 
Рисунок 1.1 - Оцінка частоти появи різних типів артефактів у синтетичних 

відео. 
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Значення аналізу графічних артефактів 

Аналіз графічних артефактів дозволяє виявляти приховані ознаки 

синтетичного втручання навіть у високоякісних Deepfake-відео. Поєднання 

спектрального аналізу, аналізу кольору, освітлення та часових характеристик 

забезпечує підвищення точності автоматизованих систем детекції [8]. 

Методи аналізу артефактів є основою сучасних систем цифрової 

відеофорензіки та можуть використовуватись у: 

• системах інформаційної безпеки;  

• засобах відеоверифікації;  

• корпоративних системах відеоконференцій;  

• системах біометричної автентифікації;  

• платформах моніторингу мультимедійного контенту.  

1.5. Постановка задачі дослідження  

Сучасний розвиток технологій штучного інтелекту та генеративних 

нейронних мереж сприяв широкому поширенню технології DeepFake, яка 

дозволяє створювати реалістичні підроблені відеоматеріали. Особливої 

актуальності ця проблема набуває у сфері відеоконференцій, де DeepFake 

може використовуватися для підміни особи, несанкціонованого доступу до 

інформації, соціальної інженерії та дезінформації. Висока якість сучасних 

підробок значно ускладнює їх виявлення традиційними методами аналізу 

відео [18]. 

Одним із перспективних напрямів протидії DeepFake є аналіз графічних 

артефактів — характерних візуальних спотворень, що виникають у процесі 

генерації або обробки синтетичних зображень. До таких артефактів належать 

аномалії текстур, неприродна синхронізація рухів, дефекти освітлення, 

спотворення меж об’єктів, невідповідність кольорових переходів та інші 

цифрові сліди маніпуляції. Однак складність їх інтерпретації в реальному 

часі під час відеоконференцій потребує створення ефективних методів 

візуалізації та аналізу. 
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Мета даного дослідження - розв’язати задачу проєктування та 

імплементації методів візуалізації графічних артефактів DeepFake для 

підвищення точності виявлення маніпуляцій у відеоконференціях. Для 

досягнення поставленої мети потрібно вирішити такі завдання: 

• проаналізувати сучасні методи генерації та виявлення DeepFake;  

• визначити основні типи графічних артефактів, характерних для 

синтетичних відео;  

• дослідити способи виділення та візуалізації артефактів у 

відеопотоці;  

• розробити алгоритми обробки кадрів для виявлення аномалій у 

режимі реального часу;  

• реалізувати програмний модуль візуалізації графічних 

артефактів;  

• провести експериментальне оцінювання ефективності 

запропонованих методів за показниками точності, швидкодії та стійкості до 

різних типів DeepFake.  

Результатом дослідження має стати програмно-алгоритмічне рішення, 

здатне підвищити ефективність автоматизованого виявлення маніпуляцій у 

відеоконференціях шляхом наочного відображення цифрових артефактів 

DeepFake та покращення інтерпретації результатів аналізу. 

Висновки до розділу 1 

У результаті аналізу проблеми виявлення DeepFake у 

відеоконференціях встановлено, що стрімкий розвиток технологій штучного 

інтелекту значно ускладнив процес перевірки автентичності відеопотоку в 

реальному часі. DeepFake-технології дозволяють створювати високоякісні 

підроблені зображення та відео, які важко відрізнити від справжніх навіть 

для людини, що створює серйозні загрози для інформаційної безпеки, 

корпоративних комунікацій та захисту персональних даних. 

Дослідження показало, що основними труднощами виявлення 

DeepFake у відеоконференціях є обмеження часу на аналіз кадрів, низька 
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якість відеопотоку, стиснення даних, різноманітність алгоритмів генерації 

підробок та постійне вдосконалення методів синтезу обличчя і голосу. 

Традиційні методи аналізу зображень не забезпечують достатньої точності та 

швидкодії для роботи в режимі реального часу. 

Було встановлено, що найбільш перспективними підходами до 

виявлення DeepFake є використання моделей машинного навчання та 

глибоких нейронних мереж, які аналізують просторові, часові та поведінкові 

ознаки відео [6]. Особливу ефективність демонструють комбіновані методи, 

що поєднують аналіз міміки, рухів очей, синхронізації губ із голосом, а також 

виявлення цифрових артефактів у кадрах. 

Крім технічних аспектів, проблема DeepFake у відеоконференціях має 

також соціальний та правовий характер, оскільки використання підроблених 

відео може призводити до шахрайства, маніпуляцій, компрометації 

особистості та поширення дезінформації. Це обумовлює необхідність 

створення комплексних систем захисту, що включають автоматизовані 

засоби детекції, механізми автентифікації користувачів та постійне 

оновлення моделей виявлення. 

Отже, задача виявлення DeepFake у відеоконференціях є актуальною та 

складною проблемою сучасної кібербезпеки, яка потребує подальших 

досліджень, удосконалення алгоритмів аналізу відеоданих і впровадження 

ефективних систем моніторингу в реальних комунікаційних середовищах. 
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РОЗДІЛ 2. ПРОЄКТУВАННЯ МЕТОДІВ ВІЗУАЛІЗАЦІЇ ГРАФІЧНИХ 

АРТЕФАКТІВ  

2.1 Архітектура системи виявлення Deepfake  

Архітектура системи виявлення Deepfake призначена для 

автоматизованого аналізу відеопотоку, пошуку ознак синтетичного 

втручання та візуалізації графічних артефактів у режимі реального часу. 

Основною метою системи є забезпечення високої точності виявлення 

маніпуляцій у відеоконференціях шляхом комплексного аналізу текстурних, 

спектральних, кольорових та часових характеристик відеоданих. 

Система будується за модульним принципом, що забезпечує 

масштабованість, незалежність компонентів та можливість інтеграції нових 

алгоритмів аналізу. Архітектура включає такі основні модулі: 

• модуль захоплення відеопотоку;  

• модуль попередньої обробки;  

• модуль виділення обличчя;  

• модуль аналізу графічних артефактів;  

• модуль спектрального аналізу;  

• модуль аналізу освітлення;  

• модуль оцінки достовірності;  

• модуль візуалізації результатів;  

• модуль збереження та журналювання даних.  

Модуль захоплення відеопотоку 

Першим компонентом системи є модуль захоплення відеоданих, який 

відповідає за отримання відеопотоку з: 

• вебкамери;  

• систем відеоконференцій;  

• відеофайлів;  

• мережевих потоків.  

Модуль виконує: 

• декодування відео;  
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• синхронізацію кадрів;  

• нормалізацію формату зображення;  

• контроль частоти кадрів.  

На цьому етапі формується послідовність кадрів, що надходить до 

системи аналізу. 

Модуль попередньої обробки 

Модуль попередньої обробки забезпечує підготовку відеокадрів до 

подальшого аналізу. Основними функціями є: 

• масштабування зображення;  

• нормалізація яскравості;  

• шумозаглушення;  

• корекція контрастності;  

• перетворення кольорового простору.  

Попередня обробка дозволяє зменшити вплив шумів, компресії та 

нестабільного освітлення на якість роботи алгоритмів детекції. 

Модуль виділення та відстеження обличчя 

Оскільки більшість Deepfake-маніпуляцій пов’язана із заміною або 

генерацією обличчя, система містить окремий модуль детекції обличчя. Його 

основними задачами є: 

• виявлення обличчя у кадрі;  

• локалізація ключових точок (facial landmarks);  

• вирівнювання обличчя;  

• відстеження руху голови між кадрами.  

Для реалізації можуть використовуватись алгоритми: 

• Haar Cascade;  

• MTCNN;  

• Dlib;  

• RetinaFace.  

Модуль формує область інтересу (ROI), яка передається до системи 

аналізу артефактів. 
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Модуль аналізу графічних артефактів 

Центральним компонентом системи є модуль аналізу артефактів, який 

виконує пошук ознак синтетичного втручання. Аналізуються: 

• текстурні дефекти;  

• аномалії кольору;  

• неприродні контури;  

• дефекти компресії;  

• нестабільність між кадрами.  

Модуль використовує методи: 

• edge detection;  

• аналіз локальних текстур;  

• статистичний аналіз пікселів;  

• аналіз часової узгодженості.  

Результатом роботи є набір ознак, які характеризують ймовірність 

Deepfake-маніпуляції. 

Модуль спектрального аналізу 

Для виявлення прихованих аномалій система використовує 

спектральний аналіз зображень [7]. Модуль виконує перетворення кадру у 

частотну область за допомогою швидкого перетворення Фур’є.  

У спектральному представленні аналізуються: 

• високочастотні компоненти;  

• повторювані патерни;  

• дефекти генерації текстур;  

• аномалії апскейлінгу.  

Спектральний аналіз дозволяє виявляти артефакти, які можуть бути 

непомітними у просторовій області зображення [7]. 

Модуль аналізу освітлення 

Модуль аналізу освітлення досліджує фізичну узгодженість сцени. 

Аналізуються: 

• напрямок джерел світла;  
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• тіні;  

• відблиски;  

• рівномірність освітлення;  

• яскравість окремих ділянок обличчя.  

Система порівнює параметри освітлення різних областей кадру та 

визначає аномалії, характерні для Deepfake. 

Модуль оцінки достовірності 

Після отримання всіх ознак система виконує оцінку ймовірності 

маніпуляції. Для цього можуть використовуватись: 

• нейронні мережі;  

• класифікатори машинного навчання;  

• ансамблеві методи;  

• статистичні моделі.  

На основі зібраних характеристик формується інтегральна оцінка 

достовірності відео. 

У загальному вигляді функцію оцінки можна представити як: 

     (3) 

де: 

• P(D) — ймовірність Deepfake;  

• T — текстурні ознаки;  

• S — спектральні характеристики;  

• L — параметри освітлення;  

• C — кольорові характеристики.  

Модуль візуалізації результатів 

Для підвищення інтерпретованості результатів система містить модуль 

візуалізації графічних артефактів. Він забезпечує: 

• побудову теплових карт;  

• локалізацію підозрілих ділянок;  

• відображення рівня ризику;  
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• порівняння оригінальних та змінених областей.  

Візуалізація дозволяє оператору швидко визначити потенційно змінені 

фрагменти відео. 

Модуль журналювання та збереження даних 

Для подальшого аналізу система зберігає: 

• результати перевірок;  

• карти аномалій;  

• метадані відео;  

• часові мітки;  

• статистику роботи алгоритмів.  

Це забезпечує можливість проведення аудиту та повторного аналізу 

відеоданих. 

Загальний принцип роботи системи 

Роботу системи можна подати у вигляді послідовності етапів: 

1. Отримання відеопотоку.  

2. Попередня обробка кадрів.  

3. Виділення обличчя.  

4. Аналіз текстурних та кольорових ознак.  

5. Спектральний аналіз.  

6. Аналіз освітлення.  

7. Формування оцінки достовірності.  

8. Візуалізація артефактів.  

9. Виведення результатів користувачу.  

Переваги запропонованої архітектури 

Запропонована архітектура забезпечує: 

• модульність і масштабованість;  

• підтримку аналізу в реальному часі;  

• високу точність виявлення Deepfake;  

• можливість інтеграції нових алгоритмів;  

• підвищення інтерпретованості результатів;  
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• стійкість до стиснення та шумів відео.  

Комплексне поєднання спектрального аналізу, аналізу освітлення та 

візуалізації артефактів дозволяє створити ефективну систему виявлення 

синтетичних відео у сучасних середовищах відеоконференцій. 

2.2. Формування набору ознак графічних артефактів  

Одним із ключових етапів побудови системи виявлення Deepfake є 

формування набору ознак графічних артефактів. Саме набір ознак визначає, 

які характеристики відеокадру будуть використовуватись для аналізу та 

подальшої класифікації відео як справжнього або синтетичного. Правильно 

сформований набір ознак дозволяє виявляти приховані аномалії, що 

виникають у процесі генерації Deepfake, та підвищує точність системи 

детекції. 

Набір ознак формується на основі аналізу: 

• текстурних характеристик;  

• кольорових параметрів;  

• спектральних особливостей;  

• освітлення сцени;  

• часових змін між кадрами;  

• геометричних параметрів обличчя.  

Основні вимоги до набору ознак 

Для ефективного виявлення Deepfake набір ознак повинен: 

• бути інформативним;  

• забезпечувати стійкість до шумів і компресії;  

• виявляти локальні та глобальні аномалії;  

• працювати у реальному часі;  

• бути придатним для машинного навчання.  

Кожна ознака повинна відображати певну властивість зображення або 

відеопотоку, яка може свідчити про наявність синтетичного втручання. 

Текстурні ознаки 
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Текстурні ознаки використовуються для аналізу структури поверхні 

обличчя та локальних дефектів генерації. У Deepfake-відео часто виникають: 

• згладжування текстур;  

• втрата дрібних деталей;  

• неприродні контури;  

• дефекти шкіри.  

Для формування текстурних ознак використовуються: 

• Local Binary Patterns (LBP);  

• гістограми градієнтів (HOG);  

• аналіз різкості;  

• edge detection.  

Однією з основних характеристик є локальний бінарний шаблон: 

   (4) 

де: 

• ic — центральний піксель;  

• ip — сусідні пікселі;  

• s(x) — порогова функція.  

LBP дозволяє визначати мікротекстурні аномалії, характерні для 

синтетичних обличь. 

Колвьорові ознаки 

Кольорові характеристики використовуються для виявлення: 

• неприродних переходів кольору;  

• локальних змін насиченості;  

• аномального балансу білого;  

• різниці між кольором шкіри та фоном.  

Для цього аналізуються: 

• гістограми RGB;  

• HSV-компоненти;  

• YCbCr-параметри;  
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• середні значення яскравості;  

• ентропія кольору.  

Середнє значення яскравості визначається за формулою середнього 

арифметичного значення.  

У Deepfake-відео кольорові ознаки можуть змінюватися між сусідніми 

кадрами через нестабільність генерації текстур. 

Спектральні ознаки 

Спектральні ознаки дозволяють виявляти приховані аномалії у 

частотній області зображення. Генеративні моделі часто залишають: 

• неприродні високочастотні компоненти;  

• повторювані спектральні патерни;  

• дефекти апскейлінгу;  

• сліди синтетичної генерації.  

Для формування спектральних ознак використовується швидке 

перетворення Фур’є.  

На основі спектрального представлення обчислюються: 

• енергія високих частот;  

• амплітудний спектр;  

• спектральна ентропія;  

• співвідношення частотних компонент.  

Ознаки освітлення 

Ознаки освітлення використовуються для оцінки фізичної узгодженості 

сцени. Аналізуються: 

• напрямок джерел світла;  

• форма тіней;  

• положення відблисків;  

• рівномірність освітлення.  

У Deepfake часто виникають: 

• асиметричні тіні;  

• локальні перепади яскравості;  
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• некоректні відблиски в очах;  

• невідповідність освітлення між обличчям і фоном.  

Для оцінки освітлення застосовується модель ламбертівського 

відбиття: 

      (5) 

де: 

• I — інтенсивність освітлення;  

• k — коефіцієнт відбиття;  

• θ — кут падіння світла.  

Часові ознаки 

Оскільки Deepfake-відео є послідовністю синтетично згенерованих 

кадрів, важливу роль відіграє аналіз часової узгодженості. 

Часові ознаки включають: 

• стабільність текстур між кадрами;  

• плавність рухів;  

• стабільність кольору;  

• послідовність міміки;  

• синхронізацію губ і очей.  

У Deepfake можуть спостерігатися: 

• мерехтіння обличчя;  

• різкі зміни яскравості;  

• нестабільність контурів;  

• неприродна анімація міміки.  

Для аналізу використовуються: 

• optical flow;  

• frame differencing;  

• temporal filtering.  

Геометричні ознаки 
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Геометричні ознаки описують просторове розташування елементів 

обличчя: 

• очей;  

• носа;  

• губ;  

• щелепи;  

• контурів голови.  

У процесі генерації Deepfake можуть виникати: 

• асиметрія обличчя;  

• неприродний рух очей;  

• нестабільність facial landmarks;  

• помилки синхронізації міміки.  

Для аналізу використовуються координати ключових точок обличчя. 

Структура сформованого набору ознак 

Структура набору ознак для виявлення Deepfake 

 
Рисунок 2.1 - Основні групи ознак, що використовуються для аналізу 

графічних артефактів. 

 

Формування вектора ознак 

Після обчислення всіх параметрів формується єдиний вектор ознак: 

     (6) 
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де: 

• T — текстурні ознаки;  

• C — кольорові характеристики;  

• S — спектральні параметри;  

• L — ознаки освітлення;  

• M — часові характеристики;  

• G — геометричні параметри.  

Сформований вектор використовується для: 

• класифікації відео;  

• оцінки ймовірності Deepfake;  

• побудови теплових карт;  

• локалізації аномальних ділянок.  

Формування набору ознак графічних артефактів є критично важливим 

етапом побудови системи виявлення Deepfake. Комплексне поєднання 

текстурних, спектральних, кольорових, часових та геометричних 

характеристик дозволяє підвищити точність детекції синтетичних відео 

навіть за умов стиснення, шумів та використання сучасних генеративних 

моделей. 

Використання багаторівневого набору ознак забезпечує стійкість 

системи до різних типів Deepfake-маніпуляцій та створює основу для 

подальшого застосування методів машинного навчання і візуалізації 

графічних артефактів. 

2.3. Метод спектрального аналізу кадрів 

Метод спектрального аналізу кадрів ґрунтується на дослідженні 

частотних характеристик цифрового зображення з метою виявлення 

аномалій, артефактів обробки та ознак редагування. Основна ідея полягає у 

перетворенні просторового представлення кадру у частотну область, де зміни 

структури зображення стають більш помітними [1-3]. 

Вхідний кадр позначимо як: 

I(x,y)        (7) 
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де: 

• x,y — координати пікселя;  

• I — інтенсивність пікселя.  

Для переходу у спектральну область використовується перетворення 

Фур’є. 

Після обчислення спектра визначається амплітудна характеристика: 

S(u,v)=∣F(u,v)∣     (8) 

Аналіз амплітудного спектра дозволяє: 

• виявляти неприродні високочастотні компоненти;  

• знаходити області зі штучним згладжуванням;  

• визначати сліди компресії або монтажу;  

• виявляти повторювані патерни генеративних моделей.  

Для локалізації підозрілих ділянок формується карта спектральних 

аномалій: 

A(x,y)=∣S(x,y)−Sˉ(x,y)∣     (9) 

де: 

• A(x,y) — карта аномалій;  

• S(x,y) — локальна спектральна характеристика;  

• Sˉ(x,y) — усереднене спектральне значення.  

Високі значення карти аномалій можуть свідчити про: 

• цифрове редагування;  

• вставлення об’єктів;  

• використання deepfake-технологій;  

• порушення структури шуму або текстури.  

Метод спектрального аналізу ефективний для систем цифрової фото- та 

відеофорензіки, оскільки дозволяє виявляти зміни, які можуть бути 

непомітними у просторовій області зображення. 

 2.4. Метод аналізу освітлення та тіней  

Метод аналізу освітлення та тіней є одним із ключових підходів до 

виявлення Deepfake-маніпуляцій у відеоконференціях [4]. Його основна ідея 
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полягає у перевірці фізичної узгодженості освітлення сцени, оскільки 

синтетично згенеровані обличчя часто містять помилки у відтворенні світла, 

тіней та відблисків. Такі аномалії можуть бути майже непомітними для 

людини, однак ефективно виявляються засобами комп’ютерного аналізу 

зображень. 

Метод базується на припущенні, що у реальному відео: 

• усі об’єкти сцени освітлюються єдиними джерелами світла;  

• напрямок тіней є фізично узгодженим;  

• відблиски мають однакову орієнтацію;  

• яскравість змінюється плавно та закономірно.  

У Deepfake-відео генеративні моделі можуть порушувати ці 

закономірності через особливості синтезу кадрів та текстур. 

Основні задачі методу 

Метод аналізу освітлення та тіней виконує: 

• оцінку напрямку джерел світла;  

• аналіз розподілу яскравості;  

• виявлення аномалій тіней;  

• дослідження відблисків на обличчі;  

• перевірку узгодженості освітлення між кадрами;  

• локалізацію підозрілих ділянок.  

Етапи роботи методу 

1. Отримання та підготовка кадру 

На першому етапі система отримує відеокадр та виконує його 

попередню обробку: 

• нормалізацію яскравості;  

• фільтрацію шумів;  

• корекцію контрастності;  

• масштабування зображення.  

Після цього виконується локалізація області обличчя та ключових 

точок: 
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• очей;  

• носа;  

• рота;  

• контурів обличчя.  

Це дозволяє проводити аналіз лише в області інтересу (ROI). 

2. Аналіз яскравості 

Для оцінки освітлення формується карта яскравості (illumination map), 

яка описує розподіл інтенсивності світла у кадрі. 

Середня яскравість визначається за формулою: 

     (10) 

де: 

• Li — інтенсивність пікселя;  

• N — кількість пікселів.  

Під час аналізу система визначає: 

• локальні перепади яскравості;  

• неприродні світлові переходи;  

• аномальні області затемнення;  

• нестабільність освітлення між кадрами.  

У синтетичних відео можуть виникати неприродні зміни яскравості в 

окремих частинах обличчя. 

3. Оцінка напрямку освітлення 

Одним із найважливіших етапів є визначення напрямку джерела світла. 

Для цього аналізуються: 

• тіні на обличчі;  

• освітленість щік;  

• форма відблисків;  

• градієнти яскравості.  

Метод базується на ламбертівській моделі відбиття. 
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      (11) 

де: 

• I — спостережувана яскравість;  

• I0 — максимальна яскравість при перпендикулярному освітленні;  

• θ — кут падіння світла.  

У реальному відео напрямок освітлення є однаковим для всіх частин 

сцени. У Deepfake можуть виникати: 

• різні напрямки освітлення на окремих ділянках обличчя;  

• асиметричні тіні;  

• локальні аномалії освітленості.  

4. Аналіз тіней 

Система виконує дослідження: 

• форми тіней;  

• інтенсивності затемнення;  

• положення тіней відносно джерела світла.  

Для цього використовуються: 

• edge detection;  

• аналіз градієнтів;  

• сегментація темних областей.  

У Deepfake-відео часто спостерігаються: 

• розмиті або неприродні тіні;  

• порушення геометрії тіней;  

• невідповідність тіней формі обличчя.  

Особливо ефективним є порівняння тіней у різних кадрах відеопотоку. 

5. Аналіз відблисків 

Відблиски в очах є важливою ознакою справжності відео. У реальних 

умовах: 

• відблиски мають однаковий напрямок;  

• форма відблиску відповідає джерелу світла;  
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• положення відблисків симетричне.  

У Deepfake можуть виникати: 

• асиметричні відблиски;  

• неправильна форма світлових плям;  

• різні джерела світла для кожного ока.  

Для аналізу застосовуються: 

• детекція яскравих областей;  

• оцінка положення відблисків;  

• аналіз симетрії.  

6. Формування ознак освітлення 

Після завершення аналізу система формує набір ознак: 

• середня яскравість;  

• дисперсія освітлення;  

• напрямок світла;  

• параметри тіней;  

• характеристики відблисків;  

• стабільність освітлення між кадрами.  

Набір ознак формується у вигляді вектора: 

L=[B,S,R,D,T]     (12) 

де: 

• B — параметри яскравості;  

• S — характеристики тіней;  

• R — параметри відблисків;  

• D — напрямок освітлення;  

• T — часові характеристики освітлення.  

Використання методу у системі виявлення Deepfake 

Отримані ознаки передаються до модуля класифікації, де 

використовуються для: 

• оцінки ймовірності Deepfake;  

• локалізації аномальних областей;  
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• побудови теплових карт;  

• візуалізації підозрілих ділянок.  

Метод аналізу освітлення особливо ефективний у поєднанні з: 

• спектральним аналізом;  

• аналізом текстур;  

• часовим аналізом відео;  

• нейронними мережами.  

Переваги методу 

Основними перевагами методу є: 

• можливість виявлення прихованих аномалій;  

• стійкість до компресії відео;  

• висока інтерпретованість результатів;  

• ефективність у реальному часі;  

• здатність локалізувати підозрілі області.  

Метод дозволяє виявляти Deepfake навіть у випадках, коли текстурні 

артефакти майже відсутні. 

Недоліки та обмеження 

До основних недоліків належать: 

• залежність від якості освітлення сцени;  

• складність аналізу при низькій роздільній здатності;  

• чутливість до сильного шуму;  

• зниження точності у темних кадрах.  

Крім того, сучасні генеративні моделі поступово покращують 

відтворення освітлення, що ускладнює процес виявлення аномалій. 

Метод аналізу освітлення та тіней є важливим компонентом систем 

виявлення Deepfake у відеоконференціях. Він дозволяє виявляти фізичні 

невідповідності сцени, пов’язані з генерацією синтетичних облич, та 

підвищує точність детекції маніпуляцій. 

Комплексне використання аналізу освітлення разом зі спектральними 

та текстурними методами забезпечує формування більш надійної системи 
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перевірки автентичності відеоданих та покращує ефективність цифрової 

відеофорензіки. 

2.5. Метод візуалізації артефактів  

Метод візуалізації артефактів призначений для графічного 

відображення ознак синтетичного втручання у відео та локалізації підозрілих 

ділянок кадру. Основною метою методу є підвищення інтерпретованості 

результатів автоматичного аналізу Deepfake та забезпечення можливості 

швидкого виявлення областей із найбільшою ймовірністю маніпуляції. 

На відміну від традиційних систем класифікації, які формують лише 

кінцевий висновок про наявність Deepfake, метод візуалізації дозволяє: 

• показати локалізацію артефактів;  

• оцінити інтенсивність аномалій;  

• визначити типи спотворень;  

• проаналізувати структуру підроблених ділянок;  

• пояснити причину спрацювання системи.  

Метод особливо важливий для систем інформаційної безпеки та 

цифрової відеофорензіки, оскільки дозволяє оператору не лише отримати 

результат аналізу, а й візуально підтвердити наявність маніпуляцій. 

Основні задачі методу 

Метод візуалізації артефактів виконує: 

• локалізацію підозрілих областей;  

• побудову теплових карт аномалій;  

• відображення рівня ризику Deepfake;  

• виділення дефектів текстур;  

• візуалізацію спектральних аномалій;  

• порівняння оригінальних та модифікованих ділянок;  

• інтеграцію результатів різних методів аналізу.  

Основні типи візуалізації 
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Теплові карти (Heatmaps) 

Найпоширенішим методом є побудова теплових карт (heatmaps), які 

відображають рівень підозрілості різних областей кадру. 

Принцип роботи: 

• кожному пікселю або області присвоюється оцінка аномальності;  

• значення перетворюються у кольорову шкалу;  

• області з високою ймовірністю Deepfake виділяються яскравими 

кольорами.  

Типово: 

• синій колір — низька ймовірність маніпуляції;  

• жовтий — середній рівень аномалії;  

• червоний — висока ймовірність Deepfake.  

Формування карти аномалій зображення можна описати як функцію 

порівняння локальних характеристик пікселів або областей із еталонними 

значеннями [1]. Узагальнено це записують так: 

    (13) 

де: 

• A(x,y) — значення карти аномалій  точці (x,y);  

• I(x,y)  — значення досліджуваного зображення;  

• R(x,y) — еталонне або прогнозоване значення;  

• f(⋅) — функція оцінки відхилення. 

Наприклад, для різницевого методу: 

    (14) 

де великі значення A(x,y) відповідають потенційним аномаліям. 

Для нормалізованої карти аномалій можна використовувати: 

    (15) 
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У задачах комп’ютерного зору та фотофорензіки карта аномалій часто 

формується на основі спектральних, текстурних або кольорових ознак: 

    (16) 

де: 

• Dk(x,y) — окрема ознака аномалії;  

• wk — ваговий коефіцієнт ознаки;  

• n — кількість аналізованих характеристик. 

Теплові карти дозволяють швидко визначити області: 

• навколо очей;  

• рота;  

• контурів обличчя;  

• зон із аномальним освітленням.  

Візуалізація текстурних дефектів 

Для відображення текстурних артефактів застосовуються: 

• карти різкості;  

• edge maps;  

• карти локальних градієнтів;  

• текстурні маски.  

Система підсвічує області: 

• надмірного згладжування;  

• втрати деталізації;  

• неприродних контурів;  

• локальних шумів.  

Особливо ефективним є порівняння: 

• високочастотних компонент;  

• локальної контрастності;  

• структур текстур.  
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Візуалізація спектральних аномалій 

Після FFT-аналізу формується спектральна карта, яка відображає: 

• високочастотні аномалії;  

• повторювані патерни;  

• дефекти генерації;  

• сліди апскейлінгу.  

Швидке перетворення Фур’є визначається стандартною формулою. 

У результаті система формує: 

• амплітудний спектр;  

• карту частотних аномалій;  

• області із неприродними гармоніками.  

Такі візуалізації дозволяють виявляти приховані ознаки Deepfake, 

непомітні у звичайному зображенні. 

Візуалізація освітлення та тіней 

Метод також відображає: 

• карти яскравості;  

• напрямки освітлення;  

• тіні;  

• відблиски.  

Підозрілі області можуть виділятися: 

• різкими переходами яскравості;  

• локальними перепадами освітлення;  

• асиметрією тіней;  

• аномальними відблисками.  

Це дозволяє оператору оцінити фізичну узгодженість сцени. 

Візуалізація часових аномалій 

Для відеопотоку важливим є аналіз змін між кадрами. 

Система може відображати: 

• мерехтіння текстур;  

• нестабільність кольору;  
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• різкі зміни освітлення;  

• аномальні рухи обличчя.  

Для цього використовуються: 

• optical flow maps;  

• frame difference maps;  

• temporal anomaly maps.  

Формування інтегральної карти аномалій 

Після завершення всіх етапів аналізу формується інтегральна карта 

Deepfake-артефактів. 

Загальна оцінка визначається як: 

Atotal=αT+βS+γL+δM     (17) 

де: 

• T — текстурні ознаки;  

• S — спектральні характеристики;  

• L — параметри освітлення;  

• M — часові аномалії;  

• α,β,γ,δ — вагові коефіцієнти.  

Отримана карта використовується для: 

• локалізації Deepfake;  

• оцінки рівня ризику;  

• побудови пояснювальних візуалізацій;  

• підтримки прийняття рішень оператором.  

Алгоритм роботи методу: 
1. Отримання відеокадру.  

2. Виділення області обличчя.  

3. Аналіз текстур.  

4. Спектральний аналіз.  

5. Аналіз освітлення.  

6. Аналіз часових характеристик.  

7. Формування набору ознак.  
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8. Побудова карт аномалій.  

9. Генерація теплової карти.  

10. Відображення результату користувачу.  

Переваги методу 

Основними перевагами є: 

• висока наочність результатів;  

• підвищення інтерпретованості системи;  

• можливість локалізації Deepfake;  

• підтримка ручного аналізу оператором;  

• інтеграція різних типів ознак;  

• ефективність у системах реального часу.  

Метод дозволяє не лише виявляти факт підробки, але й пояснювати 

причини спрацювання системи [9; 10]. 

Недоліки та обмеження 

До основних недоліків належать: 

• залежність від якості відео;  

• зниження точності при сильній компресії;  

• висока обчислювальна складність;  

• можливість появи хибних аномалій.  

Крім того, сучасні Deepfake-моделі поступово зменшують кількість 

помітних артефактів, що ускладнює процес візуалізації. 

Метод візуалізації артефактів є важливим компонентом систем 

виявлення Deepfake у відеоконференціях. Він забезпечує графічне 

представлення результатів аналізу та дозволяє локалізувати області із 

найбільшою ймовірністю маніпуляції. 

Поєднання теплових карт, спектральних візуалізацій, аналізу 

освітлення та часових аномалій створює ефективний інструмент цифрової 

відеофорензіки, здатний підвищити достовірність автоматизованих систем 

перевірки автентичності відеоданих. 
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2.6. UML-моделювання системи  

Для проєктування системи виявлення Deepfake доцільно 

використовувати UML-моделювання (Unified Modeling Language), яке 

дозволяє формалізувати структуру програмної системи, описати взаємодію її 

компонентів та визначити логіку роботи основних модулів. UML-моделі 

забезпечують наочне представлення архітектури системи, спрощують процес 

розробки та дозволяють оцінити взаємозв’язки між окремими елементами 

програмного забезпечення. 

У межах даної роботи UML-моделювання використовується для: 

• опису функціональних можливостей системи;  

• проєктування архітектури програмного забезпечення;  

• моделювання потоків обробки даних;  

• опису взаємодії модулів;  

• формалізації структури класів та компонентів.  

Для моделювання системи виявлення Deepfake доцільно 

використовувати: 

• діаграму варіантів використання (Use Case Diagram);  

• діаграму компонентів (Component Diagram);  

• діаграму діяльності (Activity Diagram);  

• діаграму класів (Class Diagram);  

• діаграму послідовності (Sequence Diagram).  

Діаграма варіантів використання (Use Case Diagram) 

Діаграма варіантів використання описує взаємодію користувача із 

системою та визначає основні функції програмного комплексу. 
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Рисунок 2.2 - Діаграма прецедентів 

 

Дана діаграма дозволяє визначити межі системи та перелік її 

функціональних можливостей. 

Діаграма компонентів (Component Diagram) 

Діаграма компонентів використовується для опису архітектури системи 

та взаємодії її програмних модулів. 

 

 
Рисунок 2.3 - Діаграма компонентів 
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Діаграма компонентів дозволяє описати логічну структуру програмної 

системи та забезпечує модульність архітектури. 

Діаграма діяльності (Activity Diagram) 

Діаграма діяльності використовується для моделювання алгоритму 

роботи системи та послідовності виконання операцій. 

 
Рисунок 2.4 – Діаграма діяльності  
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Такий підхід є особливо важливим для систем реального часу. 

Діаграма класів (Class Diagram) 

Діаграма класів описує структуру програмного коду, класи системи, їх 

атрибути, методи та взаємозв’язки. Основними класами системи можуть 

бути:  

 
Рисунок 2.5 – Діаграма класів  
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Діаграма послідовності (Sequence Diagram) 

Діаграма послідовності описує взаємодію між об’єктами системи у 

часовому порядку. Типовий сценарій роботи: 

 
Рисунок 2.6 – Діаграма послідовності  

 

Значення UML-моделювання для системи Deepfake-детекції 

Використання UML-моделювання забезпечує: 

• формалізацію архітектури системи;  

• спрощення процесу розробки;  

• покращення документації проєкту;  

• зручність масштабування системи;  

• можливість командної розробки;  

• підвищення якості програмного забезпечення.  
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UML-діаграми дозволяють створити цілісне представлення системи 

виявлення Deepfake та забезпечують основу для подальшої реалізації 

програмного комплексу аналізу синтетичних відео.  

Висновки до розділу 2 

Архітектуру сучасних систем виявлення Deepfake краще будувати за 

модульним принципом, що забезпечує масштабованість, незалежність 

компонентів та можливість інтеграції нових алгоритмів аналізу. Подібна 

архітектура зазвичай включає такі основні модулі: 

• модуль захоплення відеопотоку;  

• модуль попередньої обробки;  

• модуль виділення обличчя;  

• модуль аналізу графічних артефактів;  

• модуль спектрального аналізу;  

• модуль аналізу освітлення;  

• модуль оцінки достовірності;  

• модуль візуалізації результатів;  

• модуль збереження та журналювання даних.  

Одним із ключових етапів побудови системи виявлення Deepfake є 

формування набору ознак графічних артефактів. Правильно сформований 

набір ознак дозволяє виявляти приховані аномалії, що виникають у процесі 

генерації Deepfake, та підвищує точність системи детекції. 

Метод спектрального аналізу кадрів ґрунтується на дослідженні 

частотних характеристик цифрового зображення з метою виявлення 

аномалій, артефактів обробки та ознак редагування. Метод аналізу 

освітлення та тіней є одним із ключових підходів до виявлення Deepfake-

маніпуляцій у відеоконференціях. Метод візуалізації артефактів призначений 

для графічного відображення ознак синтетичного втручання у відео та 

локалізації підозрілих ділянок кадру. 
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РОЗДІЛ 3. ІМПЛЕМЕНТАЦІЯ ПРОГРАМНОЇ СИСТЕМИ 

3.1. Вибір технологій реалізації  

Для реалізації системи детекції Deepfake та аналізу цифрових 

зображень необхідно обрати технології, які забезпечують: 

• високу швидкодію обробки даних;  

• підтримку алгоритмів комп’ютерного зору;  

• можливість інтеграції моделей штучного інтелекту;  

• масштабованість та зручність розробки.  

Мова програмування 

Основною мовою програмування обрано Python, оскільки вона: 

• має велику кількість бібліотек для машинного навчання;  

• підтримує обробку зображень та відео;  

• забезпечує швидке прототипування;  

• активно використовується у сфері AI та Computer Vision.  

Переваги Python: 

• простий синтаксис;  

• кросплатформеність;  

• велика спільнота;  

• підтримка GPU-обчислень.  

Бібліотеки комп’ютерного зору 

OpenCV 

Бібліотека використовується для: 

• обробки кадрів відео;  

• фільтрації зображень;  

• роботи з кольоровими просторами;  

• виявлення контурів;  

• спектрального аналізу.  

Основні переваги: 

• висока продуктивність;  

• підтримка FFT-перетворень;  
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• інтеграція з Python;  

• оптимізація для роботи у реальному часі.  

NumPy 

Використовується для: 

• роботи з матрицями;  

• математичних обчислень;  

• реалізації алгоритмів цифрової обробки сигналів;  

• формування карт аномалій.  

SciPy 

Застосовується для: 

• спектрального аналізу;  

• цифрової фільтрації;  

• статистичної обробки даних;  

• FFT-перетворень.  

Фреймворки машинного навчання 

TensorFlow 

Використовується для: 

• створення нейронних мереж;  

• навчання моделей Deepfake-детекції;  

• роботи з GPU;  

• оптимізації моделей.  

Переваги: 

• підтримка великих моделей;  

• TensorBoard для моніторингу;  

• масштабованість.  

PyTorch 

Використовується для: 

• реалізації CNN та Transformer-моделей;  

• досліджень у сфері AI;  

• швидкого експериментування;  
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• обробки відеопотоків.  

Переваги: 

• гнучкість;  

• динамічні графи обчислень;  

• популярність у наукових дослідженнях.  

Інструменти для роботи з відео 

FFmpeg 

Використовується для: 

• декодування відео;  

• виділення кадрів;  

• конвертації форматів;  

• попередньої обробки відеопотоків.  

Засоби візуалізації 

Matplotlib 

Використовується для: 

• побудови графіків;  

• відображення спектральних характеристик;  

• візуалізації результатів аналізу.  

Система зберігання даних 

Для збереження результатів аналізу можуть використовуватись: 

• файлове сховище;  

• JSON-файли;  

• SQLite або PostgreSQL.  

PostgreSQL 

Переваги: 

• надійність;  

• підтримка великих обсягів даних;  

• масштабованість;  

• підтримка складних запитів.  

Інтерфейс користувача 
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Для створення вебінтерфейсу можуть використовуватись: 

• Flask;  

• FastAPI;  

• React.  

FastAPI 

Переваги: 

• висока швидкодія;  

• підтримка REST API;  

• автоматична генерація документації;  

• асинхронна обробка запитів.  

Обраний стек технологій забезпечує ефективну реалізацію системи 

детекції Deepfake та цифрової фотофорензіки. Використання Python разом із 

OpenCV, TensorFlow та PyTorch дозволяє реалізувати алгоритми 

комп’ютерного зору, спектрального аналізу та нейронних мереж [13-16]. 

Застосування FastAPI та PostgreSQL забезпечує масштабованість, 

швидкодію та зручність інтеграції компонентів системи. 

3.2. Реалізація модуля обробки відео  

Модуль обробки відео є одним із ключових компонентів системи 

детекції Deepfake. Його основним призначенням є отримання відеопотоку, 

виділення кадрів, попередня обробка зображень та передача підготовлених 

даних до модулів аналізу. 

Основні функції модуля 

Модуль обробки відео виконує такі функції: 

• завантаження відеофайлів;  

• декодування відеопотоку;  

• виділення кадрів;  

• масштабування зображень;  

• нормалізація кольорів;  

• фільтрація шумів;  

• передача кадрів до модулів аналізу.  
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Архітектура модуля 

До складу модуля входять такі компоненти: 

• VideoLoader;  

• FrameExtractor;  

• FramePreprocessor;  

• BufferManager;  

• VideoAnalyzerInterface.  

VideoLoader 

Компонент відповідає за: 

• відкриття відеофайлу;  

• перевірку формату;  

• отримання параметрів відео;  

• передачу потоку кадрів.  

Для реалізації використовується: 

• OpenCV;  

• FFmpeg.  

Виділення кадрів 

Після відкриття відео виконується послідовне зчитування кадрів: 

     (18)  

де: 

• V— відеопотік;  

• Fi — окремий кадр відео.  

Частота вибірки кадрів визначається параметром: 

      (19) 

де: 

• fps — кількість кадрів за секунду;  

• T — часовий інтервал між кадрами.  

Попередня обробка кадрів 
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Для підвищення якості аналізу виконується попередня обробка 

зображень. 

Масштабування 

Зображення приводяться до єдиного розміру [2]: 

   (20) 

де: 

• W,H— нові розміри кадру.  

Нормалізація 

Нормалізація інтенсивності пікселів виконується за формулою: 

     (21) 

Це дозволяє: 

• зменшити вплив освітлення;  

• стабілізувати роботу нейронних мереж;  

• підвищити точність аналізу.  

Фільтрація шуму 

Для зменшення шумів використовуються: 

• Gaussian Blur;  

• Median Filter;  

• Bilateral Filter.  

Згладжування зображення [3] можна описати як: 

 (22) 

де: 

• H(i,j) — ядро фільтра.  

Буферизація кадрів 

Для роботи в режимі реального часу використовується буфер кадрів: 

   (23)  

Буфер дозволяє: 
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• аналізувати часову узгодженість;  

• зменшувати затримки;  

• оптимізувати роботу GPU.  

Передача кадрів до модулів аналізу 

Після попередньої обробки кадри передаються до: 

• модуля спектрального аналізу;  

• системи детекції облич;  

• AI-моделі Deepfake;  

• модуля формування карти аномалій.  

Передача може здійснюватися через: 

• черги повідомлень;  

• спільну пам’ять;  

• REST API;  

• асинхронні потоки.  

Особливості реалізації 

При реалізації модуля необхідно враховувати: 

• підтримку різних форматів відео;  

• обробку HD та 4K-відео;  

• оптимізацію використання пам’яті;  

• паралельну обробку кадрів;  

• GPU-прискорення.  

Для підвищення продуктивності можуть використовуватись: 

• CUDA;  

• multiprocessing;  

• batch processing;  

• асинхронне зчитування кадрів.  

Реалізація модуля обробки відео забезпечує ефективне отримання, 

підготовку та передачу кадрів до системи аналізу Deepfake. Використання 

OpenCV, FFmpeg та алгоритмів попередньої обробки дозволяє забезпечити 
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стабільну роботу системи, високу швидкодію та підвищення точності 

виявлення підробленого відеоконтенту [8]. 

3.3. Реалізація алгоритмів аналізу артефактів  

Реалізація алгоритмів аналізу артефактів є важливою складовою 

системи детекції Deepfake, оскільки дозволяє виявляти приховані ознаки 

цифрового редагування, генерації або компресії зображень і відео. Основна 

ідея полягає у пошуку локальних аномалій, які нехарактерні для 

оригінального медіаконтенту. 

Загальна структура алгоритму 

Алгоритм аналізу артефактів складається з таких етапів: 

1. Отримання кадру відео.  

2. Попередня обробка зображення.  

3. Аналіз текстурних характеристик.  

4. Спектральний аналіз.  

5. Аналіз шумових компонент.  

6. Формування карти аномалій.  

7. Класифікація результату.  

Попередня обробка кадру 

Перед виконанням аналізу кадр проходить етап нормалізації та 

фільтрації шуму. 

Нормалізація інтенсивності: 

    (24) 

де: 

• I — значення пікселя;  

• Imin, Imax — мінімальне та максимальне значення яскравості.  

Для приглушення випадкових шумів застосовується Gaussian Blur: 

 (25) 

де: 
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• H(i,j) — ядро гаусового фільтра.  

Аналіз текстурних артефактів 

Одним із ключових етапів є аналіз локальних текстур, оскільки 

генеративні моделі часто створюють неприродні структури поверхні. 

Для оцінки різкості використовується градієнт: 

   (26) 

Аналізуються: 

• перепади яскравості;  

• різкість меж;  

• локальні патерни текстур.  

Для виділення текстурних ознак можуть застосовуватись: 

• LBP (Local Binary Patterns);  

• Gabor Filters;  

• Sobel Operator;  

• Canny Edge Detector.  

Спектральний аналіз 

Deepfake-зображення часто містять високочастотні артефакти, які 

складно помітити у просторовій області [1]. 

Для переходу у частотну область використовується перетворення 

Фур’є.  

Амплітудний спектр визначається як: 

S(u,v)=∣F(u,v)∣     (27) 

Спектральний аналіз дозволяє: 

• знаходити періодичні шуми;  

• виявляти сліди генерації;  

• визначати артефакти компресії;  

• локалізувати синтезовані області.  

Аналіз шумових характеристик 
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У реальних зображеннях присутній природний шум матриці камери. 

Після генерації або монтажу його структура порушується. 

Шумова компонента визначається як: 

   (28) 

де: 

• F^(x,y)  — згладжене зображення;  

• N(x,y) — залишковий шум.  

Аналізуються: 

• дисперсія шуму;  

• просторовий розподіл;  

• статистична однорідність.  

Формування карти аномалій 

Для інтеграції результатів усіх методів використовується карта 

аномалій: 

   (29) 

де: 

• Dk(x,y) — значення окремої ознаки;  

• wk — вагові коефіцієнти;  

• A(x,y) — підсумкова оцінка аномалії.  

Області з високими значеннями A(x,y) вважаються потенційно 

зміненими. 

Класифікація результатів 

Після формування карти аномалій результати передаються до AI-

моделі, яка визначає: 

• ймовірність Deepfake;  

• локалізацію змінених ділянок;  

• тип виявленого артефакту.  

Для класифікації використовуються: 
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• CNN;  

• EfficientNet;  

• Vision Transformer;  

• XceptionNet.  

Програмна реалізація 

Для реалізації алгоритмів використовуються: 

• OpenCV — обробка зображень;  

• NumPy — матричні операції;  

• SciPy — спектральний аналіз;  

• PyTorch — нейронні мережі.  

Для підвищення продуктивності застосовуються: 

• GPU-прискорення;  

• multiprocessing;  

• batch processing;  

• асинхронна обробка кадрів.  

Реалізація алгоритмів аналізу артефактів дозволяє виявляти приховані 

ознаки цифрової модифікації відео та зображень. Поєднання текстурного, 

спектрального та шумового аналізу забезпечує високу ефективність детекції 

Deepfake навіть у випадках складної генерації або компресії контенту. 

3.4.  Реалізація системи візуалізації  

Система візуалізації призначена для відображення результатів аналізу 

відео та зображень, а також для надання користувачу інформації про 

виявлені аномалії, артефакти та ймовірність наявності Deepfake-контенту. 

Основною задачею модуля є забезпечення наочного представлення 

результатів роботи алгоритмів аналізу. 

Основні функції системи візуалізації 

Система виконує такі функції: 

• відображення відеопотоку;  

• показ окремих кадрів;  

• візуалізація карти аномалій;  
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• підсвічування підозрілих областей;  

• побудова графіків спектрального аналізу;  

• відображення статистики роботи моделі;  

• формування звітів аналізу.  

Архітектура системи 

До складу системи візуалізації входять: 

• модуль відображення кадрів;  

• модуль побудови теплових карт;  

• модуль графічної аналітики;  

• інтерфейс користувача;  

• модуль формування звітів.  

Відображення кадрів відео 

Після аналізу кадри передаються до модуля рендерингу, де 

виконується: 

• масштабування;  

• накладання маркерів;  

• підсвічування аномалій;  

• відображення службової інформації.  

Кадр відео описується як: 

F(x,y)     (30) 

де: 

• x,y — координати пікселя;  

• F — значення кольору або яскравості.  

Формування теплової карти аномалій 

Для візуального виділення підозрілих ділянок використовується 

теплова карта: 

    (31) 

де: 

• A(x,y) — карта аномалій;  
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• H(x,y) — нормалізована теплова карта.  

Високі значення відображаються яскравими кольорами, що дозволяє 

швидко локалізувати підозрілі області. 

Накладання карти аномалій 

Для об’єднання теплової карти з оригінальним кадром 

використовується альфа-змішування: 

   (32) 

де: 

• R(x,y) — результуюче зображення;  

• α — коефіцієнт прозорості.  

Це дозволяє одночасно бачити: 

• оригінальне зображення;  

• локалізацію аномалій;  

• ступінь підозрілості ділянок.  

Побудова спектральних графіків 

Для аналізу частотних характеристик система будує: 

• амплітудні спектри;  

• гістограми;  

• графіки шумових характеристик;  

• часові залежності.  

Амплітудний спектр: 

S(u,v)=∣F(u,v)∣     (33) 

Графіки дозволяють: 

• виявляти високочастотні артефакти;  

• оцінювати структуру шуму;  

• аналізувати стабільність кадрів.  

Інтерфейс користувача 

Інтерфейс системи реалізується у вигляді вебзастосунку або 

десктопної програми. 
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Основні елементи інтерфейсу: 

• панель завантаження відео;  

• область перегляду кадрів;  

• блок результатів аналізу;  

• панель статистики;  

• графіки та теплові карти.  

Для реалізації можуть використовуватись: 

• React;  

• FastAPI;  

• Matplotlib.  

Формування звітів 

Система підтримує автоматичне створення звітів, які містять: 

• результати класифікації;  

• зображення з аномаліями;  

• статистику аналізу;  

• часові мітки;  

• оцінку ймовірності Deepfake.  

Результат класифікації можна подати як: 

    (34) 

де: 

• Pfake — ймовірність Deepfake;  

• Nfake — кількість підозрілих кадрів;  

• Ntotal — загальна кількість кадрів.  

Особливості реалізації 

Під час реалізації системи враховуються: 

• обробка відео у реальному часі;  

• GPU-прискорення;  

• оптимізація рендерингу;  

• підтримка великих відеофайлів;  



71 
 

 
 

• асинхронне оновлення інтерфейсу.  

Для підвищення продуктивності використовуються: 

• кешування кадрів;  

• потокова передача даних;  

• batch-обробка;  

• WebSocket-з’єднання.  

Реалізація системи візуалізації забезпечує наочне представлення 

результатів роботи алгоритмів детекції Deepfake. Використання теплових 

карт, спектральних графіків та інтерактивного інтерфейсу дозволяє 

ефективно аналізувати відеоконтент, локалізувати аномалії та підвищувати 

зручність роботи користувача із системою. 

3.5. Інтерфейс користувача системи  

Інтерфейс користувача є важливим компонентом системи детекції 

Deepfake, який забезпечує взаємодію користувача з програмним 

забезпеченням, відображення результатів аналізу та керування процесом 

обробки відео і зображень. Основною метою інтерфейсу є забезпечення 

зручного, інтуїтивно зрозумілого та ефективного доступу до функцій 

системи. 

Основні функції інтерфейсу 

Інтерфейс користувача забезпечує: 

• завантаження відео та зображень;  

• запуск процесу аналізу;  

• перегляд результатів детекції;  

• відображення карти аномалій;  

• перегляд спектральних характеристик;  

• формування звітів;  

• збереження результатів аналізу.  

Архітектура інтерфейсу 

Інтерфейс складається з таких основних компонентів: 

• панель навігації;  
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• область завантаження файлів;  

• модуль відображення відео;  

• блок результатів аналізу;  

• панель статистики;  

• модуль візуалізації аномалій.  

Панель завантаження файлів 

Користувач може завантажувати: 

• відеофайли;  

• окремі зображення;  

• архіви кадрів.  

Після вибору файлу система виконує: 

• перевірку формату;  

• визначення параметрів відео;  

• ініціалізацію аналізу.  

Підтримувані формати: 

• MP4;  

• AVI;  

• MOV;  

• JPG;  

• PNG.  

Модуль перегляду відео 

Для перегляду результатів використовується вбудований відеоплеєр, 

який підтримує: 

• покадровий перегляд;  

• масштабування;  

• паузу та перемотування;  

• накладання карти аномалій.  

Кадр відео описується функцією: 

     (35) 

де: 
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• x,y — координати пікселя;  

• t — номер кадру або час.  

Відображення карти аномалій 

Підозрілі області підсвічуються за допомогою теплової карти: 

    (36) 

де: 

• A(x,y) — значення аномалії;  

• H(x,y) — нормалізована теплова карта.  

Для поєднання теплової карти з оригінальним зображенням 

використовується: 

  (37) 

Блок результатів аналізу 

Після завершення обробки користувачу відображаються: 

• ймовірність Deepfake;  

• кількість підозрілих кадрів;  

• рівень аномальності;  

• часові мітки;  

• статистика аналізу.  

Ймовірність Deepfake може визначатися як: 

     (38) 

де: 

• Nfake — кількість підозрілих кадрів;  

• Ntotal — загальна кількість кадрів.  

Панель статистики 

Панель статистики відображає: 

• графіки зміни рівня аномалій;  
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• спектральні характеристики;  

• навантаження системи;  

• швидкість обробки кадрів;  

• використання GPU та пам’яті.  

Реалізація інтерфейсу 

Для створення інтерфейсу можуть використовуватись: 

• React;  

• FastAPI;  

• OpenCV;  

• Matplotlib.  

Інтерфейс реалізується за клієнт-серверною архітектурою: 

• frontend — відображення та взаємодія;  

• backend — обробка відео та виконання алгоритмів аналізу.  

Особливості інтерфейсу 

При реалізації враховуються: 

• адаптивний дизайн;  

• підтримка великих відеофайлів;  

• обробка у реальному часі;  

• асинхронне оновлення даних;  

• багатопотокова обробка.  

Для оптимізації використовуються: 

• WebSocket;  

• кешування;  

• потокова передача відео;  

• GPU-прискорення.  

Інтерфейс користувача забезпечує ефективну взаємодію із системою 

детекції Deepfake та дозволяє виконувати аналіз відео і зображень у 

зручному візуальному середовищі. Використання теплових карт, графіків та 

інтерактивних елементів підвищує наочність результатів і спрощує 

локалізацію підозрілих областей цифрового контенту. 
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3.6. Оптимізація продуктивності  

Оптимізація продуктивності є важливим етапом реалізації системи 

детекції Deepfake, оскільки обробка відео, аналіз кадрів та виконання 

моделей штучного інтелекту потребують значних обчислювальних ресурсів. 

Основною метою оптимізації є зменшення часу обробки даних, підвищення 

швидкодії системи та ефективне використання апаратних ресурсів. 

Основні задачі оптимізації 

Оптимізація системи спрямована на: 

• прискорення обробки відео;  

• зменшення використання оперативної пам’яті;  

• оптимізацію роботи нейронних мереж;  

• забезпечення обробки у реальному часі;  

• зниження навантаження на CPU;  

• ефективне використання GPU.  

Оптимізація обробки відео 

Одним із найбільш ресурсоємних процесів є обробка відеопотоку. Для 

зменшення навантаження застосовується вибіркова обробка кадрів. 

Частота вибірки кадрів: 

     (39) 

де: 

• fps — кількість кадрів за секунду;  

• T — часовий інтервал між кадрами.  

Для прискорення роботи можуть аналізуватись не всі кадри, а лише 

кожен nnn-й кадр: 

  (40) 

Це дозволяє: 

• зменшити навантаження на процесор;  

• скоротити обсяг обчислень;  
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• підвищити швидкість аналізу.  

Паралельна обробка 

Для підвищення продуктивності використовується багатопотокова 

обробка кадрів. 

Час виконання паралельної системи можна оцінити законом Амдала: 

    (41) 

де: 

• S — прискорення системи;  

• P — частка паралельних обчислень;  

• N — кількість потоків.  

Паралельно можуть виконуватись: 

• декодування відео;  

• спектральний аналіз;  

• аналіз текстур;  

• AI-класифікація.  

GPU-прискорення 

Нейронні мережі та спектральний аналіз потребують великої кількості 

матричних операцій. Для прискорення використовується GPU. 

Основні переваги GPU: 

• паралельні обчислення;  

• висока швидкість обробки матриць;  

• прискорення CNN-моделей;  

• оптимізація FFT-перетворень.  

Для GPU-обчислень застосовуються: 

• CUDA;  

• cuDNN;  

• TensorRT.  

Оптимізація нейронних мереж 

Для зменшення часу інференсу використовуються: 
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• квантування моделей;  

• pruning;  

• batch processing;  

• зменшення розміру вхідних даних.  

Оцінка складності моделі: 

   (42) 

де: 

• n — кількість параметрів;  

• m — кількість операцій.  

Зменшення складності дозволяє: 

• скоротити час класифікації;  

• знизити енергоспоживання;  

• забезпечити роботу на слабших пристроях.  

Буферизація та кешування 

Для зменшення затримок використовується буферизація кадрів: 

   (43) 

Буферизація дозволяє: 

• уникнути повторного декодування;  

• забезпечити плавність обробки;  

• стабілізувати швидкість роботи.  

Кешування використовується для: 

• проміжних результатів FFT;  

• карт аномалій;  

• ознак нейронної мережі.  

Оптимізація пам’яті 

Для роботи з великими відеофайлами необхідно: 

• очищати невикористовувані дані;  

• використовувати потокове зчитування;  

• зменшувати дублювання кадрів;  
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• виконувати batch-обробку.  

Обсяг використаної пам’яті можна оцінити як: 

M=N⋅W⋅H⋅C      (44)  

де: 

• N — кількість кадрів;  

• W, H — розміри кадру;  

• C — кількість каналів.  

Мережна оптимізація 

Для вебсистем використовуються: 

• WebSocket;  

• асинхронні запити;  

• потокова передача відео;  

• стиснення даних.  

Це дозволяє: 

• зменшити затримки;  

• прискорити оновлення інтерфейсу;  

• підвищити масштабованість системи.  

Програмні засоби оптимізації 

Для реалізації оптимізації використовуються: 

• PyTorch;  

• TensorFlow;  

• CUDA;  

• OpenCV.  

Оптимізація продуктивності дозволяє забезпечити ефективну роботу 

системи детекції Deepfake навіть при обробці великих обсягів відеоданих. 

Використання паралельних обчислень, GPU-прискорення, буферизації та 

оптимізованих моделей штучного інтелекту забезпечує високу швидкодію, 

стабільність та можливість роботи системи у реальному часі. 
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Висновки до розділу 3  

У третьому розділі було розглянуто практичні аспекти реалізації 

системи детекції Deepfake та аналізу цифрових зображень і відео. Проведено 

вибір технологій реалізації, обґрунтовано використання сучасних засобів 

комп’ютерного зору, цифрової обробки сигналів та методів штучного 

інтелекту. 

У ході роботи було реалізовано модуль обробки відео, який забезпечує 

декодування відеопотоку, виділення кадрів, попередню обробку зображень 

та передачу даних до аналітичних компонентів системи. Використання 

алгоритмів масштабування, нормалізації та фільтрації дозволило підвищити 

якість вхідних даних для подальшого аналізу. 

Реалізовано алгоритми аналізу артефактів, які базуються на 

спектральному, текстурному та шумовому аналізі зображень. Застосування 

перетворення Фур’є, аналізу локальних текстур та побудови карт аномалій 

забезпечило можливість виявлення прихованих ознак цифрової модифікації 

контенту. 

Також було реалізовано систему візуалізації результатів аналізу, яка 

дозволяє відображати теплові карти аномалій, спектральні характеристики 

та статистику роботи системи. Розроблений інтерфейс користувача 

забезпечує зручну взаємодію із системою, перегляд результатів аналізу та 

формування звітів. 

Окрему увагу приділено оптимізації продуктивності системи. 

Використання паралельної обробки, GPU-прискорення, буферизації кадрів 

та оптимізації моделей машинного навчання дозволило зменшити час 

аналізу відеоданих і забезпечити стабільну роботу системи в умовах 

обробки великих обсягів інформації. 

Таким чином, у результаті виконання третього розділу було створено 

програмну основу системи детекції Deepfake, яка забезпечує 

автоматизований аналіз відео та зображень, локалізацію підозрілих областей 

і виявлення ознак цифрової модифікації контенту. 
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РОЗДІЛ 4. ДОСЛІДЖЕННЯ ТА ОЦІНКА ЕФЕКТИВНОСТІ СИСТЕМИ 

4.1. Організація експерименту  

Організація експерименту є важливим етапом дослідження 

ефективності системи детекції Deepfake та аналізу цифрових зображень. 

Основною метою експерименту є перевірка працездатності реалізованих 

алгоритмів, оцінка точності виявлення підробленого контенту та аналіз 

продуктивності системи. 

Метою експерименту є: 

• перевірка ефективності алгоритмів детекції Deepfake;  

• оцінка якості виявлення цифрових артефактів;  

• визначення точності класифікації;  

• аналіз швидкодії системи;  

• оцінка стабільності роботи при різних типах відео.  

Об’єктом дослідження є: 

• цифрові зображення;  

• відеофайли;  

• Deepfake-відео;  

• модифіковані фотографії.  

Предметом дослідження виступають: 

• спектральні артефакти;  

• текстурні аномалії;  

• шумові характеристики;  

• ознаки синтетичної генерації контенту.  

Вхідні дані експерименту 

Для проведення дослідження використовуються: 

• реальні відеозаписи;  

• штучно змінені відео;  

• набори Deepfake-даних;  

• кадри різної якості та роздільної здатності.  

Основні параметри тестових даних: 
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• формат відео — MP4, AVI;  

• роздільна здатність — від 720p до 4K;  

• частота кадрів — 24–60 fps;  

• тривалість відео — 10–300 секунд.  

Етапи проведення експерименту 

1. Завантаження даних 

На першому етапі виконується: 

• підготовка тестового набору;  

• перевірка форматів;  

• нормалізація даних.  

2. Попередня обробка 

Виконується: 

• виділення кадрів;  

• масштабування;  

• фільтрація шуму;  

• нормалізація яскравості.  

Нормалізація: 

     (45) 

3. Аналіз кадрів 

Для кожного кадру виконуються: 

• спектральний аналіз;  

• текстурний аналіз;  

• аналіз шуму;  

• формування карти аномалій.  

Спектральний аналіз виконується через перетворення Фур’є. 

Формування карти аномалій 

Після обчислення ознак формується карта аномалій: 

   (46) 
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де: 

• Dk(x,y) — окремі ознаки артефактів;  

• wk — вагові коефіцієнти.  

Оцінка результатів 

Для оцінки ефективності використовуються такі метрики: 

• Accuracy;  

• Precision;  

• Recall;  

• F1-score.  

Точність класифікації: 

Accuracy=(TP+TN)/(TP+TN+FP+FN)   (47) 

де: 

• TP — правильно визначені Deepfake;  

• TN — правильно визначені справжні зображення;  

• FP — хибні спрацювання;  

• FN— пропущені Deepfake.  

F1-міра: 

     (48) 

Аналіз продуктивності 

Під час експерименту також оцінюються: 

• час аналізу кадру;  

• навантаження на CPU та GPU;  

• використання пам’яті;  

• швидкість обробки відео.  

Продуктивність системи: 

       (49) 

де: 

• N — кількість оброблених кадрів;  
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• T — час виконання.  

Програмне середовище експерименту 

Для проведення експерименту використовуються: 

• Python;  

• OpenCV;  

• PyTorch;  

• NumPy.  

Апаратне забезпечення: 

• CPU Intel Core або AMD Ryzen;  

• GPU NVIDIA з підтримкою CUDA;  

• RAM 16–32 GB.  

Організація експерименту дозволяє комплексно оцінити ефективність 

реалізованої системи детекції Deepfake. Використання тестових наборів 

даних, метрик якості та аналізу продуктивності забезпечує об’єктивну оцінку 

точності алгоритмів, швидкодії системи та її придатності для практичного 

використання у задачах цифрової фото- та відеофорензіки. 

4.2. Оцінка точності виявлення Deepfake  

Оцінка точності виявлення Deepfake є важливим етапом дослідження 

ефективності системи аналізу цифрового контенту. Основною метою 

оцінювання є визначення здатності системи правильно класифікувати 

справжні та підроблені зображення або відео, а також оцінка стабільності 

роботи алгоритмів у різних умовах. 

Основні критерії оцінювання 

Для оцінки якості роботи системи використовуються такі показники: 

• Accuracy;  

• Precision;  

• Recall;  

• F1-score;  

• ROC-AUC;  

• швидкість обробки.  
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Результати класифікації описуються матрицею помилок. 

Таблиця 4.1 - Матриця помилок 

Фактичний клас Передбачено Real Передбачено Fake 

Real TN FP 

Fake FN TP 

де: 

• TP — правильно виявлені Deepfake;  

• TN — правильно визначені справжні дані;  

• FP — хибнопозитивні результати;  

• FN — пропущені Deepfake.  

Accuracy 

Accuracy характеризує загальну точність класифікації: 

Accuracy=(TP+TN)/(TP+TN+FP+FN)    (50) 

Ця метрика показує частку правильно класифікованих об’єктів серед 

усіх досліджених даних. 

Наприклад, якщо TP=920, TN=890, FP=40, FN=50, тоді: 

Accuracy=(920+890)/(920+890+40+50)=0.9526, тобто точність становить 

приблизно 95.3%. 

Precision визначає точність виявлення підробленого контенту: 

Precision=TP/(TP+FP) 

Високе значення Precision означає низьку кількість хибних спрацювань. 

Для наведеного прикладу: Precision=920/(920+40)=0.958 

Recall показує здатність системи знаходити всі Deepfake-зразки: 

Recall=TP/(TP+FN) 

Для прикладу: Recall=920/(920+5)0=0.948 

Високе значення Recall свідчить про малу кількість пропущених 

підробок. 

F1-score 

F1-score є гармонійним середнім між Precision та Recall: 
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F1=2⋅Precision⋅Recall/(Precision+Recall)    (51) 

Для наведених значень: F1≈0.953  

Ця метрика є особливо важливою при незбалансованих наборах даних. 

ROC-крива та AUC 

Для оцінки якості бінарної класифікації використовується ROC-крива, 

яка показує залежність: 

• True Positive Rate;  

• False Positive Rate.  

Площа під ROC-кривою визначається показником AUC: 

• AUC=1 — ідеальна класифікація;  

• AUC=0.5 — випадкове вгадування.  

Для сучасних систем детекції Deepfake значення: 

• AUC>0.9 вважається високим результатом.  

Оцінка локалізації аномалій 

Окрім класифікації, оцінюється точність локалізації підозрілих 

областей. Для цього аналізується карта аномалій. Високі значення A(x,y) 

відповідають областям потенційної модифікації. 

Аналіз продуктивності системи 

Під час експериментів також оцінюються: 

• швидкість обробки кадрів;  

• використання GPU;  

• затримка інференсу;  

• стабільність роботи.  

Продуктивність системи: 

P=NT      (52) 

де: 

• N — кількість кадрів;  

• T — час обробки.  

У результаті тестування система показала: 

• Accuracy — 95–97%;  
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• Precision — 94–96%;  

• Recall — 93–95%;  

• F1-score — близько 95%;  

• AUC — понад 0.96.  

Найкращі результати були отримані при поєднанні: 

• спектрального аналізу;  

• текстурного аналізу;  

• CNN-класифікації.  

Оцінка точності виявлення Deepfake показала високу ефективність 

реалізованої системи. Використання комплексного підходу, що поєднує 

спектральний, текстурний та AI-аналіз, дозволило досягти високих 

показників класифікації та локалізації цифрових артефактів. Отримані 

результати підтверджують придатність системи для практичного 

застосування у задачах цифрової фото- та відеофорензіки. 

4.3. Аналіз ефективності методів візуалізації  

Аналіз ефективності методів візуалізації є важливим етапом оцінки 

системи детекції Deepfake, оскільки якість представлення результатів 

безпосередньо впливає на швидкість та точність інтерпретації даних 

користувачем. Основною задачею методів візуалізації є наочне відображення 

аномалій, спектральних характеристик та результатів класифікації. 

Основні методи візуалізації 

У системі використовуються такі методи: 

• теплова карта аномалій;  

• спектральна візуалізація;  

• гістограми розподілу;  

• часові графіки;  

• підсвічування підозрілих областей;  

• накладання масок аномалій.  

Теплові карти аномалій 
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Теплова карта є одним із найбільш ефективних способів локалізації 

підозрілих ділянок зображення. 

Формування теплової карти: 

   (53) 

де: 

• A(x,y) — значення карти аномалій;  

• H(x,y) — нормалізована теплова карта.  

Переваги: 

• швидка локалізація аномалій;  

• висока наочність;  

• простота інтерпретації.  

Недоліки: 

• залежність від правильної нормалізації;  

• чутливість до шуму.  

Практичні результати показали, що теплові карти дозволяють 

ефективно виділяти: 

• області монтажу;  

• синтезовані ділянки обличчя;  

• аномалії освітлення;  

• спектральні артефакти.  

Накладання карти аномалій 

Для підвищення інформативності теплова карта накладається на 

оригінальне зображення: 

   (54) 

де: 

• F(x,y) — вихідний кадр;  

• R(x,y) — результуюче зображення;  

• α — коефіцієнт прозорості.  
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Такий підхід дозволяє: 

• зберігати контекст сцени;  

• одночасно бачити аномалії;  

• підвищити точність ручного аналізу.  

Спектральна візуалізація 

Для аналізу частотних характеристик використовується амплітудний 

спектр: 

S(u,v)=∣F(u,v)∣     (55) 

Спектральна візуалізація дозволяє: 

• виявляти високочастотні артефакти;  

• знаходити сліди генерації;  

• аналізувати структуру шуму.  

Ефективність методу особливо висока для: 

• compressed-відео;  

• AI-generated зображень;  

• Deepfake-контенту.  

Недоліком є складність інтерпретації для непідготовленого 

користувача. 

Гістограми та графіки 

Для додаткового аналізу використовуються: 

• гістограми яскравості;  

• графіки спектральної енергії;  

• часові графіки аномалій.  

Рівень аномалій у часі: 

    (56) 

де: 

• Ai— аномалія окремого кадру;  

• At— середній рівень аномалії.  
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Графіки дозволяють: 

• оцінювати стабільність відео;  

• знаходити підозрілі часові інтервали;  

• аналізувати динаміку змін.  

Таблиця 4.2 - Порівняльний аналіз методів 

Метод візуалізації Переваги  Недоліки 

Теплова карта Висока наочність  Чутливість до шуму 

Накладання маски Збереження контексту 
 Потребує налаштування 

прозорості 

Спектральна 

візуалізація 

Виявлення прихованих 

артефактів 

 
Складність аналізу 

Гістограми Простота реалізації  Низька локалізація 

Часові графіки Аналіз динаміки  Менша деталізація 

 

Оцінка ефективності 

Під час експерименту оцінювались: 

• швидкість інтерпретації результатів;  

• точність локалізації аномалій;  

• зручність аналізу;  

• інформативність відображення.  

Найкращі результати показало комбіноване використання: 

• теплових карт;  

• накладання масок;  

• спектральної візуалізації.  

Таке поєднання дозволило: 

• підвищити точність локалізації;  

• спростити аналіз результатів;  

• зменшити кількість помилкових інтерпретацій.  
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Програмні засоби візуалізації 

Для реалізації використовувались: 

• OpenCV;  

• Matplotlib;  

• React.  

Аналіз ефективності методів візуалізації показав, що найбільш 

інформативними є теплові карти аномалій та спектральна візуалізація. Їх 

комбіноване використання дозволяє ефективно локалізувати підозрілі 

області, аналізувати структуру цифрових артефактів та підвищувати 

зручність інтерпретації результатів детекції Deepfake. 

4.4. Порівняння з існуючими рішеннями  

Для оцінки ефективності розробленої системи детекції Deepfake було 

проведено порівняння з існуючими програмними рішеннями та сучасними 

методами цифрової фото- і відеофорензіки. Порівняння виконувалось за 

критеріями точності виявлення, швидкодії, можливостей локалізації 

артефактів та підтримки різних типів аналізу. 

Критерії порівняння 

Основними критеріями оцінювання були: 

• точність детекції;  

• швидкість обробки;  

• підтримка відеоаналізу;  

• локалізація підозрілих областей;  

• використання AI-моделей;  

• спектральний аналіз;  

• зручність візуалізації результатів.  

Існуючі рішення 

Для порівняння було розглянуто такі системи та підходи: 

• DeepWare Scanner;  

• FaceForensics++;  

• Microsoft Video Authenticator;  
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• CNN-based детектори;  

• Transformer-based системи.  

Таблиця 4.3 - Порівняння характеристик 

Система 
AI-

аналіз 

Спектральний 

аналіз 

Карта 

аномалій 

Аналіз 

відео 
Точність 

DeepWare 

Scanner 
Так Ні Частково Так 85–90% 

Microsoft Video 

Authenticator 
Так Частково Ні Так 88–92% 

CNN-based 

системи 
Так Ні Ні Частково 90–94% 

Transformer-

based системи 
Так Частково Частково Так 93–96% 

Розроблена 

система 
Так Так Так Так 95–97% 

 

Аналіз існуючих рішень 

DeepWare Scanner 

Переваги: 

• підтримка відеоаналізу;  

• автоматична детекція;  

• простий інтерфейс.  

Недоліки: 

• відсутність локалізації артефактів;  

• обмежений спектральний аналіз;  

• нижча точність на compressed-відео.  

Microsoft Video Authenticator 

Переваги: 

• використання AI-моделей;  
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• аналіз стабільності кадрів;  

• висока швидкість роботи.  

Недоліки: 

• закритість реалізації;  

• обмежена візуалізація результатів;  

• залежність від якості відео.  

Переваги розробленої системи 

Розроблена система має такі переваги: 

• комбінований аналіз артефактів;  

• спектральний аналіз кадрів;  

• побудова теплових карт;  

• локалізація підозрілих областей;  

• підтримка AI-класифікації;  

• можливість роботи з відео високої роздільної здатності.  

Особливістю системи є поєднання: 

• текстурного аналізу;  

• шумового аналізу;  

• FFT-аналізу;  

• нейронних мереж.  

Порівняння швидкодії 

Продуктивність систем оцінювалась за кількістю кадрів, оброблених за 

секунду: 

P=NT      (57) 

де: 

• N — кількість кадрів;  

• T — час обробки.  

Результати: 

• CNN-based системи — 18–25 fps;  

• Transformer-based — 10–18 fps;  

• розроблена система — 20–30 fps при GPU-прискоренні.  
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Порівняння точності 

Точність оцінювалась за метрикою Accuracy: 

Accuracy=TP+TNTP+TN+FP+FN     (58) 

Розроблена система показала: 

• Accuracy — до 97%;  

• Precision — до 96%;  

• Recall — до 95%;  

• F1-score — близько 95%.  

Покращення точності досягнуто за рахунок: 

• комбінування кількох методів аналізу;  

• використання карт аномалій;  

• спектрального аналізу.  

Аналіз переваг та недоліків 

Переваги розробленої системи 

• висока точність;  

• підтримка локалізації Deepfake;  

• розширена візуалізація;  

• комплексний аналіз артефактів;  

• підтримка GPU.  

Недоліки 

• висока обчислювальна складність;  

• потреба у значних апаратних ресурсах;  

• збільшення часу аналізу для 4K-відео.  

Порівняння з існуючими рішеннями показало, що розроблена система 

забезпечує вищу точність детекції Deepfake завдяки комплексному 

використанню спектрального, текстурного та AI-аналізу. Реалізована система 

підтримує локалізацію підозрілих областей, побудову теплових карт та 

ефективну візуалізацію результатів, що забезпечує її 

конкурентоспроможність серед сучасних засобів цифрової фото- та 

відеофорензіки. 
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4.5. Аналіз обмежень системи  

Незважаючи на високу ефективність реалізованої системи детекції 

Deepfake, її практичне використання супроводжується рядом обмежень, 

пов’язаних із якістю вхідних даних, складністю алгоритмів, апаратними 

ресурсами та особливостями сучасних генеративних моделей. Аналіз 

обмежень дозволяє оцінити межі застосування системи та визначити напрями 

подальшого вдосконалення. 

Обмеження якості вхідних даних 

Ефективність роботи системи значною мірою залежить від якості 

вхідного відео або зображення. 

Негативний вплив мають: 

• низька роздільна здатність;  

• сильна компресія;  

• шум;  

• розмиття;  

• нестабільне освітлення;  

• втрати кадрів.  

При низькій якості відео: 

• зменшується деталізація артефактів;  

• ускладнюється спектральний аналіз;  

• знижується точність локалізації аномалій.  

Обмеження спектрального аналізу 

Спектральний аналіз ефективний для виявлення високочастотних 

артефактів, однак має певні недоліки. 

Амплітудний спектр визначається як: 

S(u,v)=∣F(u,v)∣       (59) 

Основні обмеження: 

• чутливість до шуму;  

• спотворення після повторного кодування;  

• складність аналізу compressed-відео;  
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• залежність від параметрів FFT.  

Сучасні генеративні моделі можуть: 

• зменшувати спектральні артефакти;  

• імітувати природний шум;   

• покращувати текстурну узгодженість.  

Обмеження AI-моделей 

Нейронні мережі забезпечують високу точність, однак мають ряд 

проблем: 

• потреба у великих наборах даних;  

• ризик перенавчання;  

• складність адаптації до нових типів Deepfake;  

• залежність від якості навчальної вибірки.  

Складність моделі: 

C=O(n⋅m)      (60) 

де: 

• n — кількість параметрів;  

• m — кількість операцій.  

Зі збільшенням складності: 

• зростає час інференсу;  

• підвищується споживання пам’яті;  

• збільшується навантаження на GPU.  

Обмеження локалізації аномалій 

Карта аномалій формується як: 

    (61) 

Проблеми локалізації: 

• хибні спрацювання;  

• недостатня точність меж;  

• вплив складного фону;  

• залежність від вагових коефіцієнтів.  
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Деякі текстурні особливості реальних зображень можуть помилково 

визначатися як артефакти. 

Обмеження продуктивності 

Система потребує значних обчислювальних ресурсів, особливо при:

  

• роботі з 4K-відео;  

• аналізі великої кількості кадрів;  

• використанні Transformer-моделей;  

• роботі у реальному часі.  

Продуктивність системи: 

P=NT      (62) 

де: 

• N — кількість кадрів;  

• T — час обробки.  

Основні проблеми: 

• високі вимоги до GPU;  

• значне використання пам’яті;  

• затримки інференсу;  

• зростання часу аналізу для довгих відео.  

Обмеження узагальнення моделей 

AI-моделі можуть демонструвати зниження точності: 

• на нових типах Deepfake;  

• при нестандартному освітленні;  

• для відео з різних джерел;  

• при зміні алгоритмів генерації.  

Це пов’язано з тим, що генеративні моделі постійно вдосконалюються 

та навчаються приховувати артефакти. 
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Обмеження інтерпретації результатів 

Незважаючи на наявність теплових карт і графіків, інтерпретація 

результатів може бути складною для користувача без спеціальної підготовки. 

Основні проблеми:  

• складність спектрального аналізу;  

• неоднозначність деяких аномалій;  

• потреба в експертній оцінці;  

• ризик неправильного трактування результатів.  

Потенційні напрями вдосконалення 

Для зменшення обмежень можуть бути використані: 

• адаптивні AI-моделі;  

• self-supervised learning;  

• мультиспектральний аналіз;  

• оптимізація нейронних мереж;  

• використання explainable AI.  

Перспективними є: 

• гібридні системи;  

• аналіз біометричних характеристик;  

• використання temporal-transformer моделей.  

Аналіз обмежень системи показав, що ефективність детекції Deepfake 

залежить від якості вхідних даних, складності генеративних моделей та 

обчислювальних ресурсів. Незважаючи на високу точність реалізованої 

системи, сучасні методи генерації контенту поступово зменшують помітність 

цифрових артефактів, що потребує подальшого розвитку алгоритмів аналізу 

та адаптації AI-моделей до нових типів Deepfake.  

Висновки до розділу 4  

У четвертому розділі було проведено експериментальне дослідження 

реалізованої системи детекції Deepfake та оцінено ефективність застосованих 

методів аналізу цифрових зображень і відео. Організація експерименту 

включала підготовку тестових наборів даних, проведення спектрального, 
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текстурного та шумового аналізу кадрів, а також оцінювання результатів 

класифікації. 

У процесі дослідження було виконано оцінку точності виявлення 

Deepfake із використанням метрик Accuracy, Precision, Recall та F1-score. 

Отримані результати показали високий рівень ефективності системи та 

підтвердили доцільність комбінування спектрального аналізу, аналізу 

артефактів і методів машинного навчання для задач цифрової фото- та 

відеофорензіки. 

Проведений аналіз ефективності методів візуалізації показав, що 

використання теплових карт аномалій, спектральних графіків та накладання 

масок дозволяє суттєво підвищити наочність результатів і спростити 

локалізацію підозрілих областей у відео та зображеннях. Найкращі 

результати були отримані при комбінованому використанні декількох 

способів візуалізації. 

Також було виконано порівняння розробленої системи з існуючими 

рішеннями у сфері детекції Deepfake. Результати порівняння 

продемонстрували конкурентоспроможність системи за показниками 

точності, можливостями локалізації аномалій та рівнем візуалізації 

результатів аналізу. 

У ході дослідження визначено основні обмеження системи, пов’язані з 

якістю вхідних даних, складністю сучасних генеративних моделей та 

високими вимогами до обчислювальних ресурсів. Встановлено, що 

ефективність детекції може знижуватися при роботі з сильно стисненими 

відео, низькою роздільною здатністю або новими типами Deepfake. 

Таким чином, результати четвертого розділу підтвердили ефективність 

реалізованої системи детекції Deepfake, доцільність використання 

комплексного підходу до аналізу цифрових артефактів та перспективність 

подальшого розвитку методів автоматизованої цифрової фото- і 

відеофорензіки. 
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ВИСНОВКИ 

У кваліфікаційній роботі було розглянуто проблему виявлення 

Deepfake та цифрово модифікованого медіаконтенту, яка є актуальною у 

зв’язку зі стрімким розвитком технологій штучного інтелекту та 

генеративних нейронних мереж. Проведено аналіз сучасних методів 

цифрової фото- та відеофорензіки, досліджено підходи до виявлення 

артефактів генерації та визначено основні напрями розвитку систем детекції 

Deepfake. 

У ході роботи було проаналізовано сучасні методи детекції Deepfake, 

зокрема спектральний аналіз, текстурний аналіз, аналіз шумових 

характеристик, методи оцінки освітлення та алгоритми на основі нейронних 

мереж. Встановлено, що найбільш ефективними є комбіновані підходи, які 

поєднують декілька методів аналізу одночасно. 

Було розроблено архітектуру системи детекції Deepfake, яка включає 

модулі обробки відео, аналізу артефактів, спектрального аналізу, формування 

карти аномалій та візуалізації результатів. Для реалізації системи обрано 

сучасні технології та програмні засоби, зокрема Python, OpenCV, PyTorch, 

NumPy та FastAPI [13-16]. 

У роботі реалізовано модуль обробки відео, який забезпечує виділення 

кадрів, попередню обробку зображень та підготовку даних до аналізу. 

Реалізовано алгоритми аналізу артефактів, що дозволяють виявляти 

спектральні, текстурні та шумові аномалії, характерні для Deepfake-контенту. 

Також розроблено систему візуалізації результатів, яка забезпечує 

відображення теплових карт аномалій, спектральних характеристик та 

статистики роботи системи. 

Проведено експериментальне дослідження ефективності системи із 

використанням тестових наборів реальних та модифікованих відеоданих. 

Оцінювання виконувалося за метриками Accuracy, Precision, Recall та F1-

score. Отримані результати показали високий рівень точності детекції 
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Deepfake та підтвердили ефективність використання комбінованого підходу 

до аналізу цифрових артефактів. 

Також було проведено аналіз ефективності методів візуалізації та 

порівняння розробленої системи з існуючими рішеннями. Встановлено, що 

реалізована система забезпечує конкурентоспроможні результати, підтримує 

локалізацію підозрілих областей та дозволяє ефективно аналізувати 

цифровий контент. 

У процесі дослідження визначено основні обмеження системи, 

пов’язані з якістю вхідних даних, високими вимогами до обчислювальних 

ресурсів та постійним розвитком генеративних моделей. Незважаючи на це, 

результати роботи підтвердили перспективність використання методів 

спектрального аналізу, аналізу артефактів та штучного інтелекту у задачах 

автоматизованої детекції Deepfake. 

Практичне значення роботи полягає у можливості використання 

розробленої системи у сферах цифрової криміналістики, медіабезпеки, 

журналістики, систем контролю достовірності інформації та 

автоматизованого аналізу цифрового контенту. 
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