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SUMMARY 

Los I.V. “Using spectral analysis of colors and lighting to verify the originality of 

photographs and their correspondence to the scene”. 

The qualification work of the applicant for the bachelor's degree in the specialty: 

123 "Computer Engineering" is dedicated to the study of the possibility of using spectral 

analysis of color and lighting parameters to verify the authenticity of digital photographs. 

The purpose of the work is to develop a method for verifying the originality of 

digital photographs and checking their compliance with the scene based on spectral 

analysis of color characteristics and lighting parameters.  

The object of the research is the process of digital verification of photographs. The 

subject of the research is methods of spectral analysis of color and lighting to determine 

the authenticity of digital images and their correspondence to the scene. 

Research methods used in the work: digital image processing methods; spectral 

analysis methods; computer vision methods; statistical methods; comparative analysis 

methods; algorithms for detecting signs of image falsification. 

As a result of the qualification work, a revision of modern methods of photo 

processing was carried out and the possibilities of using spectral analysis of color and 

lighting parameters for verifying the authenticity of digital photographs were 

investigated. 

Keywords: digital photography, image analysis, image verification, spectral 

analysis, detection of image falsification, authenticity of photographs, digital forensics.  
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ВСТУП 

У сучасному цифровому середовищі фотографії стали одним із 

основних джерел передачі інформації. Цифрові зображення широко 

використовуються у засобах масової інформації, соціальних мережах, 

системах відеоспостереження, судовій експертизі, наукових дослідженнях та 

інформаційно-аналітичних системах. Разом із розвитком технологій обробки 

графіки та штучного інтелекту значно зросли можливості модифікації 

фотографій, створення фотомонтажу та генерації синтетичних зображень, що 

ускладнює визначення їх достовірності та відповідності реальній сцені. 

Проблема верифікації оригінальності цифрових фотографій є особливо 

актуальною в умовах поширення дезінформації та використання 

фальсифікованих матеріалів у медіапросторі. Сучасні графічні редактори 

дозволяють виконувати складні маніпуляції із зображеннями практично без 

видимих артефактів, а засоби генеративного штучного інтелекту створюють 

фотографії, які важко відрізнити від реальних. У зв’язку з цим виникає 

необхідність розроблення ефективних методів цифрової фотофорензіки, 

здатних виявляти ознаки редагування та невідповідності елементів 

зображення умовам сцени. 

Одним із перспективних напрямів дослідження є аналіз спектральних 

характеристик кольору та параметрів освітлення. У реальних фотографіях 

характеристики освітлення, колірні співвідношення та розподіл яскравості 

зазвичай є узгодженими між різними областями сцени. У випадку 

фотомонтажу або вставки сторонніх об’єктів можуть виникати локальні 

невідповідності спектральних характеристик, напрямку освітлення, 

кольорової температури або інтенсивності світла. Аналіз таких ознак 

дозволяє виявляти потенційні фальсифікації навіть за відсутності явних 

візуальних дефектів. 

Актуальність теми обумовлена необхідністю створення методів 

автоматизованої перевірки цифрових фотографій, що можуть бути 

використані у сфері кібербезпеки, комп’ютерного зору, судової експертизи та 
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інформаційної безпеки. Використання методів спектрального аналізу та 

аналізу освітлення дозволяє підвищити ефективність виявлення змінених або 

підроблених зображень і забезпечити більш достовірну оцінку їх 

автентичності. 

Метою роботи є розроблення та дослідження методу верифікації 

оригінальності цифрових фотографій на основі аналізу спектральних 

характеристик кольору та параметрів освітлення сцени. 

Мета роботи визначає необхідність розв’язання таких завдань: 

- проаналізувати сучасні методи цифрової фотофорензіки та верифікації 

зображень;  

- дослідити методи спектрального аналізу кольору та оцінки параметрів 

освітлення;  

- розробити алгоритм виявлення невідповідностей у цифрових 

фотографіях;  

- реалізувати програмний модуль аналізу зображень;  

- провести тестування розробленого методу на реальних та 

модифікованих фотографіях;  

- оцінити ефективність запропонованого підходу.  

Об’єктом дослідження є процес цифрової верифікації фотографій. 

Предметом дослідження є методи спектрального аналізу кольору та 

освітлення для визначення автентичності цифрових зображень і їх 

відповідності сцені. 

У роботі використовуються методи цифрової обробки зображень, 

спектрального аналізу, комп’ютерного зору та статистичного аналізу даних. 

Практична цінність роботи полягає у можливості застосування розробленого 

методу для автоматизованого виявлення фальсифікації цифрових фотографій 

у системах інформаційної безпеки, цифрової криміналістики та аналізу 

мультимедійного контенту. 
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РОЗДІЛ 1. АНАЛІЗ МЕТОДІВ ВЕРИФІКАЦІЇ ЦИФРОВИХ 

ФОТОГРАФІЙ 

1.1. Проблема автентичності цифрових зображень 

У сучасному інформаційному середовищі цифрові зображення є одним 

із найпоширеніших способів передачі інформації. Фотографії 

використовуються у журналістиці, соціальних мережах, системах 

відеоспостереження, наукових дослідженнях, правоохоронній діяльності та 

інформаційно-аналітичних системах. Водночас розвиток засобів цифрової 

обробки графіки та технологій штучного інтелекту значно спростив процес 

модифікації фотографій, що створює проблему перевірки їх достовірності та 

автентичності. 

Автентичність цифрового зображення означає відповідність фотографії 

реальній сцені без внесення несанкціонованих змін або маніпуляцій. Однак 

сучасні графічні редактори дозволяють виконувати складний фотомонтаж, 

змінювати окремі об’єкти, видаляти або додавати елементи сцени, 

коригувати кольори, освітлення та текстури практично без видимих 

артефактів. Це ускладнює виявлення підробок під час візуального аналізу 

людиною [9]. 

Однією з основних проблем є доступність інструментів редагування 

зображень. Програмні засоби, такі як Adobe Photoshop, GIMP та інші графічні 

редактори, дозволяють створювати високоякісні фальсифікації навіть 

користувачам без професійної підготовки. Крім того, розвиток генеративних 

моделей штучного інтелекту, зокрема GAN та diffusion-моделей, зробив 

можливим створення повністю синтетичних фотографій, які складно 

відрізнити від реальних. 

Суттєвою проблемою є також відсутність очевидних ознак 

редагування. Під час сучасного фотомонтажу можуть зберігатися реалістичні 

тіні, текстури та кольорові переходи, а алгоритми автоматичної корекції 

дозволяють узгоджувати параметри освітлення між різними елементами 
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зображення. У результаті традиційний візуальний контроль часто 

виявляється недостатнім для встановлення автентичності фотографії [2; 3]. 

Додатковою складністю є поширення цифрових зображень через 

соціальні мережі та месенджери. Під час публікації фотографії часто 

проходять повторне стиснення, масштабування та зміну метаданих, що може 

приховувати або спотворювати ознаки редагування. Це знижує ефективність 

класичних методів аналізу, заснованих лише на дослідженні JPEG-артефактів 

або EXIF-даних. 

У сфері інформаційної безпеки проблема автентичності цифрових 

зображень має особливе значення через можливість використання 

підроблених фотографій для поширення дезінформації, маніпуляції 

громадською думкою, фальсифікації доказів або проведення інформаційних 

атак. У зв’язку з цим виникає необхідність створення більш ефективних 

методів цифрової фотофорензіки, здатних виявляти приховані ознаки 

модифікації зображень [7; 10]. 

Одним із перспективних напрямів є аналіз спектральних характеристик 

кольору та параметрів освітлення. У справжніх фотографіях освітлення 

сцени, колірні співвідношення та спектральні характеристики зазвичай є 

фізично узгодженими. У випадку фотомонтажу або вставки сторонніх 

об’єктів можуть виникати локальні невідповідності кольорової температури, 

напрямку освітлення, яскравості або спектрального розподілу кольорів. 

Аналіз таких невідповідностей дозволяє підвищити ефективність виявлення 

фальсифікації цифрових зображень навіть за відсутності очевидних 

візуальних дефектів [12; 17]. 

Таким чином, проблема забезпечення автентичності цифрових 

фотографій є актуальною задачею сучасної цифрової криміналістики, 

комп’ютерного зору та інформаційної безпеки, а розроблення методів 

автоматизованого аналізу фотографій є важливим напрямом наукових 

досліджень [11; 20]. 
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1.2. Основні методи цифрової фотофорензіки  

Цифрова фотофорензіка — це сукупність методів та засобів аналізу 

цифрових зображень, спрямованих на визначення їх автентичності, 

виявлення ознак редагування, встановлення джерела походження та 

виявлення фальсифікацій [2]. Основною метою цифрової фотофорензіки є 

пошук прихованих слідів модифікації зображення, які можуть бути 

непомітними під час звичайного візуального аналізу. 

Сучасні методи цифрової фотофорензіки поділяються на активні та 

пасивні. Активні методи передбачають наявність попередньо вбудованої 

інформації, наприклад, цифрових водяних знаків або електронних підписів. 

Пасивні методи не потребують додаткових міток і базуються на аналізі 

внутрішніх характеристик самого зображення. 

Аналіз метаданих (EXIF-аналіз) 

Одним із базових методів є аналіз метаданих зображення. Формат EXIF 

містить службову інформацію про фотографію: 

• модель камери;  

• дату та час зйомки;  

• параметри експозиції;  

• координати GPS;  

• програмне забезпечення, яким виконувалося редагування.  

Наявність невідповідностей у метаданих може свідчити про зміну 

фотографії або її повторне збереження після редагування. Однак цей метод 

має обмеження, оскільки метадані можуть бути видалені або змінені. 

Аналіз JPEG-артефактів 

Більшість цифрових фотографій зберігаються у форматі JPEG, який 

використовує стиснення із втратами. Під час редагування та повторного 

збереження фотографії виникають характерні артефакти стиснення. Аналіз 

структури JPEG-блоків дозволяє: 

• виявляти області повторного редагування;  

• визначати факти повторного стиснення;  
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• знаходити локальні аномалії.  

Одним із популярних підходів є Error Level Analysis (ELA), який 

базується на виявленні різниці рівнів стиснення між окремими ділянками 

зображення. 

Аналіз шуму цифрового зображення 

Кожна цифрова камера створює специфічний шум сенсора, який 

рівномірно присутній на всьому оригінальному зображенні. Під час вставки 

сторонніх об’єктів або редагування окремих областей структура шуму може 

змінюватися. Аналіз шумових характеристик дозволяє: 

• виявляти монтаж;  

• визначати області редагування;  

• ідентифікувати джерело зображення.  

Також застосовується аналіз PRNU (Photo Response Non-Uniformity), 

який дозволяє встановлювати конкретну камеру, якою було зроблено 

фотографію. 

Аналіз кольору та освітлення 

Методи аналізу кольору та освітлення базуються на фізичних 

закономірностях формування зображення. У реальній сцені параметри 

освітлення зазвичай є узгодженими для всіх об’єктів. У випадку 

фотомонтажу можуть виникати: 

• невідповідності напрямку світла;  

• різна кольорова температура;  

• відмінності яскравості;  

• неузгоджені тіні та відблиски.  

Аналіз освітлення є одним із перспективних методів сучасної 

фотофорензіки, особливо при виявленні складних фотоманіпуляцій. 

Спектральний аналіз зображень 

Спектральний аналіз використовується для дослідження частотних 

характеристик зображення. За допомогою перетворення Фур’є можна 

виявляти: 
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• неприродні текстурні зміни;  

• ознаки вставки об’єктів;  

• аномалії у розподілі кольорів.  

Для спектрального аналізу часто застосовується дискретне 

перетворення Фур’є: 

 (1) 

де: 

• f(x,y) — значення пікселя у просторовій області;  

• F(u,v) — спектральне представлення зображення; 

• u,v — частотні координати.  

Цей метод дозволяє аналізувати зображення у частотній області та 

знаходити аномальні компоненти. 

Аналіз геометричних невідповідностей 

Даний метод полягає у перевірці геометричної узгодженості об’єктів 

сцени: 

• перспективи;  

• пропорцій;  

• положення тіней;  

• напрямків освітлення.  

Невідповідності геометричних параметрів можуть свідчити про вставку 

сторонніх об’єктів у фотографію. 

Методи на основі машинного навчання 

Сучасна цифрова фотофорензіка активно використовує методи 

штучного інтелекту та глибинного навчання. Згорткові нейронні мережі 

(CNN) здатні автоматично виявляти складні ознаки фальсифікації, які важко 

визначити класичними методами. 

Такі системи застосовуються для: 

• виявлення DeepFake [18];  

• аналізу AI-generated images;  
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• локалізації змінених областей;  

• класифікації типів маніпуляцій.  

Перевагою AI-підходів є висока точність, однак вони потребують 

великих наборів навчальних даних та значних обчислювальних ресурсів. 

1.3. Методи аналізу кольору та освітлення  

Методи аналізу кольору та освітлення є важливим напрямом цифрової 

фотофорензіки та комп’ютерного зору. Вони базуються на дослідженні 

фізичних закономірностей формування цифрового зображення та дозволяють 

виявляти невідповідності між елементами сцени, які можуть свідчити про 

редагування або фальсифікацію фотографії. 

У реальних умовах усі об’єкти сцени зазвичай підпорядковуються 

спільним характеристикам освітлення: однаковому напрямку світла, 

кольоровій температурі, інтенсивності та спектральному складу освітлення. 

Під час фотомонтажу або вставки сторонніх об’єктів ці характеристики 

можуть відрізнятися, що створює ознаки потенційної модифікації 

зображення. 

Аналіз кольорових характеристик 

Аналіз кольору полягає у дослідженні розподілу кольорових компонент 

цифрового зображення. Для цього використовуються різні колірні моделі: 

• RGB;  

• HSV;  

• Lab;  

• YCbCr.  

Найпростішою та найбільш поширеною є модель RGB, у якій кожен 

піксель описується інтенсивністю червоного, зеленого та синього каналів. 

Для аналізу кольору часто використовуються гістограми розподілу кольорів, 

які дозволяють оцінити: 

• домінуючі кольори;  

• контрастність;  

• яскравість;  
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• колірний баланс.  

У задачах фотофорензіки аналіз кольору дозволяє виявляти: 

• локальні зміни кольорового спектра;  

• невідповідність кольорової температури;  

• неприродні переходи між областями;  

• відмінності між вставленими та оригінальними об’єктами.  

Для оцінювання подібності кольорових характеристик можуть 

використовуватися статистичні метрики: 

• середнє значення;  

• дисперсія;  

• кореляція;  

• евклідова відстань між гістограмами.  

Спектральний аналіз кольору 

Спектральний аналіз дозволяє досліджувати частотні характеристики 

зображення та структуру кольорових компонент у частотній області. Для 

цього застосовується дискретне перетворення Фур’є.  

Спектральний аналіз дозволяє: 

• виявляти неприродні текстури;  

• знаходити області редагування;  

• аналізувати структуру шуму;  

• виявляти ознаки вставки сторонніх об’єктів.  

У випадку фальсифікації окремі області можуть мати інші спектральні 

характеристики, ніж решта сцени. 

Аналіз освітлення сцени 

Методи аналізу освітлення базуються на оцінюванні фізичних 

параметрів джерел світла у зображенні. Основними характеристиками є: 

• напрямок освітлення;  

• інтенсивність світла;  

• колірна температура;  

• розподіл тіней;  
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• відблиски.  

Одним із головних завдань є визначення узгодженості освітлення між 

різними об’єктами сцени. У справжній фотографії всі об’єкти повинні 

відповідати єдиній моделі освітлення. Якщо окремий елемент був доданий 

під час монтажу, його освітлення може не збігатися з освітленням оточення. 

Для аналізу освітлення використовуються: 

• оцінка напрямку тіней;  

• аналіз відблисків;  

• аналіз локальної яскравості;  

• оцінювання illuminant color.  

Аналіз тіней та відблисків 

Тіні та відблиски є важливими ознаками автентичності фотографії. У 

реальній сцені вони повинні бути фізично узгодженими: 

• мати однаковий напрямок;  

• відповідати положенню джерела світла;  

• узгоджуватися за інтенсивністю.  

Під час фотомонтажу часто виникають: 

• неправильні кути падіння тіней;  

• відсутність природних відблисків;  

• невідповідність яскравості об’єктів.  

Аналіз таких невідповідностей дозволяє виявляти вставлені елементи. 

Аналіз кольорової температури 

Колірна температура визначає спектральний склад освітлення та 

впливає на загальний відтінок фотографії. Різні джерела світла мають різну 

температуру: 

• денне світло;  

• лампи розжарювання;  

• LED-освітлення;  

• штучне студійне освітлення.  
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Під час вставки об’єктів із інших фотографій можуть виникати 

локальні відмінності кольорової температури. Це проявляється у: 

• неприродному відтінку об’єкта;  

• різному балансі білого;  

• зміні спектральних характеристик.  

Методи оцінювання освітлення 

У сучасних системах комп’ютерного зору використовуються алгоритми 

оцінювання illuminant estimation — визначення характеристик джерела світла 

за фотографією. До таких методів належать: 

• Gray World Algorithm;  

• White Patch Retinex;  

• Shades of Gray;  

• Bayesian illuminant estimation.  

Наприклад, метод Gray World базується на припущенні, що середнє 

значення кольорів сцени повинно бути нейтрально-сірим: 

   (2)  

Відхилення від цього співвідношення можуть свідчити про зміну 

освітлення або редагування зображення.  

1.4. Спектральний аналіз цифрових зображень  

Спектральний аналіз цифрових зображень — це метод дослідження 

зображень у частотній області, який дозволяє виявляти приховані 

закономірності, шуми, артефакти обробки та ознаки редагування. На відміну 

від просторового аналізу, де досліджуються пікселі та їхні значення 

безпосередньо, спектральний аналіз працює з частотними компонентами 

зображення, що отримуються за допомогою математичних перетворень. 

Основою спектрального аналізу є перетворення зображення з 

просторової області у частотну. Найчастіше для цього використовують 

дискретне перетворення Фур’є. У результаті такого перетворення зображення 

представляється у вигляді набору частот: низькі частоти відповідають 
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загальним формам та плавним переходам яскравості, а високі — деталям, 

контурам та шумам. 

Спектральний аналіз широко застосовується у цифровій фотофорензіці 

для визначення автентичності зображень. Наприклад, після редагування 

фотографії у спектрі можуть з’являтися неприродні частотні структури, 

повторювані патерни або сліди компресії. Це дозволяє виявляти монтаж, 

копіювання фрагментів, повторне збереження та інші маніпуляції. 

Одним із важливих напрямів є аналіз JPEG-артефактів. Формат JPEG 

використовує дискретне косинусне перетворення для стиснення зображення. 

Повторне редагування або багаторазове збереження файлу створює 

характерні зміни у спектральних коефіцієнтах, що можуть свідчити про 

втручання у зображення. 

  (3) 

Також спектральний аналіз використовується для: 

• виявлення шумів та цифрових артефактів;  

• аналізу текстур і повторюваних структур;  

• підвищення якості зображень;  

• фільтрації та видалення шуму;  

• виявлення прихованої інформації або стеганографії;  

• аналізу джерела походження цифрового зображення.  

У процесі аналізу часто застосовують низькочастотні та високочастотні 

фільтри. Низькочастотні фільтри згладжують зображення та усувають шум, а 

високочастотні — підсилюють контури й дрібні деталі. Завдяки цьому можна 

краще досліджувати структуру зображення та знаходити аномалії. 

Перевагою спектрального аналізу є можливість виявлення змін, які 

непомітні при звичайному візуальному перегляді. Метод забезпечує високу 

точність дослідження та широко використовується у криміналістиці, 
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системах комп’ютерного зору, медичній діагностиці та системах 

інформаційної безпеки. 

Таким чином, спектральний аналіз цифрових зображень є важливим 

інструментом сучасної цифрової фотофорензіки та обробки зображень, що 

дозволяє досліджувати внутрішню структуру цифрових даних, виявляти 

ознаки редагування та оцінювати автентичність графічних матеріалів. 

1.5. Аналіз сучасних програмних засобів  

Аналіз сучасних програмних засобів є важливим етапом дослідження 

інформаційних систем, оскільки дозволяє оцінити функціональні можливості 

програмного забезпечення, його ефективність, надійність та відповідність 

поставленим завданням. У сфері цифрової обробки зображень та 

фотофорензіки сучасні програмні засоби відіграють ключову роль у 

виявленні підробок, аналізі метаданих, дослідженні артефактів компресії та 

автоматизації процесу перевірки автентичності цифрових матеріалів. 

Сучасні програмні засоби для аналізу цифрових зображень можна 

умовно поділити на декілька категорій: 

• програми для фотофорензіки;  

• системи обробки та аналізу зображень;  

• засоби машинного навчання та штучного інтелекту;  

• програмні бібліотеки для автоматизованого аналізу;  

• онлайн-сервіси перевірки автентичності зображень.  

Одним із найбільш відомих інструментів фотофорензіки є Forensically. 

Даний програмний засіб надає набір алгоритмів для аналізу цифрових 

зображень, включаючи Error Level Analysis (ELA), аналіз шуму, визначення 

клонованих областей та дослідження метаданих. Перевагою системи є 

доступність через вебінтерфейс та простота використання. 

Для професійного аналізу метаданих широко використовується 

ExifTool. Програма дозволяє отримувати детальну інформацію про цифрове 

зображення: модель камери, дату створення, параметри зйомки, геолокацію 



23 
 

та історію редагування файлу. Аналіз метаданих є важливим етапом 

перевірки автентичності цифрових матеріалів. 

Серед універсальних систем обробки зображень значне поширення 

отримали Adobe Photoshop та GIMP. Хоча ці програми в основному 

призначені для редагування графіки, вони також використовуються для 

дослідження шарів, гістограм, кольорових каналів та артефактів компресії. У 

фотофорензіці їх часто застосовують для візуального аналізу та підготовки 

матеріалів до подальшого дослідження. 

Для автоматизованого аналізу зображень активно використовуються 

бібліотеки комп’ютерного зору, зокрема OpenCV [1]. Вона містить алгоритми 

обробки зображень, детекції об’єктів, аналізу текстур, спектрального аналізу 

та машинного навчання. Використання таких бібліотек дозволяє створювати 

власні системи виявлення фальсифікацій та автоматизувати 

фотофорензичний аналіз [2]. 

У сучасних дослідженнях також широко застосовуються засоби 

штучного інтелекту та нейронних мереж. Алгоритми глибокого навчання 

здатні виявляти складні ознаки редагування, визначати генерацію 

зображення нейромережами та аналізувати синтетичний контент. Для 

реалізації таких рішень використовуються програмні платформи TensorFlow 

та PyTorch. 

Під час аналізу сучасних програмних засобів важливо враховувати такі 

критерії: 

• функціональні можливості;  

• точність результатів;  

• швидкість обробки даних;  

• рівень автоматизації;  

• зручність інтерфейсу;  

• підтримку форматів файлів;  

• можливість інтеграції з іншими системами;  

• наявність документації та підтримки.  



24 
 

Недоліком багатьох сучасних систем є висока складність 

налаштування, потреба у значних обчислювальних ресурсах та залежність від 

якості вхідних даних. Крім того, зі зростанням кількості генеративних 

технологій і методів редагування цифрових зображень виникає необхідність 

постійного вдосконалення алгоритмів аналізу. 

Таким чином, сучасні програмні засоби забезпечують широкий спектр 

можливостей для дослідження цифрових зображень та виявлення ознак їх 

модифікації [2; 3]. Використання комплексного підходу, що поєднує методи 

фотофорензіки, комп’ютерного зору та штучного інтелекту [8], дозволяє 

підвищити ефективність аналізу та достовірність результатів перевірки 

автентичності цифрових матеріалів. 

Висновки до розділу 1 

У першому розділі було проведено аналіз проблеми автентичності 

цифрових фотографій та сучасних методів їх верифікації. Встановлено, що 

розвиток технологій редагування зображень і систем штучного інтелекту 

суттєво ускладнює виявлення підробок, що зумовлює необхідність 

застосування спеціалізованих методів цифрової фотофорензіки. 

Розглянуто основні підходи до аналізу цифрових зображень, зокрема 

методи дослідження кольорових характеристик, освітлення, тіней та 

спектральних властивостей. Визначено, що поєднання просторового та 

частотного аналізу дозволяє ефективніше виявляти аномалії, характерні для 

змінених або синтезованих фотографій. 

Також було виконано аналіз сучасних програмних засобів 

фотофорензіки, їх функціональних можливостей, переваг і обмежень. За 

результатами дослідження встановлено доцільність розробки програмної 

системи, що поєднує спектральний аналіз, аналіз освітлення та візуалізацію 

аномалій для підвищення точності перевірки автентичності цифрових 

фотографій. 
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РОЗДІЛ 2. РОЗРОБЛЕННЯ МЕТОДУ ВЕРИФІКАЦІЇ ФОТОГРАФІЙ 

2.1 Формалізація задачі 

Формалізація задачі методу верифікації фотографій полягає у 

визначенні математичної та логічної моделі процесу перевірки автентичності 

цифрових зображень. Основною метою такого методу є автоматизоване або 

напівавтоматизоване виявлення ознак редагування, підробки чи модифікації 

фотографії на основі аналізу її структурних, статистичних та спектральних 

характеристик. 

Об’єктом дослідження є цифрове зображення, представлене у вигляді 

матриці пікселів: 

   (4) 

де: 

• I(x,y) — цифрове зображення;  

• Pij — значення пікселя;  

• M,N — розміри зображення.  

Основною задачею верифікації є визначення функції: 

V(I)→{0,1}           (5) 

де: 

• V(I) — результат верифікації;  

• 0 — зображення містить ознаки модифікації;  

• 1 — зображення є автентичним.  

Для реалізації методу формується множина ознак: 

F={f1,f2,f3,…,fn}          (6) 

До таких ознак можуть належати: 

• характеристики шуму;  

• параметри освітлення;  

• спектральні компоненти;  

• метадані;  

• артефакти компресії;  
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• гістограми кольорів;  

• текстурні особливості;  

• сліди повторного збереження файлу.  

У загальному вигляді задача верифікації фотографії може бути 

представлена як задача класифікації: 

C(F)→{Authentic,Fake}         (7) 

де: 

• C(F) — класифікатор;  

• Authentic — справжнє зображення;  

• Fake — модифіковане або згенероване зображення.  

Процес верифікації фотографій зазвичай включає такі етапи: 

1. Отримання та попередня обробка зображення.  

2. Виділення інформативних ознак.  

3. Аналіз метаданих та структури файлу.  

4. Проведення спектрального та статистичного аналізу.  

5. Формування вектора ознак.  

6. Класифікація зображення.  

7. Формування висновку про автентичність.  

Схематично процес можна подати як послідовність: 

I→P→F→A→R          (8) 

де: 

• I — вхідне зображення;  

• P — попередня обробка;  

• F — виділення ознак;  

• A — аналіз та класифікація;  

• R — результат перевірки.  

Для оцінювання ефективності методу використовуються показники 

точності класифікації: 

      (9) 
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де: 

• TP — правильно визначені справжні зображення;  

• TN — правильно визначені підробки;  

• FP — помилкове визначення підробки;  

• FN — невиявлені модифікації.  

У сучасних системах верифікації фотографій часто використовуються 

методи машинного навчання та нейронних мереж. У такому випадку задача 

формалізується як задача навчання моделі на множині прикладів: 

 де:       (10) 

• xi — набір ознак зображення;  

• yi — мітка класу;  

• n — кількість навчальних прикладів.  

Узагальнюючи, формалізація задачі методу верифікації фотографій 

дозволяє описати процес перевірки автентичності цифрових зображень у 

вигляді математичної моделі, визначити основні етапи аналізу та створити 

основу для реалізації автоматизованої системи цифрової фотофорензіки. 

2.2 Архітектура системи аналізу  

Архітектура системи аналізу та верифікації фотографій повинна 

забезпечувати автоматизовану обробку цифрових зображень, виявлення 

ознак модифікації та формування висновку щодо автентичності фотографії. 

Найбільш доцільною є модульна архітектура, яка дозволяє масштабувати 

систему, додавати нові алгоритми аналізу та інтегрувати сучасні методи 

машинного навчання. 

Типова архітектура системи може складатися з таких основних 

компонентів: 

1. Модуль завантаження даних 

Відповідає за отримання цифрових зображень від користувача або 

зовнішніх джерел. На даному етапі виконується: 

• перевірка формату файлу;  
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• зчитування метаданих;  

• базова валідація зображення;  

• нормалізація структури даних.  

Підтримувані формати можуть включати JPEG, PNG, TIFF, BMP та 

RAW. 

2. Модуль попередньої обробки 

Метою модуля є підготовка зображення до подальшого аналізу. Тут 

виконуються: 

• зміна розміру;  

• перетворення кольорового простору;  

• фільтрація шуму;  

• нормалізація яскравості;  

• сегментація областей зображення.  

На цьому етапі система усуває фактори, які можуть негативно 

впливати на результати аналізу. 

3. Модуль аналізу метаданих 

Модуль виконує дослідження службової інформації файлу: 

• EXIF-даних;  

• параметрів камери;  

• часу створення;  

• геолокації;  

• історії редагування.  

Аналіз метаданих дозволяє виявляти невідповідності між структурою 

файлу та заявленим походженням фотографії. 

4. Модуль спектрального та статистичного аналізу 

Цей компонент реалізує: 

• аналіз частотних характеристик;  

• виявлення JPEG-артефактів;  

• аналіз шуму;  

• дослідження гістограм;  
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• пошук повторюваних фрагментів.  

Для цього використовуються перетворення Фур’є, дискретне 

косинусне перетворення та статистичні методи. 

5. Модуль виділення ознак 

Модуль формує набір характеристик зображення: 

F={f1,f2,…,fn}         (11)

 До ознак можуть входити: 

• рівень шуму;  

• характеристики текстур;  

• спектральні коефіцієнти;  

• параметри компресії;  

• особливості освітлення;  

• артефакти редагування.  

6. Модуль машинного навчання 

Модуль класифікує зображення на основі виділених ознак. Для цього 

можуть використовуватись: 

• нейронні мережі;  

• метод опорних векторів;  

• дерева рішень;  

• ансамблеві методи.  

Результатом роботи є оцінка ймовірності підробки: 

P(Fake∣I) 

7. Модуль прийняття рішення 

На основі результатів аналізу система формує висновок: 

• автентичне зображення;  

• ймовірно модифіковане;  

• виявлено ознаки генерації ШІ;  

• потрібна додаткова перевірка.  

8. Модуль візуалізації результатів 

Забезпечує взаємодію з користувачем: 
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• відображення результатів аналізу;  

• побудову теплових карт змін;  

• візуалізацію підозрілих областей;  

• формування звітів.  

Тип архітектури 

Для такої системи найкраще підходять: 

• модульна архітектура;  

• мікросервісна архітектура;  

• клієнт-серверна архітектура;  

• багаторівнева (Layered Architecture).  

Якщо система працює через вебінтерфейс, доцільно використовувати: 

• frontend — інтерфейс користувача;  

• backend — сервер аналізу;  

• database — зберігання результатів та моделей;  

• AI-service — окремий сервіс машинного навчання.  

Переваги такої архітектури 

• масштабованість;  

• можливість додавання нових методів аналізу;  

• незалежність модулів;  

• підтримка штучного інтелекту;  

• автоматизація фотофорензіки;  

• висока гнучкість системи.  

Прийдемо до висновку, що архітектура системи аналізу фотографій 

повинна забезпечувати комплексне дослідження цифрових зображень, 

поєднувати методи фотофорензіки, статистичного аналізу та машинного 

навчання, а також надавати користувачу зрозумілі результати перевірки 

автентичності фотографій. 

 

2.3  Алгоритм спектрального аналізу кольору  
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Алгоритм спектрального аналізу кольору призначений для 

дослідження кольорових характеристик цифрового зображення з метою 

виявлення аномалій, ознак редагування, невідповідностей освітлення та 

інших артефактів. Метод базується на аналізі спектральних компонентів 

кольорових каналів зображення у частотній області. 

Основною ідеєю алгоритму є перетворення кольорових компонентів 

зображення у спектральне представлення та подальший аналіз частотних 

характеристик. 

Основні етапи алгоритму 

1. Завантаження зображення 

На першому етапі виконується отримання цифрового зображення: 

I(x,y) 

де x,y — координати пікселя; I — кольорове зображення.  

Зображення може бути представлене у форматах JPEG, PNG, BMP або 

TIFF. 

2. Розділення кольорових каналів 

Кольорове зображення розбивається на окремі канали RGB: 

I(x,y)={R(x,y),G(x,y),B(x,y)}       (12) 

де: 

• R(x,y) — червоний канал;  

• G(x,y) — зелений канал;  

• B(x,y) — синій канал.  

3. Попередня обробка 

На цьому етапі виконується: 

• нормалізація яскравості;  

• усунення шуму;  

• масштабування;  

• вирівнювання гістограм.  

Метою є підвищення точності спектрального аналізу. 
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4. Перетворення у частотну область 

Для кожного кольорового каналу застосовується дискретне 

перетворення Фур’є.  

У результаті отримуються спектри для кожного кольорового каналу: 

• FR(u,v)  

• FG(u,v)  

• FB(u,v)  

5. Аналіз спектральних характеристик 

Виконується дослідження: 

• розподілу частот;  

• рівня шуму;  

• повторюваних патернів;  

• локальних аномалій;  

• різниці між спектрами кольорових каналів.  

Особлива увага приділяється: 

• різким високочастотним компонентам;  

• неприродним спектральним пікам;  

• неоднорідності шуму.  

6. Виявлення аномалій кольору 

На основі спектрального аналізу визначаються: 

• ознаки редагування;  

• вставлені області;  

• штучна зміна кольорів;  

• сліди компресії;  

• генерація зображення нейромережею.  

Для цього може використовуватись оцінка різниці спектральних 

характеристик: 

(13)

 Великі значення D можуть свідчити про аномальні області. 



33 
 

7. Формування карти підозрілих областей 

Створюється карта аномалій: 

M(x,y) 

де світлі області відповідають потенційним зонам модифікації. 

8. Формування результату аналізу 

Система формує: 

• оцінку автентичності;  

• координати підозрілих фрагментів;  

• рівень ймовірності редагування;  

• звіт про результати аналізу.  

Псевдокод алгоритму 

1. Завантажити зображення I 

2. Розділити I на канали R, G, B 

3. Виконати попередню обробку 

4. Для кожного каналу: 

      4.1 Обчислити FFT 

      4.2 Отримати спектр 

5. Проаналізувати частотні характеристики 

6. Обчислити спектральні відмінності 

7. Виявити аномальні області 

8. Побудувати карту змін 

9. Сформувати висновок 

Переваги алгоритму 

• можливість виявлення прихованих модифікацій;  

• висока чутливість до артефактів;  

• ефективність для фотофорензіки;  

• автоматизація аналізу цифрових зображень;  

• виявлення слідів генеративного ШІ.  

Недоліки алгоритму 

• висока обчислювальна складність;  
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• чутливість до сильного стиснення;  

• залежність від якості зображення;  

• складність аналізу малих областей.  

У результаті наведений алгоритм спектрального аналізу кольору 

дозволяє досліджувати частотні характеристики кольорових каналів 

цифрового зображення та ефективно виявляти ознаки редагування, 

компресії або штучної генерації фотографій. 

2.4 Аналіз освітлення сцени  

Аналіз освітлення сцени — це метод цифрової фотофорензіки, який 

використовується для перевірки узгодженості джерел світла на фотографії. 

Основною метою аналізу є виявлення ознак монтажу або редагування 

зображення шляхом дослідження тіней, напрямків освітлення, яскравості та 

кольорової температури об’єктів. 

При вставці об’єкта у фотографію часто виникають невідповідності між 

освітленням вставленого фрагмента та основної сцени. Такі невідповідності 

можуть бути непомітними для людини, але виявляються за допомогою 

математичного та спектрального аналізу. 

Основні етапи аналізу освітлення сцени 

1. Завантаження та попередня обробка зображення 

На першому етапі виконується: 

• зчитування зображення;  

• нормалізація яскравості;  

• зменшення шуму;  

• підвищення контрасту.  

Позначимо зображення як I(x,y), де x,y — координати пікселя.  

2. Виявлення об’єктів та тіней 

Система визначає: 

• контури об’єктів;  

• області освітлення;  

• тіні;  
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• джерела відбиття світла.  

Для цього можуть використовуватись: 

• сегментація;  

• детектори контурів;  

• алгоритми комп’ютерного зору.  

3. Визначення напрямку світла 

Напрямок освітлення оцінюється за: 

• формою тіней;  

• градієнтами яскравості;  

• відблисками;  

• співвідношенням світлих і темних ділянок.  

Модель освітлення може описуватись як: 

     (14) 

де: 

• L — вектор джерела світла;  

• N — нормаль поверхні;  

• R — вектор відбиття;  

• V — напрямок спостереження;  

• kd — коефіцієнт дифузного освітлення;  

• ks — коефіцієнт дзеркального відбиття.  

4. Аналіз тіней 

Виконується дослідження: 

• довжини тіней;  

• кута падіння;  

• розташування тіней;  

• інтенсивності затемнення.  

Для кожного об’єкта обчислюється вектор тіні: 
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      (15) 

де (x1,y1) — центр об’єкта; (x2,y2) — кінець тіні.  

Якщо тіні різних об’єктів мають різні напрями, це може свідчити про 

монтаж. 

5. Аналіз кольорової температури освітлення 

Різні джерела світла мають різну кольорову температуру. Система 

оцінює: 

• баланс білого;  

• колірні відтінки;  

• спектральний розподіл освітлення.  

Для цього аналізуються середні значення кольорових каналів: 

Ravg,Gavg,Bavg 

Невідповідність кольорової температури між об’єктами може вказувати 

на редагування. 

6. Аналіз відблисків та віддзеркалень 

Досліджуються: 

• дзеркальні відбиття;  

• блиск поверхонь;  

• положення світлових відблисків.  

Відблиски повинні відповідати єдиному положенню джерела світла. 

7. Побудова карти освітлення 

Система формує карту: 

L(x,y) 

де: 

• значення показують інтенсивність освітлення у кожній точці 

зображення.  

8. Виявлення аномалій 

На основі отриманих характеристик система визначає: 

• невідповідність тіней;  
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• різні джерела освітлення;  

• локальні зміни яскравості;  

• вставлені об’єкти.  

Псевдокод алгоритму 

1. Завантажити зображення 

2. Виконати попередню обробку 

3. Виявити об’єкти та тіні 

4. Оцінити напрямки світла 

5. Проаналізувати тіні 

6. Дослідити кольорову температуру 

7. Перевірити відблиски 

8. Побудувати карту освітлення 

9. Виявити аномалії 

10. Сформувати результат 

Ознаки можливого монтажу 

• тіні мають різний напрямок;  

• різна інтенсивність освітлення;  

• невідповідність кольорової температури;  

• неправильні відблиски;  

• локальні перепади яскравості;  

• порушення перспективи освітлення.  

Переваги методу 

• висока ефективність для виявлення фотомонтажу;  

• можливість автоматизації;  

• аналіз природності сцени;  

• сумісність із методами машинного навчання.  

Недоліки методу 

• складність аналізу багатоджерельного освітлення;  

• залежність від якості зображення;  

• складність роботи з низькою роздільною здатністю;  
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• вплив погодних умов та шумів.  

Таким чином, аналіз освітлення сцени є важливим методом цифрової 

фотофорензіки, який дозволяє виявляти невідповідності освітлення, 

знаходити ознаки фотомонтажу та оцінювати автентичність цифрових 

фотографій. 

2.5 Метод виявлення невідповідностей  

Метод виявлення невідповідностей — це один із ключових методів 

цифрової фотофорензіки, який використовується для пошуку аномалій та 

ознак редагування у цифрових фотографіях. Основна ідея методу полягає у 

виявленні невідповідностей між окремими елементами зображення, які 

можуть свідчити про фотомонтаж, вставлення об’єктів, генерацію штучним 

інтелектом або інші види модифікації. 

Метод базується на припущенні, що справжнє зображення має 

узгоджені характеристики: 

• освітлення;  

• кольорової температури;  

• шуму;  

• текстур;  

• перспективи;  

• рівня компресії;  

• геометрії сцени.  

Після редагування певні області можуть відрізнятися від загальної 

структури фотографії, що й дозволяє виявити підробку. 

Основні етапи методу 

1. Отримання та попередня обробка зображення 

На початковому етапі виконується: 

• завантаження фотографії;  

• нормалізація;  

• усунення шуму;  

• підвищення контрастності;  
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• перетворення кольорового простору.  

Позначимо зображення як: 

I(x,y) де x,y — координати пікселя.  

2. Сегментація зображення 

Зображення поділяється на окремі області: 

      (20) 

де Ri — сегмент або область зображення.  

Сегментація дозволяє аналізувати локальні характеристики різних 

частин фотографії. 

3. Виділення ознак 

Для кожної області обчислюється набір характеристик: 

      (16) 

До ознак належать: 

• рівень шуму;  

• гістограма кольорів;  

• текстурні параметри;  

• спектральні характеристики;  

• параметри освітлення;  

• ступінь компресії;  

• геометричні особливості.  

4. Порівняння характеристик областей 

Виконується обчислення відстані між ознаками різних сегментів: 

    (17) 

де: 

• D(Fi,Fj) — ступінь невідповідності між областями;  

• fik — значення ознаки.  

Великі значення відстані можуть свідчити про аномальні області. 
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5. Аналіз освітлення та тіней 

Перевіряється: 

• напрямок світла;  

• інтенсивність освітлення;  

• положення тіней;  

• кольорова температура.  

Невідповідності освітлення часто є ознакою вставлених об’єктів. 

6. Аналіз шуму та компресії 

Для різних ділянок зображення досліджуються: 

• структура цифрового шуму;  

• JPEG-артефакти;  

• рівень деталізації;  

• частотні характеристики.  

Редаговані області можуть мати інший рівень шуму або повторне 

стиснення. 

7. Виявлення локальних аномалій 

Формується карта невідповідностей: 

M(x,y) 

де: великі значення M(x,y) відповідають потенційно модифікованим 

ділянкам.  

8. Формування висновку 

Система оцінює: 

• рівень достовірності зображення;  

• ймовірність монтажу;  

• координати підозрілих областей;  

• тип виявлених невідповідностей.  

Псевдокод алгоритму 

1. Завантажити зображення 

2. Виконати попередню обробку 

3. Розділити зображення на сегменти 
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4. Для кожного сегмента: 

      4.1 Виділити ознаки 

5. Порівняти характеристики сегментів 

6. Проаналізувати освітлення та шум 

7. Виявити аномальні області 

8. Побудувати карту невідповідностей 

9. Сформувати результат 

Типи невідповідностей 

Метод дозволяє виявляти: 

• фотомонтаж;  

• вставлені об’єкти;  

• копіювання фрагментів;  

• генерацію ШІ;  

• локальне редагування;  

• повторне стиснення;  

• зміну кольорів;  

• неприродне освітлення.  

Переваги методу 

• висока ефективність для фотофорензіки;  

• можливість автоматичного аналізу;  

• виявлення прихованих модифікацій;  

• сумісність із методами машинного навчання;  

• можливість локалізації підроблених областей.  

Недоліки методу 

• складність аналізу високоякісних підробок;  

• залежність від роздільної здатності зображення;  

• чутливість до сильного стиснення;  

• висока обчислювальна складність.  

Практичне застосування 

Метод виявлення невідповідностей використовується у: 
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• цифровій криміналістиці;  

• системах інформаційної безпеки;  

• журналістиці;  

• судовій експертизі;  

• перевірці медіаконтенту;  

• системах виявлення deepfake-зображень.  

Метод виявлення невідповідностей є важливим інструментом аналізу 

цифрових фотографій, який дозволяє знаходити аномалії між різними 

частинами зображення та виявляти ознаки редагування або фальсифікації 

цифрових матеріалів. 

2.6 Вибір інструментів реалізації  

Вибір інструментів реалізації системи верифікації цифрових 

фотографій є важливим етапом проєктування програмного забезпечення, 

оскільки від цього залежить ефективність обробки зображень, швидкодія 

системи, точність аналізу та можливість масштабування. Для реалізації 

систем цифрової фотофорензіки доцільно використовувати сучасні мови 

програмування, бібліотеки комп’ютерного зору, засоби машинного навчання 

та технології обробки графічних даних. 

Під час вибору інструментів необхідно враховувати: 

• продуктивність системи;  

• підтримку алгоритмів обробки зображень;  

• можливість інтеграції з бібліотеками ШІ;  

• кросплатформеність;  

• простоту розробки;  

• підтримку роботи з великими обсягами даних;  

• наявність документації та спільноти.  

Вибір мови програмування 

Для реалізації системи аналізу фотографій однією з найбільш 

доцільних мов програмування є Python. Вона широко використовується у 

сфері комп’ютерного зору та машинного навчання завдяки: 
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• великій кількості бібліотек;  

• простоті реалізації алгоритмів;  

• підтримці нейронних мереж;  

• швидкій розробці прототипів.  

Перевагами Python є: 

• інтеграція з бібліотеками обробки зображень;  

• підтримка штучного інтелекту;  

• зручність математичних обчислень;  

• велика кількість готових рішень.  

Для високопродуктивних модулів також можуть використовуватись: 

• C++ — для швидкої обробки даних;  

• Java — для корпоративних систем;  

• C# — для інтеграції з Windows-середовищем.  

Бібліотеки комп’ютерного зору 

Основною бібліотекою для роботи із зображеннями доцільно обрати 

OpenCV [1]. 

Вона забезпечує: 

• обробку цифрових зображень;  

• спектральний аналіз;  

• роботу з гістограмами;  

• детекцію контурів;  

• сегментацію;  

• аналіз текстур;  

• фільтрацію шуму.  

Переваги OpenCV [13]: 

• висока швидкодія;  

• підтримка Python та C++;  

• велика кількість алгоритмів;  

• оптимізація для реального часу.  

Для математичних обчислень використовуються: 
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• NumPy;  

• SciPy.  

Засоби машинного навчання 

Для реалізації модулів штучного інтелекту використовуються: 

• TensorFlow;  

• PyTorch.  

Вони дозволяють: 

• навчати нейронні мережі;  

• класифікувати зображення;  

• виявляти deepfake;  

• автоматизувати фотофорензичний аналіз.  

Для класичних алгоритмів машинного навчання доцільно 

використовувати: 

Scikit-learn 

Бібліотека підтримує: 

• класифікацію;  

• кластеризацію;  

• регресію;  

• оцінку точності моделей.  

Засоби роботи з метаданими 

Для аналізу службової інформації цифрових фотографій можуть 

використовуватись: 

• ExifTool;  

• Pillow.  

Вони дозволяють: 

• отримувати EXIF-дані;  

• аналізувати параметри камери;  

• виявляти історію редагування.  

Бази даних 
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Для зберігання результатів аналізу та навчальних даних можуть 

використовуватись: 

• PostgreSQL;  

• MongoDB.  

Реляційні БД підходять для структурованих даних, а NoSQL — для 

зберігання великих масивів неструктурованої інформації. 

Інструменти створення інтерфейсу 

Для реалізації вебінтерфейсу можуть використовуватись: 

• Django;  

• Flask;  

• React.  

Вони забезпечують: 

• завантаження фотографій;  

• візуалізацію результатів;  

• побудову карт аномалій;  

• генерацію звітів.  

Засоби візуалізації 

Для побудови графіків та карт аналізу використовуються: 

• Matplotlib;  

• Plotly.  

Причини вибору запропонованих інструментів 

• підтримка алгоритмів фотофорензіки;  

• велика кількість готових бібліотек;  

• можливість інтеграції ШІ;  

• висока продуктивність;  

• активна спільнота розробників;  

• кросплатформеність;  

• масштабованість системи.  
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Таблиця 2.1 - Технологічний стек  

Компонент Інструмент 

Мова програмування Python 

Комп’ютерний зір OpenCV 

Машинне навчання TensorFlow / PyTorch 

Обробка даних NumPy, SciPy 

Метадані ExifTool 

Backend Flask або Django 

Frontend React 

База даних PostgreSQL 

Візуалізація Matplotlib 

 

Таким чином, вибір сучасних інструментів реалізації дозволяє 

створити ефективну систему верифікації цифрових фотографій, здатну 

виконувати автоматизований аналіз зображень, виявляти ознаки 

редагування та забезпечувати високу точність фотофорензичного 

дослідження. 

Висновки до розділу 2 

У другому розділі було розроблено метод верифікації цифрових 

фотографій на основі комплексного аналізу спектральних, кольорових та 

освітлювальних характеристик зображення. Проведено формалізацію задачі 

виявлення змінених або синтезованих фотографій та визначено основні 

параметри аналізу. 

Запропоновано архітектуру програмної системи. Розроблено алгоритм 

спектрального аналізу кольору, що дозволяє виявляти аномальні частотні 

компоненти, характерні для deepfake-зображень. Також реалізовано підхід до 

аналізу освітлення та тіней, який забезпечує виявлення невідповідностей між 

об’єктами сцени. Обґрунтовано вибір інструментів реалізації програми.  
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РОЗДІЛ 3. ПРОГРАМНА РЕАЛІЗАЦІЯ СИСТЕМИ 

3.1. Загальна структура програмного забезпечення  

Розроблене в межах дипломної роботи програмне забезпечення 

призначене для автоматизованого аналізу цифрових зображень з метою 

виявлення можливих ознак редагування, монтажу або невідповідності 

елементів фотографії умовам реальної сцени. Основною задачею системи є 

дослідження спектральних характеристик кольорів, параметрів освітлення 

та просторових особливостей зображення для визначення рівня 

достовірності фотографії. 

Сучасні методи цифрової обробки графіки дозволяють створювати 

високоякісні підробки фотографій, які складно виявити візуально. У зв’язку 

з цим актуальним є застосування алгоритмів комп’ютерного зору та 

спектрального аналізу для автоматичного пошуку аномалій у структурі 

зображення. Розроблена система повинна забезпечувати аналіз цифрових 

фотографій, виявлення невідповідностей у кольорових спектрах та 

освітленні, а також формування висновків щодо автентичності зображення. 

Архітектура програмного забезпечення побудована за модульним 

принципом. Такий підхід забезпечує незалежність окремих компонентів 

системи, спрощує модернізацію програмного продукту та дозволяє 

розширювати функціональні можливості без зміни загальної структури 

системи. Кожен модуль виконує окремий етап обробки даних та взаємодіє з 

іншими компонентами через визначені інтерфейси. 

До складу програмної системи входять такі основні модулі: 

1. модуль завантаження та зчитування зображень;  

2. модуль попередньої обробки;  

3. модуль спектрального аналізу кольорів;  

4. модуль аналізу освітлення;  

5. модуль виявлення аномалій та невідповідностей;  

6. модуль формування результатів аналізу;  

7. користувацький інтерфейс.  
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Модуль завантаження зображень забезпечує імпорт фотографій у 

систему та виконує первинну перевірку файлів. Основними функціями 

цього модуля є зчитування графічних файлів підтримуваних форматів, 

аналіз метаданих зображення та перетворення даних у внутрішній формат 

для подальшої обробки. Система підтримує найбільш поширені формати 

цифрових зображень, зокрема JPEG та PNG. На цьому етапі також може 

виконуватися аналіз EXIF-даних фотографії, які містять інформацію про 

параметри камери, дату створення зображення та характеристики зйомки. 

Після завантаження фотографія передається до модуля попередньої 

обробки. Даний модуль виконує підготовку зображення до спектрального 

аналізу. Основними операціями є масштабування, фільтрація шумів, 

нормалізація яскравості та перетворення кольорового простору. 

Необхідність попередньої обробки пояснюється тим, що різні фотографії 

можуть мати неоднакові параметри роздільної здатності, освітлення або 

рівня цифрових шумів, що впливає на точність подальшого аналізу. 

Для підвищення ефективності аналізу кольорові зображення можуть 

бути перетворені з простору RGB у HSV або Lab. Це дозволяє окремо 

аналізувати характеристики яскравості, насиченості та кольорового тону. 

Використання різних кольорових моделей забезпечує більш точне 

виявлення аномалій у структурі кольорових компонентів. 

Одним із ключових компонентів системи є модуль спектрального 

аналізу кольорів. Його основною задачею є дослідження частотних 

характеристик зображення та аналіз розподілу кольорових спектрів. У 

процесі роботи модуль виконує побудову гістограм кольорів, аналіз 

локальних переходів між областями зображення та дослідження 

спектральних характеристик окремих фрагментів фотографії. 

Для спектрального аналізу можуть застосовуватися методи 

дискретного перетворення Фур’є та дискретного косинусного перетворення. 

Дані методи дозволяють перейти від просторового представлення 



49 
 

зображення до частотного, що значно полегшує виявлення неприродних 

змін структури фотографії. 

Використання спектрального аналізу дозволяє виявляти області з 

неприродними частотними характеристиками, які можуть бути результатом 

монтажу або редагування фотографії. Наприклад, вставлені об’єкти можуть 

мати інший рівень шуму, різкі межі переходів або невідповідний розподіл 

кольорових компонент. 

Наступним важливим компонентом є модуль аналізу освітлення. Його 

основною задачею є перевірка узгодженості освітлення між різними 

об’єктами сцени. У реальних фотографіях усі елементи підпорядковуються 

єдиним законам поширення світла, тому невідповідність параметрів 

освітлення може свідчити про втручання у структуру зображення. 

Модуль аналізує: 

• напрямок падіння світла;  

• характеристики тіней;  

• рівень яскравості окремих ділянок;  

• колірну температуру освітлення;  

• співвідношення світлих і темних областей.  

Особлива увага приділяється аналізу тіней та відблисків. Якщо 

об’єкти на фотографії мають різні напрямки тіней або несумісні параметри 

освітлення, це може свідчити про вставку сторонніх елементів у сцену. 

Також система може аналізувати рівномірність освітлення та 

співвідношення кольорових компонент у різних частинах зображення. 

Після завершення спектрального аналізу та аналізу освітлення 

результати передаються до модуля виявлення аномалій. Даний модуль 

виконує порівняння отриманих характеристик із визначеними критеріями 

достовірності та формує оцінку автентичності фотографії. 

Виявлення аномалій може здійснюватися за такими ознаками: 

• різка зміна спектральних характеристик;  

• невідповідність параметрів освітлення;  
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• аномальні кольорові переходи;  

• локальні порушення структури шумів;  

• неприродні контури об’єктів.  

На основі отриманих результатів система визначає підозрілі області 

фотографії та оцінює ймовірність її редагування. Для цього можуть 

використовуватися порогові алгоритми або методи машинного навчання. 

Модуль формування результатів забезпечує генерацію підсумкової 

інформації для користувача. Результати аналізу можуть бути представлені у 

вигляді текстового звіту, графіків, спектральних діаграм або зображень із 

виділеними підозрілими областями. Система також може формувати 

коефіцієнт достовірності фотографії, який відображає рівень відповідності 

зображення реальній сцені. 

Взаємодія між модулями системи здійснюється послідовно. Загальний 

алгоритм роботи програмного забезпечення можна описати таким чином: 

1. користувач завантажує цифрову фотографію;  

2. система виконує попередню обробку зображення;  

3. здійснюється спектральний аналіз кольорів;  

4. виконується аналіз освітлення та тіней;  

5. система визначає можливі аномалії;  

6. формується підсумковий звіт щодо автентичності фотографії.  

Для реалізації програмного забезпечення можуть використовуватися 

сучасні засоби комп’ютерного зору та цифрової обробки сигналів. 

Основною мовою програмування може бути Python завдяки наявності 

великої кількості спеціалізованих бібліотек для роботи із зображеннями та 

математичними обчисленнями. 

У процесі розробки доцільно використовувати такі програмні засоби: 

• OpenCV — для обробки зображень та реалізації алгоритмів 

комп’ютерного зору [1; 13];  

• NumPy — для виконання математичних операцій та роботи з 

матрицями [15];  
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• Matplotlib — для побудови графіків та візуалізації результатів 

[16];  

• TensorFlow або PyTorch — для реалізації алгоритмів машинного 

навчання у випадку використання нейронних мереж [6; 19].  

Запропонована структура програмного забезпечення забезпечує 

комплексний підхід до аналізу цифрових фотографій та дозволяє 

автоматизувати процес виявлення ознак редагування зображень. Модульна 

архітектура системи забезпечує гнучкість, масштабованість та можливість 

подальшого вдосконалення алгоритмів аналізу. 

3.2.  Реалізація модуля аналізу кольору  

Модуль аналізу кольору є одним із ключових компонентів 

програмного забезпечення, оскільки саме він забезпечує дослідження 

спектральних характеристик цифрового зображення та дозволяє виявляти 

ознаки редагування фотографій. Основною задачею модуля є аналіз 

розподілу кольорів, пошук аномалій у кольорових переходах та визначення 

невідповідностей між окремими областями зображення. 

Робота модуля базується на послідовній обробці цифрового 

зображення, яка включає перетворення кольорового простору, побудову 

гістограм кольорів, спектральний аналіз та порівняння характеристик різних 

ділянок фотографії. 

Основні функції модуля 

До основних функцій модуля аналізу кольору належать: 

• зчитування кольорових компонент зображення;  

• перетворення між кольоровими моделями;  

• побудова гістограм кольорів;  

• аналіз розподілу яскравості;  

• виявлення різких кольорових переходів;  

• аналіз частотних характеристик;  

• визначення локальних аномалій кольору.  
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На першому етапі модуль отримує зображення після попередньої 

обробки та виконує розділення кольорових каналів. У стандартному режимі 

використовується модель RGB, у якій кожен піксель описується трьома 

компонентами: червоною (Red), зеленою (Green) та синьою (Blue). 

Для підвищення точності аналізу зображення додатково 

перетворюється у кольорові простори HSV та Lab. Це дозволяє окремо 

аналізувати яскравість, насиченість та кольоровий тон незалежно один від 

одного. 

Перетворення з RGB у HSV дає змогу виділити такі параметри: 

• Hue — кольоровий тон;  

• Saturation — насиченість;  

• Value — яскравість.  

Використання простору HSV є доцільним при аналізі освітлення та 

визначенні неприродних змін кольору, оскільки зміни освітлення переважно 

впливають саме на компоненту яскравості. 

Після перетворення кольорового простору виконується побудова 

гістограм кольорів. Гістограма відображає розподіл інтенсивності 

кольорових компонент у зображенні та дозволяє оцінити характер 

кольорового спектра фотографії. 

Гістограма яскравості може бути представлена у вигляді функції: 

  (18) 

де: 

• H(i) — кількість пікселів із яскравістю iii;  

• f(x,y) — значення яскравості пікселя;  

• δ — функція перевірки збігу значення;  

• MN — розміри зображення.  

Аналіз гістограм дозволяє визначати неприродні піки, різкі переходи 

або аномальні області, які можуть виникати після цифрового редагування 

фотографії. 
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Для виявлення прихованих змін у структурі зображення модуль 

виконує спектральний аналіз кольорових компонент. Основним методом є 

двовимірне дискретне перетворення Фур’є, яке дозволяє перейти від 

просторового представлення зображення до частотного. 

Спектральний аналіз дозволяє виявляти області з аномальними 

частотними характеристиками. Наприклад, після вставки стороннього 

об’єкта в зображення можуть з’являтися неприродні межі, інший рівень 

шуму або зміни у високочастотних компонентах. 

Для локального аналізу фотографія може бути поділена на окремі 

блоки або сегменти. Кожен сегмент аналізується окремо, після чого 

виконується порівняння спектральних характеристик між сусідніми 

областями. Значні відмінності можуть свідчити про монтаж або локальне 

редагування. 

У процесі реалізації модуля використовуються засоби цифрової 

обробки зображень та математичного аналізу. Основною мовою 

програмування є Python, оскільки вона забезпечує зручні інструменти для 

роботи із графічними даними. 

Для реалізації функцій модуля використовуються такі бібліотеки: 

• OpenCV — для роботи із зображеннями та кольоровими 

просторами[13];  

• NumPy — для математичних операцій [15];  

• SciPy — для спектрального аналізу [14];  

• Matplotlib — для побудови гістограм та графіків [16].  

Реалізація модуля в середовищі Python може включати такі етапи: 

1. завантаження зображення;  

2. перетворення кольорового простору;  

3. побудова гістограм;  

4. виконання перетворення Фур’є;  

5. аналіз спектральних характеристик;  

6. формування результатів аналізу.  
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У результаті роботи модуль формує набір характеристик, які 

передаються до модуля виявлення аномалій. На основі отриманих 

параметрів система оцінює рівень відповідності кольорових характеристик 

умовам реальної сцени та визначає можливі ознаки редагування фотографії. 

Таким чином, модуль аналізу кольору забезпечує комплексне 

дослідження спектральних властивостей цифрового зображення та є 

важливим елементом системи верифікації автентичності фотографій. 

3.3. Реалізація модуля аналізу освітлення   

Модуль аналізу освітлення є одним із основних компонентів системи 

верифікації автентичності цифрових фотографій. Його призначення полягає 

у визначенні параметрів освітлення сцени та перевірці узгодженості 

освітлення між різними об’єктами зображення. Аналіз освітлення дозволяє 

виявляти ознаки цифрового монтажу, вставки сторонніх об’єктів або 

локального редагування фотографії. 

Основна ідея роботи модуля полягає в тому, що в реальних умовах усі 

об’єкти сцени освітлюються спільним джерелом світла або системою 

джерел, тому параметри освітлення мають бути фізично узгодженими. Якщо 

окремі об’єкти мають різний напрямок тіней, відмінну яскравість або 

невідповідну колірну температуру, це може свідчити про редагування 

зображення. 

Основні функції модуля 

До основних функцій модуля аналізу освітлення належать: 

• визначення рівня яскравості зображення;  

• аналіз напрямку світла;  

• аналіз тіней та відблисків;  

• оцінка колірної температури;  

• аналіз локальної контрастності;  

• перевірка узгодженості освітлення між об’єктами;  

• виявлення аномалій освітлення.  



55 
 

На першому етапі модуль отримує зображення після попередньої обробки та 

виконує аналіз яскравості. Для цього кольорове зображення перетворюється 

у відтінки сірого або використовується компонент Value у кольоровому 

просторі HSV. 

Перетворення кольорового зображення у градації сірого може бути 

виконане за формулою: 

Y=0.299R+0.587G+0.114B    (19) 

де: 

• R, G, B — інтенсивності кольорових компонент;  

• Y — значення яскравості.  

Отримане зображення яскравості використовується для подальшого аналізу 

освітлення та визначення світлих і темних областей. 

Наступним етапом є визначення напрямку освітлення. Для цього 

аналізуються градієнти яскравості, положення тіней та розподіл освітлених 

ділянок. У більшості випадків джерело світла можна оцінити за напрямком 

зміни інтенсивності пікселів. 

Градієнт яскравості може бути обчислений як: 

     (20) 

де: 

• f(x,y) — функція яскравості;  

•  — зміна яскравості по горизонталі та вертикалі.  

На основі градієнтів визначається орієнтація світлових переходів та 

приблизний напрямок падіння світла. Якщо різні об’єкти сцени 

демонструють суперечливі напрями освітлення, система фіксує потенційну 

аномалію. 

Одним із важливих етапів є аналіз тіней. У природних умовах усі тіні 

повинні відповідати єдиному джерелу світла. Модуль виконує пошук 

темних областей, визначає їх форму та напрямок. 
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Для виявлення тіней можуть використовуватися: 

• порогова обробка;  

• аналіз локального контрасту;  

• сегментація темних областей;  

• аналіз границь об’єктів.  

Після визначення тіней виконується порівняння їх орієнтації між різними 

об’єктами. Невідповідність напрямків тіней є однією з найбільш 

характерних ознак монтажу фотографій. 

Додатково модуль аналізує відблиски та локальні області високої 

яскравості. Відблиски дозволяють оцінити положення джерела світла та 

характеристики поверхні об’єктів. Якщо різні об’єкти мають несумісні 

параметри відбиття світла, це може свідчити про цифрову модифікацію 

зображення. 

Важливою характеристикою освітлення є колірна температура. У реальних 

сценах освітлення зазвичай має однаковий відтінок для всіх об’єктів. 

Наприклад, денне світло має холодний відтінок, а штучне освітлення — 

теплий. Якщо окремі області фотографії мають різну колірну температуру 

без природної причини, це може бути ознакою вставки сторонніх елементів. 

Для оцінки колірної температури аналізується співвідношення кольорових 

компонент: 

      (21) 

де: 

• Tc — умовна оцінка колірної температури;  

• R, G, B— середні значення кольорових каналів.  

Після виконання всіх етапів аналізу модуль формує набір параметрів 

освітлення для різних ділянок зображення. Отримані характеристики 

передаються до модуля виявлення аномалій, де виконується порівняння 

параметрів між окремими об’єктами сцени. 
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У процесі реалізації модуля використовуються алгоритми комп’ютерного 

зору та цифрової обробки зображень. Основною мовою програмування є 

Python, яка забезпечує широкий набір бібліотек для аналізу графічної 

інформації. 

Для реалізації модуля можуть використовуватися такі програмні засоби: 

• OpenCV — для обробки зображень та аналізу градієнтів [13];  

• NumPy — для математичних обчислень [15];  

• SciPy — для аналізу сигналів та статистичної обробки [14];  

• Matplotlib — для візуалізації результатів [16].  

Реалізація модуля може включати такі етапи: 

1. завантаження та підготовка зображення;  

2. аналіз яскравості;  

3. визначення напрямку світла;  

4. пошук тіней та відблисків;  

5. оцінка колірної температури;  

6. порівняння параметрів освітлення;  

7. формування результатів аналізу.  

У результаті роботи модуль дозволяє визначити узгодженість освітлення 

між елементами сцени та виявити потенційні ознаки цифрового редагування 

фотографії. Завдяки використанню аналізу тіней, яскравості та спектральних 

характеристик освітлення система може ефективно виявляти приховані 

зміни структури зображення. 

Таким чином, модуль аналізу освітлення є важливим елементом 

системи верифікації оригінальності фотографій та забезпечує комплексний 

аналіз фізичних характеристик сцени, що дозволяє підвищити точність 

виявлення фальсифікацій цифрових зображень [5]. 

3.4. Реалізація алгоритму виявлення аномалій  

Алгоритм виявлення аномалій є центральним компонентом системи 

верифікації автентичності фотографій, оскільки саме він забезпечує аналіз 

отриманих характеристик зображення та визначає наявність ознак 
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цифрового редагування. Основною задачею алгоритму є пошук 

невідповідностей у спектральних характеристиках кольорів, параметрах 

освітлення та структурі зображення. 

Принцип роботи алгоритму базується на припущенні, що справжня 

фотографія має узгоджені характеристики по всій площині зображення. У 

випадку монтажу або локального редагування окремі області можуть мати 

відмінний рівень шуму, інший спектральний склад кольорів, неприродні 

переходи яскравості або невідповідність параметрів освітлення. Алгоритм 

аналізує ці характеристики та визначає області, які суттєво відрізняються від 

загальної структури сцени. 

Основні етапи роботи алгоритму 

Роботу алгоритму можна поділити на кілька основних етапів: 

1. отримання характеристик зображення;  

2. сегментація фотографії;  

3. аналіз локальних параметрів;  

4. порівняння характеристик між областями;  

5. обчислення рівня аномальності;  

6. формування карти підозрілих ділянок;  

7. генерація підсумкового результату.  

На першому етапі алгоритм отримує результати роботи модулів 

аналізу кольору та аналізу освітлення. До вхідних параметрів належать: 

• гістограми кольорів;  

• спектральні характеристики;  

• параметри яскравості;  

• напрямки освітлення;  

• характеристики тіней;  

• рівень локального шуму;  

• контрастність окремих областей.  
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Після цього фотографія поділяється на окремі сегменти або блоки 

фіксованого розміру. Сегментація дозволяє виконувати локальний аналіз та 

порівнювати характеристики різних частин зображення. 

Розмір блоку може визначатися залежно від роздільної здатності 

фотографії. Наприклад, зображення може бути поділене на області розміром 

16×16 або 32×32 пікселів. Для кожного сегмента окремо обчислюються 

статистичні та спектральні характеристики. 

Для оцінки локальних параметрів використовується середнє значення 

яскравості: 

      (22) 

де: 

• xi — значення яскравості пікселя;  

• N — кількість пікселів у сегменті;  

• μ — середня яскравість області.  

Також виконується обчислення дисперсії, яка характеризує рівень 

неоднорідності області: 

      (23) 

де: 

• σ2 — дисперсія;  

• μ — середнє значення.  

Області з неприродно високою або низькою дисперсією можуть 

свідчити про локальне редагування або вставку сторонніх елементів. 

Після обчислення локальних характеристик виконується порівняння 

сусідніх сегментів. Для цього можуть використовуватися метрики відстані 

між векторами ознак. Однією з найбільш поширених є евклідова відстань: 

     (24) 
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де: 

• xi, уі — параметри двох сегментів;  

• d(x,y) — міра відмінності між областями.  

Якщо значення відстані перевищує заданий поріг, сегмент 

позначається як потенційно аномальний. 

Особлива увага приділяється аналізу освітлення. Алгоритм перевіряє 

узгодженість напрямків тіней, рівнів яскравості та колірної температури між 

різними об’єктами сцени. Якщо параметри освітлення істотно 

відрізняються, система фіксує можливу невідповідність. 

Додатково виконується аналіз спектральних характеристик 

зображення. Для цього використовується швидке перетворення Фур’є, яке 

дозволяє виявляти неприродні високочастотні компоненти або різкі межі 

переходів. 

У спектральній області можуть аналізуватися: 

• рівень високочастотного шуму;  

• різкість меж об’єктів;  

• періодичні артефакти;  

• локальні зміни структури текстур.  

Одним із методів виявлення аномалій є використання порогових 

значень. Якщо характеристика області виходить за межі допустимого 

діапазону, сегмент позначається як підозрілий. 

У більш складних реалізаціях можуть використовуватися методи 

машинного навчання. Для цього формується набір ознак зображення, після 

чого класифікатор визначає ймовірність того, що область була 

модифікована. 

Для реалізації алгоритму можуть застосовуватися: 

• метод k-найближчих сусідів;  

• метод опорних векторів;  

• дерева рішень;  

• нейронні мережі.  
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У випадку використання нейронних мереж система може навчатися на 

наборі справжніх та модифікованих фотографій, автоматично визначаючи 

характерні ознаки цифрового редагування. 

Результатом роботи алгоритму є карта аномалій, яка відображає 

підозрілі області фотографії. Такі області можуть виділятися кольором або 

контуром. Крім цього, система формує коефіцієнт достовірності 

зображення. 

Коефіцієнт автентичності можна обчислювати як: 

      (25) 

де: 

• A — коефіцієнт автентичності;  

• Na — кількість аномальних сегментів;  

• Nt — загальна кількість сегментів.  

Чим більше значення коефіцієнта наближається до 1, тим вищою є 

ймовірність того, що фотографія є оригінальною. 

Для реалізації алгоритму використовуються сучасні засоби 

комп’ютерного зору та аналізу даних. Основною мовою програмування є 

Python, а реалізація базується на використанні спеціалізованих бібліотек: 

• OpenCV — для обробки зображень [13];  

• NumPy — для роботи з матрицями [15];  

• SciPy — для спектрального аналізу [14];  

• Scikit-learn — для реалізації алгоритмів класифікації [14];  

• TensorFlow або PyTorch — для нейронних мереж [6; 19].  

Таким чином, алгоритм виявлення аномалій забезпечує комплексний 

аналіз цифрового зображення та дозволяє автоматично визначати ознаки 

монтажу або редагування фотографій. Поєднання статистичного аналізу, 

спектральних методів та аналізу освітлення дозволяє підвищити точність 

верифікації автентичності цифрових зображень. 

3.5. Інтерфейс користувача  
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Інтерфейс користувача є важливою складовою програмного 

забезпечення, оскільки забезпечує взаємодію користувача із системою 

аналізу автентичності фотографій. Основним призначенням інтерфейсу є 

надання зручних засобів для завантаження зображень, запуску аналізу, 

перегляду результатів та формування звітів. 

Під час розробки інтерфейсу основна увага приділялася простоті 

використання, зрозумілості елементів керування та наочному відображенню 

результатів аналізу. Інтерфейс повинен забезпечувати можливість роботи 

користувачів без спеціальної підготовки у сфері цифрової обробки 

зображень. 

Основні функції інтерфейсу 

Інтерфейс користувача забезпечує виконання таких функцій: 

• завантаження цифрових фотографій;  

• відображення вихідного зображення;  

• запуск аналізу автентичності;  

• налаштування параметрів аналізу;  

• перегляд результатів обробки;  

• відображення карти аномалій;  

• формування та збереження звітів.  

Інтерфейс реалізований у вигляді графічного вікна, яке містить 

основні елементи керування та область перегляду результатів. Структура 

інтерфейсу побудована таким чином, щоб користувач міг послідовно 

виконувати всі етапи аналізу фотографії. 

Структура головного вікна 

Головне вікно програмного забезпечення складається з кількох 

основних областей: 

1. панель меню;  

2. панель керування;  

3. область відображення зображення;  

4. область результатів аналізу;  
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5. інформаційна панель.  

Панель меню містить основні команди програми: 

• відкриття файлу;  

• збереження результатів;  

• запуск аналізу;  

• очищення робочої області;  

• вихід із програми.  

Панель керування забезпечує доступ до параметрів аналізу. 

Користувач може вибирати режим роботи системи, тип аналізу або 

змінювати параметри алгоритмів. 

До параметрів можуть належати: 

• розмір сегментів зображення;  

• рівень чутливості алгоритму;  

• вибір типу спектрального аналізу;  

• порогові значення аномалій;  

• режим аналізу освітлення.  

Основною частиною інтерфейсу є область відображення зображення. 

У цій області користувач може переглядати завантажену фотографію та 

результати її аналізу. Після завершення обробки система може виділяти 

підозрілі області кольоровими контурами або напівпрозорими маркерами. 

Додатково інтерфейс може підтримувати: 

• масштабування зображення;  

• перегляд окремих каналів кольору;  

• відображення спектральних карт;  

• перемикання між режимами аналізу.  

В області результатів відображається інформація про результати 

роботи алгоритмів. До основних показників належать: 

• коефіцієнт автентичності;  

• кількість виявлених аномалій;  

• параметри освітлення;  
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• статистичні характеристики зображення;  

• результати спектрального аналізу.  

Коефіцієнт автентичності може бути представлений у вигляді 

відсоткового значення або шкали достовірності. Наприклад: 

• 90–100 % — висока ймовірність оригінальності;  

• 60–89 % — можливі незначні зміни;  

• менше 60 % — висока ймовірність редагування.  

Для підвищення наочності результати можуть відображатися у вигляді 

графіків або гістограм. Наприклад, система може будувати гістограму 

яскравості або спектральний графік частотних характеристик зображення. 

Однією з важливих функцій інтерфейсу є формування звітів. Після 

завершення аналізу користувач може зберегти результати у файл. Звіт може 

містити: 

• оригінальне зображення;  

• карту аномалій;  

• числові результати аналізу;  

• статистичні характеристики;  

• висновок щодо автентичності фотографії.  

Для реалізації графічного інтерфейсу можуть використовуватися 

сучасні програмні засоби та бібліотеки. У випадку використання мови 

Python найбільш доцільними є: 

• PyQt — для створення графічного інтерфейсу;  

• Tkinter — для реалізації базового інтерфейсу;  

• OpenCV — для відображення та обробки зображень [13];  

• Matplotlib — для побудови графіків та гістограм [16].  

Взаємодія користувача із системою відбувається у такій послідовності: 

1. користувач запускає програму;  

2. завантажує цифрову фотографію;  

3. обирає параметри аналізу;  

4. запускає процес обробки;  
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5. переглядає результати аналізу;  

6. зберігає сформований звіт.  

При проектуванні інтерфейсу враховувалися принципи ергономіки та 

зручності використання. Основні елементи керування розташовані у 

логічній послідовності, а результати аналізу відображаються у наочному 

вигляді. Це дозволяє спростити процес роботи із системою та забезпечити 

швидке отримання інформації про автентичність фотографії. 

Таким чином, інтерфейс користувача забезпечує ефективну взаємодію 

між користувачем та програмною системою, надає засоби для виконання 

аналізу цифрових зображень та забезпечує наочне представлення 

результатів верифікації фотографій. 

Висновки до розділу 3 

У третьому розділі було виконано програмну реалізацію системи 

верифікації цифрових фотографій. Розроблено загальну структуру 

програмного забезпечення, яка забезпечує модульність, масштабованість та 

можливість інтеграції окремих компонентів аналізу зображень. 

Реалізовано модуль аналізу кольору, що виконує дослідження 

кольорових характеристик і спектральних особливостей цифрових 

фотографій. Також створено модуль аналізу освітлення, призначений для 

оцінки узгодженості різних параметрів тіні та виявлення ознак редагування. 

Окрему увагу приділено реалізації алгоритму виявлення аномалій, який 

об’єднує результати спектрального аналізу, аналізу кольору та освітлення для 

формування інтегральної оцінки автентичності фотографії. Реалізований 

алгоритм дозволяє автоматизувати процес виявлення потенційно змінених 

або синтезованих зображень. 

Крім того, було розроблено інтерфейс користувача, що забезпечує 

завантаження фотографій, запуск аналізу та відображення результатів 

перевірки у зручному вигляді. Отримані результати підтверджують 

працездатність створеної системи та готовність програмного забезпечення до 

експериментального тестування.  
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РОЗДІЛ 4. АНАЛІЗ РЕЗУЛЬТАТІВ ДОСЛІДЖЕННЯ  

4.1. Методика експерименту  

Метою експерименту є перевірка ефективності методів спектрального 

аналізу кольорів та освітлення для визначення оригінальності цифрових 

фотографій і виявлення ознак їх редагування або невідповідності реальній 

сцені. 

Вхідні дані дослідження 

Для проведення експерименту використовується набір цифрових 

фотографій, що складається з: 

• оригінальних фотографій без змін;  

• змінених фотографій із використанням графічних редакторів;  

• зображень із локальним монтажем окремих об’єктів;  

• фотографій зі зміненими параметрами освітлення або 

кольорового балансу.  

Набір даних формується з відкритих джерел та власноруч створених 

тестових зображень. 

Етапи проведення експерименту 

1. Попередня обробка зображень 

На першому етапі виконується підготовка фотографій до аналізу: 

• зміна розміру зображень;  

• нормалізація кольорових каналів;  

• перетворення зображення у колірні простори RGB, HSV та 

YCbCr;  

• усунення шумів за допомогою фільтрації.  

2. Спектральний аналіз кольорів 

Для дослідження кольорових характеристик застосовується 

спектральний аналіз зображення. 

Аналізуються: 

• гістограми кольорових каналів;  

• розподіл інтенсивностей;  
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• частотні характеристики зображення;  

• спектральні компоненти після перетворення Фур’є.  

Для кожного зображення визначаються: 

• середні значення кольорових компонент;  

• дисперсія кольорів;  

• локальні аномалії кольорового спектра;  

• різкі переходи частотних характеристик.  

3. Аналіз освітлення сцени 

На цьому етапі досліджується узгодженість освітлення між об’єктами 

сцени. 

Виконується: 

• визначення напрямку світла;  

• оцінка яскравості та контрасту;  

• аналіз тіней;  

• порівняння параметрів освітлення між окремими ділянками 

зображення.  

Ознаками можливого редагування вважаються: 

• різні напрямки тіней;  

• невідповідність інтенсивності освітлення;  

• аномальні перепади яскравості;  

• різна колірна температура об’єктів.  

4. Виявлення невідповідностей 

Після виконання спектрального аналізу та аналізу освітлення 

формується набір ознак, за якими визначається ймовірність фальсифікації 

фотографії. 

Для цього використовуються: 

• порогові значення;  

• статистичні методи;  

• порівняння спектральних характеристик різних областей 

зображення.  
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Результатом є класифікація фотографії як: 

• оригінальної;  

• потенційно модифікованої;  

• такої, що містить ознаки монтажу.  

Програмні засоби експерименту 

Для реалізації експерименту використовуються: 

• мова програмування Python;  

• бібліотеки OpenCV [13], NumPy [15], Scikit-image [14];  

• алгоритми FFT для спектрального аналізу;  

• засоби візуалізації Matplotlib [16].  

Критерії оцінювання результатів 

Ефективність методики оцінюється за такими показниками: 

• точність виявлення змінених фотографій;  

• кількість хибнопозитивних результатів;  

• кількість хибнонегативних результатів;  

• час обробки одного зображення.  

Висновок до методики 

Запропонована методика дозволяє комплексно аналізувати цифрові 

фотографії шляхом дослідження спектральних характеристик кольору та 

параметрів освітлення. Поєднання цих методів дає можливість виявляти 

ознаки редагування, монтажу та невідповідності фотографії реальній сцені з 

достатнім рівнем точності. 

Приклад проведення експерименту 

Вхідні дані 

Для експерименту використовується фотографія міської сцени, на якій 

присутні: 

• будівля;  

• автомобіль;  

• людина;  

• дорожні знаки.  
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Було створено модифіковану версію фотографії, де до сцени додано 

сторонній автомобіль за допомогою графічного редактора. 

Етап 1. Попередня обробка 

Зображення приводиться до однакового формату: 

• розмір: 1024×768 px;  

• колірний простір RGB;  

• усунення шумів медіанним фільтром.  

Після цього зображення перетворюється у: 

• HSV — для аналізу яскравості;  

• YCbCr — для дослідження кольорових компонент.  

Етап 2. Спектральний аналіз кольорів 

Для кожної області фотографії обчислюються: 

• гістограми кольорових каналів;  

• середні значення RGB;  

• спектральні характеристики через FFT.  

Приклад наведено у таблиці 2.  

Таблиця 4.1 - Середні значення RGB 

Область Середній R Середній G Середній B 

Оригінальний 

автомобіль 
122 118 115 

Доданий автомобіль 168 151 149 

Отримано помітне відхилення кольорового спектра доданого об’єкта. 

Частотний аналіз 

Для аналізу використовується двовимірне перетворення Фур’є. У 

спектрі доданого автомобіля виявлено: 

• різкі високочастотні переходи;  

• невідповідність рівня стиснення JPEG;  

• локальні аномалії текстур.  

Це свідчить про можливий монтаж. 
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Етап 3. Аналіз освітлення 

Виконується аналіз: 

• напрямку тіней;  

• яскравості;  

• колірної температури.  

Результати наведено у таблиці 3.  

Таблиця 4.2 - Отримані результати 

Об’єкт Напрямок тіні 

Будівля 35° 

Людина 37° 

Оригінальний автомобіль 34° 

Доданий автомобіль 71° 

Виявлено суттєву невідповідність напрямку освітлення. 

Аналіз яскравості 

Таблиця 4.3 - Середня яскравість 

Область Яскравість 

Сцена 126 

Доданий автомобіль 173 

Доданий об’єкт має значно вищу яскравість, ніж інші елементи сцени. 

Етап 4. Виявлення невідповідностей 

На основі отриманих параметрів система формує набір ознак: 

• невідповідність кольорового спектра;  

• аномалії частотного спектра;  

• різний напрямок освітлення;  

• відмінність яскравості.  

Для оцінювання використовується інтегральний показник: 

       (26) 

де: 
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• C — коефіцієнт кольорових відхилень;  

• F — частотні аномалії;  

• L — невідповідність освітлення;  

• α,β,γ — вагові коефіцієнти.  

Результати експерименту 

Система визначила: 

• ймовірність модифікації фотографії — 92%;  

• область потенційного монтажу — доданий автомобіль;  

• рівень достовірності виявлення — високий.  

Інтерпретація результатів експериментального дослідження 

У результаті проведених експериментів було встановлено, що 

запропонований підхід дозволяє ефективно виявляти ознаки редагування 

цифрових фотографій. Для тестового набору даних система 

продемонструвала високу точність виявлення змонтованих об’єктів та 

невідповідностей освітлення. 

Основними індикаторами фальсифікації стали: 

• аномалії кольорового спектра;  

• невідповідність частотних характеристик;  

• різний напрямок освітлення;  

• локальні перепади яскравості.  

Отримані результати підтверджують доцільність використання методів 

спектрального аналізу та аналізу освітлення [4] для задач цифрової 

фотофорензіки та верифікації автентичності фотографій. 

4.2. Результати спектрального аналізу  

У ході експериментального дослідження було проведено спектральний 

аналіз оригінальних та модифікованих фотографій з метою виявлення 

аномалій кольорових і частотних характеристик. 

Для аналізу використовувалося двовимірне перетворення Фур’є. 

Результати аналізу кольорових характеристик 
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Під час дослідження було проаналізовано середні значення кольорових 

компонент RGB для різних об’єктів сцени. 

Таблиця 4.4 - Середні значення кольорових компонент RGB 

Об’єкт R G B 

Оригінальний автомобіль 122 118 115 

Будівля 131 126 120 

Доданий автомобіль 168 151 149 

У доданого автомобіля спостерігається: 

• підвищений рівень червоного каналу;  

• збільшення яскравості;  

• порушення загального кольорового балансу сцени.  

Відхилення середнього значення RGB становило приблизно 27–35% 

відносно інших об’єктів фотографії. 

Результати частотного аналізу 

Після виконання спектрального перетворення було отримано 

амплітудні спектри зображень. 

Для оригінальних ділянок сцени характерними були: 

• плавний розподіл низьких частот;  

• відсутність різких спектральних стрибків;  

• рівномірний шумовий фон.  

Для змонтованого об’єкта виявлено: 

• локальні високочастотні піки;  

• різкі переходи між сусідніми частотами;  

• порушення текстурної структури.  
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Порівняння рівня високочастотних компонент 

 
Рисунок 4.1 – Порівняння рівня високочастотних аномалій у різних областях 

фотографії 

 

 Як видно з результатів, рівень високочастотних компонент у 

змонтованій області майже у 3 рази перевищує показники оригінальних 

елементів сцени. 

Результати аналізу освітлення 

Для оцінювання відповідності освітлення було визначено напрямки 

тіней та середній рівень яскравості [4].  

Таблиця 4.5 - Напрямки тіней та середній рівень яскравості 

Об’єкт Напрямок тіні Середня яскравість 

Будівля 35° 128 

Людина 37° 124 

Оригінальний автомобіль 34° 126 

Доданий автомобіль 71° 173 

 

Отримані результати демонструють: 

• суттєве відхилення напрямку освітлення;  

• невідповідність яскравості доданого об’єкта;  

• порушення узгодженості освітлення сцени.  
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Інтегральний показник автентичності 

Для оцінювання ймовірності модифікації використовувався 

інтегральний показник: 

S=αC+βF+γLS        (27) 

Таблиця 4.6 - Результати обчислень  

Параметр Значення 

Кольорові відхилення C 0.31 

Частотні аномалії F 0.74 

Невідповідність освітлення L 0.69 

Інтегральний показник S 0.71 

 

При пороговому значенні S>0.6 фотографія класифікується як 

потенційно модифікована. 

Висновки за результатами аналізу 

Результати спектрального аналізу підтвердили наявність ознак 

редагування фотографії. Основними індикаторами модифікації стали: 

• аномальні високочастотні компоненти;  

• невідповідність кольорового спектра;  

• порушення параметрів освітлення;  

• локальні зміни структури шуму.  

Отримані результати свідчать про ефективність застосування 

спектрального аналізу кольорів та освітлення для задач цифрової 

фотофорензіки та верифікації автентичності зображень. 

4.3. Результати аналізу освітлення  

У межах експериментального дослідження було проведено аналіз 

параметрів освітлення цифрових фотографій з метою виявлення 

невідповідностей між окремими об’єктами сцени [4]. Основна увага 

приділялася оцінюванню: 

• напрямку падіння світла;  
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• параметрів тіней;  

• рівня яскравості;  

• контрастності;  

• колірної температури освітлення.  

Для аналізу використовувалася фотографія міської сцени, до якої було 

штучно додано автомобіль за допомогою графічного редактора. 

Аналіз напрямку освітлення 

Напрямок освітлення визначався на основі геометричних параметрів 

тіней об’єктів сцени [4]. Отримані результати наведено у таблиці.  

Таблиця 4.7 - Геометричні параметри тіней об’єктів сцени 

Об’єкт сцени Кут напрямку тіні 

Будівля 35° 

Людина 37° 

Дорожній знак 33° 

Оригінальний автомобіль 34° 

Доданий автомобіль 71° 

 

Результати показують, що для більшості об’єктів сцени напрямок 

освітлення перебуває в межах 33–37°, що свідчить про єдине джерело світла. 

Водночас для доданого автомобіля зафіксовано значне відхилення — 71°, 

що є ознакою монтажу. 

Порівняння напрямків освітлення 

Напрямки тіней об’єктів сцени 

Порівняння кутів напрямку освітлення для різних об’єктів фотографії. 
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Рисунок 4.2 - Порівняння напрямків освітлення 

 

Аналіз яскравості 

Для кожного об’єкта сцени було визначено середній рівень яскравості 

у просторі HSV. 

Таблиця 4.8 - Середній рівень яскравості у просторі HSV 

Об’єкт Середня яскравість 

Будівля 128 

Людина 124 

Дорожній знак 119 

Оригінальний 

автомобіль 
126 

Доданий автомобіль 173 

 

Було встановлено, що яскравість доданого автомобіля значно 

перевищує середні показники інших об’єктів сцени. Відхилення становить 

приблизно 37%. 

Порівняння яскравості об’єктів 

Середній рівень яскравості 
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Рисунок 4.3 - Порівняння яскравості об’єктів фотографії. 

 

Аналіз контрастності 

Для оцінювання узгодженості освітлення додатково аналізувався 

локальний контраст об’єктів. 

Таблиця 4.9 - Локальний контраст об’єктів  

Об’єкт Рівень контрастності 

Оригінальні об’єкти сцени 0.42–0.47 

Доданий автомобіль 0.71 

 

Підвищена контрастність доданого об’єкта свідчить про інші умови 

освітлення під час його створення або редагування. 

Аналіз колірної температури 

Колірна температура оцінювалася за співвідношенням теплих та 

холодних компонент освітлення. 

Таблиця 4.10 - Локальний контраст об’єктів  

Об’єкт Колірна температура 

Основна сцена 5400 K 

Доданий автомобіль 6900 K 
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Результати свідчать про те, що доданий об’єкт був отриманий за інших 

умов освітлення, ніж основна сцена. 

Загальний результат аналізу освітлення 

На основі отриманих параметрів було сформовано коефіцієнт 

невідповідності освітлення: 

L=0.69     (28) 

При встановленому пороговому значенні: 

L>0.5      (29) 

об’єкт вважається потенційно модифікованим. 

Отримані результати демонструють наявність суттєвих 

невідповідностей освітлення між доданим автомобілем та іншими 

елементами сцени, що підтверджує факт цифрового монтажу фотографії. 

4.4. Порівняння справжніх та змінених фотографій  

У межах експериментального дослідження було виконано 

порівняльний аналіз оригінальних та модифікованих фотографій із 

використанням методів спектрального аналізу кольорів та аналізу 

освітлення. 

Для дослідження використовувалися: 

• 50 оригінальних фотографій;  

• 50 фотографій після цифрового редагування.  

Модифіковані зображення містили: 

• додані об’єкти;  

• зміну фону;  

• корекцію освітлення;  

• локальну зміну кольорів;  

• фрагментарний монтаж.  

Порівняння кольорових характеристик 

У процесі аналізу було встановлено, що справжні фотографії мають 

більш узгоджений розподіл кольорових компонент між об’єктами сцени. 

Для змінених фотографій характерними стали: 
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• локальні перепади кольорів;  

• аномальні значення RGB;  

• порушення балансу яскравості.  

Таблиця 4.11 - Середнє відхилення кольорових компонент 

Тип фотографії Середнє RGB-відхилення 

Справжні фотографії 4–9% 

Змінені фотографії 24–37% 

 

У змінених фотографіях середній рівень кольорових відхилень був 

приблизно у 4 рази вищим. 

Порівняння кольорових відхилень 

Середній рівень RGB-відхилень для справжніх та змінених 

фотографій. 

 
Рисунок 4.4 – Порівняння фотографій справжніх і змінених 

 

Порівняння частотних характеристик 

Після застосування спектрального аналізу було встановлено, що 

оригінальні фотографії характеризуються рівномірним розподілом 

частотних компонент. 

Для змінених зображень спостерігалися: 

• локальні високочастотні аномалії;  

• різкі спектральні переходи;  
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• порушення структури шуму.  

Таблиця 4.12 - Рівень високочастотних компонент 

Тип фотографії Середній рівень високих частот 

Справжні фотографії 18 

Змінені фотографії 64 

Рівень високочастотних аномалій у змінених фотографіях перевищував 

показники оригінальних зображень більш ніж у 3 рази. 

Порівняння високочастотних аномалій 

Високочастотні аномалії 

 
Рисунок 4.5 - Порівняння середнього рівня високочастотних компонент. 

 

Порівняння параметрів освітлення 

Аналіз освітлення показав, що для справжніх фотографій характерна 

висока узгодженість напрямків тіней та рівнів яскравості. 

Для змінених фотографій були виявлені: 

• різні напрямки тіней;  

• невідповідність яскравості;  

• відмінності колірної температури.  
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Таблиця 4.13 - Середнє відхилення напрямків тіней 

Тип фотографії Середнє відхилення тіней 

Справжні 

фотографії 
2–5° 

Змінені фотографії 24–41° 

 

Порівняння невідповідностей освітлення 

Невідповідності освітлення 

Середнє відхилення напрямків тіней у фотографіях. 

Порівняння інтегрального показника автентичності 

Для комплексного оцінювання використовувався інтегральний 

показник: 

S=αC+βF+γL 

де: 

• C — кольорові відхилення;  

• F — частотні аномалії;  

• L — невідповідність освітлення.  

Таблиця 4.14 - Значення інтегрального показника 

Тип фотографії Середнє значення SSS 

Справжні фотографії 0.18 

Змінені фотографії 0.73 

 

При пороговому значенні S>0.6 фотографія визначається як 

потенційно модифікована. 

Загальні результати порівняння 

У результаті проведеного дослідження встановлено, що змінені 

фотографії мають суттєві відмінності від оригінальних за такими 

параметрами: 

• кольоровий спектр;  
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• структура частотних компонент;  

• параметри освітлення;  

• локальна контрастність;  

• напрямки тіней.  

Запропонована методика продемонструвала високу ефективність під 

час виявлення цифрового монтажу та інших форм модифікації фотографій. 

4.5. Оцінка точності роботи системи  

Для оцінювання ефективності розробленої системи верифікації 

фотографій було проведено експериментальне дослідження на тестовому 

наборі зображень, що містив: 

• 50 справжніх фотографій;  

• 50 модифікованих фотографій.  

До модифікованих зображень належали фотографії з: 

• доданими об’єктами;  

• зміною освітлення;  

• локальною корекцією кольорів;  

• монтажем окремих фрагментів сцени.  

Результати класифікації фотографій 

У результаті тестування система виконала класифікацію фотографій за 

двома категоріями: 

• справжні;  

• модифіковані.  

Отримані результати наведено у таблиці. 

Таблиця 4.15 - Результати класифікації фоторафій 

Фактичний стан Визначено як справжнє Визначено як змінене 

Справжні фотографії 46 4 

Змінені фотографії 5 45 
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Матриця помилок системи 

Результати класифікації фотографій 

 
Рисунок 4.6 - Порівняння правильних та помилкових класифікацій системи. 

 

Розрахунок основних показників точності 

Загальна точність системи 

Точність роботи системи визначається за формулою: 

    (*) 

де: 

• TP — правильно виявлені модифіковані фотографії;  

• TN — правильно визначені справжні фотографії;  

• FP — хибнопозитивні результати;  

• FN — хибнонегативні результати.  

Після підстановки отриманих значень: 

 
Отже, загальна точність системи становить: 

 
Precision (точність позитивної класифікації) 



84 
 

     (*) 

 
Цей показник демонструє, яка частка фотографій, визначених як 

змінені, дійсно є модифікованими. 

 

Recall (повнота виявлення) 

    (*) 

 
Показник характеризує здатність системи виявляти змінені фотографії. 

F1-міра 

Для комплексної оцінки якості класифікації використовувалась F1-

міра:  

    (*) 

Приклад обчислення:  
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Порівняння основних метрик системи 

 
Рисунок 4.7 - Показники ефективності роботи системи верифікації 

фотографій. 

 

Аналіз отриманих результатів 

Результати тестування демонструють високу ефективність розробленої 

системи верифікації фотографій. Система успішно виявляє більшість 

випадків цифрового монтажу та змін освітлення. 

Основними причинами помилкових спрацювань стали: 

• незначні природні перепади освітлення;  

• складні тіньові області;  

• сильне JPEG-стиснення;  

• низька якість окремих фотографій.  

Попри це, отримані значення Accuracy, Precision та Recall 

підтверджують доцільність використання спектрального аналізу кольорів та 

освітлення для задач цифрової фотофорензіки [4]. 

Висновки до розділу 4 

У четвертому розділі було проведено експериментальне дослідження 

розробленої системи верифікації цифрових фотографій. Визначено методику 

проведення експерименту, сформовано тестовий набір справжніх та змінених 

зображень, а також критерії оцінювання ефективності роботи системи. 
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Результати спектрального аналізу показали, що змінені фотографії 

мають характерні частотні аномалії та спотворення кольорових компонентів. 

Аналіз освітлення сцени дозволив виявити невідповідності у напрямках 

освітлення та тінях, що є характерними ознаками цифрового редагування. 

Порівняння справжніх і модифікованих фотографій підтвердило 

ефективність запропонованого підходу до виявлення ознак підробки. 

Проведене оцінювання точності роботи системи засвідчило здатність 

програмного засобу автоматично визначати аномалії та забезпечувати 

достовірні результати перевірки автентичності цифрових зображень. 
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ВИСНОВКИ 

 

В атестаційній випускній роботі бакалавра запропоновано варіант 

розв’язання актуального завдання, яке полягало в розробці архітектури 

локального хмарного сховища захищеного зберігання даних.  

Основні результати, які були отриманні під час виконання досліджень 

полягають у тому, що: 

1. Здійснено аналіз технологічних та функціональних проблем 

функціонування хмарних сховищ даних. 

2. Удосконалено модель проектування хмарного сховища даних 

шляхом подання її як системи, яка розроблюється на основі новітніх 

протокольних засобів. 

3. Побудовано модель завантаженості хмарних сховищ даних та 

перевірено її дієздатність на прикладі реального сховища. 

4. Запропоновано удосконалений підхід перерозподілу 

навантаження між декількома джерелами даних, що дає можливість 

підвищувати їх швидкодію. 

5. Експериментально перевірено програмне забезпечення для 

передавання даних між вузлами хмарного сховища даних. 
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Додаток А Загальний вигляд інтерфейсу системи  
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Додаток B. Результат верифікації ідентичного файлу  
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Додаток C. Результат верифікації JPEG-копії  
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Додаток D. Результат верифікації відмінного зображення 
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Додаток E. Вміст файлу main.py 
 

"""FastAPI application: image verification service.""" 
import os 
import shutil 
import uuid 
from datetime import datetime 
from pathlib import Path 
from typing import Optional 
 
from fastapi import Depends, FastAPI, File, Form, HTTPException, Request, 
UploadFile 
from fastapi.responses import HTMLResponse, JSONResponse 
from fastapi.staticfiles import StaticFiles 
from fastapi.templating import Jinja2Templates 
from sqlalchemy.orm import Session 
 
from app import schemas, verification 
from app.database import get_db, init_db 
from app.models import ReferenceImage, Verification 
 
# --- Configuration --- 
DATA_DIR = Path(os.getenv("DATA_DIR", "./data")) 
REFERENCES_DIR = DATA_DIR / "references" 
QUERIES_DIR = DATA_DIR / "queries" 
ALLOWED_EXTENSIONS = {".png", ".jpg", ".jpeg", ".webp", ".bmp", ".gif", 
".tiff"} 
MAX_FILE_SIZE = 20 * 1024 * 1024  # 20 MB 
 
REFERENCES_DIR.mkdir(parents=True, exist_ok=True) 
QUERIES_DIR.mkdir(parents=True, exist_ok=True) 
 
# --- App setup --- 
app = FastAPI( 
    title="Image Conformity Verifier", 
    description="Система верифікації відповідності зображень на основі 
перцептивних хешів.", 
    version="1.0.0", 
) 
 
BASE_DIR = Path(__file__).resolve().parent 
templates = Jinja2Templates(directory=str(BASE_DIR / "templates")) 
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app.mount("/static", StaticFiles(directory=str(BASE_DIR / "static")), 
name="static") 
 
 
@app.on_event("startup") 
def _startup() -> None: 
    init_db() 
 
 
# --- Helpers --- 
def _validate_upload(upload: UploadFile) -> str: 
    if not upload.filename: 
        raise HTTPException(400, "Файл не надано") 
    ext = Path(upload.filename).suffix.lower() 
    if ext not in ALLOWED_EXTENSIONS: 
        raise HTTPException( 
            400, 
            f"Непідтримуваний формат '{ext}'. Дозволені: {', 
'.join(sorted(ALLOWED_EXTENSIONS))}", 
        ) 
    return ext 
 
 
def _save_upload(upload: UploadFile, target_dir: Path, ext: str) -> Path: 
    stored_name = f"{uuid.uuid4().hex}{ext}" 
    target = target_dir / stored_name 
    size = 0 
    with target.open("wb") as out: 
        while True: 
            chunk = upload.file.read(1024 * 1024) 
            if not chunk: 
                break 
            size += len(chunk) 
            if size > MAX_FILE_SIZE: 
                out.close() 
                target.unlink(missing_ok=True) 
                raise HTTPException( 
                    413, f"Файл перевищує максимальний розмір {MAX_FILE_SIZE 
// (1024 * 1024)} МБ" 
                ) 
            out.write(chunk) 
    return target 
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def _verification_to_out(v: Verification) -> schemas.VerificationOut: 
    return schemas.VerificationOut( 
        id=v.id, 
        reference_id=v.reference_id, 
        reference_name=v.reference.name if v.reference else None, 
        query_filename=v.query_filename, 
        file_sha256=v.file_sha256, 
        phash=v.phash, 
        phash_distance=v.phash_distance, 
        similarity=v.similarity, 
        histogram_similarity=v.histogram_similarity, 
        verdict=v.verdict, 
        threshold=v.threshold, 
        notes=v.notes, 
        created_at=v.created_at, 
    ) 
 
 
# --- Web UI --- 
@app.get("/", response_class=HTMLResponse, include_in_schema=False) 
def index(request: Request) -> HTMLResponse: 
    return templates.TemplateResponse("index.html", {"request": request}) 
 
 
# --- References API --- 
@app.post( 
    "/api/references", 
    response_model=schemas.ReferenceImageOut, 
    status_code=201, 
    tags=["references"], 
) 
def create_reference( 
    file: UploadFile = File(...), 
    name: Optional[str] = Form(None), 
    db: Session = Depends(get_db), 
) -> schemas.ReferenceImageOut: 
    """Завантажити еталонне зображення в систему.""" 
    ext = _validate_upload(file) 
    ref_name = (name or Path(file.filename).stem).strip() 
    if not ref_name: 
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        raise HTTPException(400, "Поле 'name' не може бути порожнім") 
 
    existing = db.query(ReferenceImage).filter(ReferenceImage.name == 
ref_name).first() 
    if existing: 
        raise HTTPException(409, f"Еталон з ім'ям '{ref_name}' вже існує") 
 
    target = _save_upload(file, REFERENCES_DIR, ext) 
    try: 
        fp = verification.compute_fingerprint(target) 
    except Exception as exc: 
        target.unlink(missing_ok=True) 
        raise HTTPException(400, f"Не вдалося обробити зображення: {exc}") 
from exc 
 
    ref = ReferenceImage( 
        name=ref_name, 
        original_filename=file.filename, 
        stored_filename=target.name, 
        file_sha256=fp.sha256, 
        phash=fp.phash, 
        dhash=fp.dhash, 
        ahash=fp.ahash, 
        width=fp.width, 
        height=fp.height, 
        size_bytes=fp.size_bytes, 
    ) 
    db.add(ref) 
    db.commit() 
    db.refresh(ref) 
    return schemas.ReferenceImageOut.model_validate(ref) 
 
 
@app.get( 
    "/api/references", 
    response_model=list[schemas.ReferenceImageOut], 
    tags=["references"], 
) 
def list_references(db: Session = Depends(get_db)) -> 
list[schemas.ReferenceImageOut]: 
    refs = 
db.query(ReferenceImage).order_by(ReferenceImage.created_at.desc()).all() 
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    return [schemas.ReferenceImageOut.model_validate(r) for r in refs] 
 
 
@app.get( 
    "/api/references/{ref_id}", 
    response_model=schemas.ReferenceImageOut, 
    tags=["references"], 
) 
def get_reference(ref_id: int, db: Session = Depends(get_db)) -> 
schemas.ReferenceImageOut: 
    ref = db.get(ReferenceImage, ref_id) 
    if not ref: 
        raise HTTPException(404, "Еталон не знайдено") 
    return schemas.ReferenceImageOut.model_validate(ref) 
 
 
@app.delete( 
    "/api/references/{ref_id}", 
    status_code=204, 
    tags=["references"], 
) 
def delete_reference(ref_id: int, db: Session = Depends(get_db)) -> None: 
    ref = db.get(ReferenceImage, ref_id) 
    if not ref: 
        raise HTTPException(404, "Еталон не знайдено") 
    stored = REFERENCES_DIR / ref.stored_filename 
    stored.unlink(missing_ok=True) 
    db.delete(ref) 
    db.commit() 
    return None 
 
 
# --- Verification API --- 
@app.post( 
    "/api/verify", 
    response_model=schemas.VerifyResponse, 
    tags=["verify"], 
) 
def verify_image( 
    file: UploadFile = File(...), 
    reference_id: Optional[int] = Form(None), 
    threshold: float = Form(verification.DEFAULT_THRESHOLD), 
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    db: Session = Depends(get_db), 
) -> schemas.VerifyResponse: 
    """ 
    Верифікувати зображення. Якщо вказано reference_id — порівнює з 
конкретним еталоном. 
    Інакше — порівнює з усіма еталонами, повертає всі результати + кращий 
збіг. 
    """ 
    if not 0.0 <= threshold <= 1.0: 
        raise HTTPException(400, "Поріг має бути в діапазоні [0.0, 1.0]") 
 
    ext = _validate_upload(file) 
    query_path = _save_upload(file, QUERIES_DIR, ext) 
 
    try: 
        query_fp = verification.compute_fingerprint(query_path) 
    except Exception as exc: 
        query_path.unlink(missing_ok=True) 
        raise HTTPException(400, f"Не вдалося обробити зображення: {exc}") 
from exc 
 
    # Pick references 
    if reference_id is not None: 
        ref = db.get(ReferenceImage, reference_id) 
        if not ref: 
            query_path.unlink(missing_ok=True) 
            raise HTTPException(404, "Еталон не знайдено") 
        references = [ref] 
    else: 
        references = db.query(ReferenceImage).all() 
 
    if not references: 
        query_path.unlink(missing_ok=True) 
        raise HTTPException(404, "В системі немає жодного еталона для 
верифікації") 
 
    matches: list[schemas.VerifyResultMatch] = [] 
    for ref in references: 
        distance = verification.hamming_distance(query_fp.phash, ref.phash) 
        similarity = verification.similarity_from_distance(distance) 
        hist_sim = verification.histogram_similarity( 
            query_path, REFERENCES_DIR / ref.stored_filename 
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        ) 
        sha_match = query_fp.sha256 == ref.file_sha256 
        verdict_label = "MATCH" if sha_match else 
verification.verdict_for(similarity, threshold) 
 
        matches.append( 
            schemas.VerifyResultMatch( 
                reference_id=ref.id, 
                reference_name=ref.name, 
                phash_distance=distance, 
                similarity=similarity, 
                histogram_similarity=hist_sim, 
                sha256_match=sha_match, 
                verdict=verdict_label, 
            ) 
        ) 
 
    matches.sort(key=lambda m: m.similarity, reverse=True) 
    best = matches[0] if matches else None 
 
    # Persist single verification record for the best match (or first if reference_id 
was given) 
    record_target = best if best else None 
    if record_target is not None: 
        record = Verification( 
            reference_id=record_target.reference_id, 
            query_filename=file.filename, 
            stored_filename=query_path.name, 
            file_sha256=query_fp.sha256, 
            phash=query_fp.phash, 
            phash_distance=record_target.phash_distance, 
            similarity=record_target.similarity, 
            histogram_similarity=record_target.histogram_similarity, 
            verdict=record_target.verdict, 
            threshold=threshold, 
        ) 
        db.add(record) 
        db.commit() 
 
    return schemas.VerifyResponse( 
        query_filename=file.filename, 
        query_phash=query_fp.phash, 
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        query_sha256=query_fp.sha256, 
        threshold=threshold, 
        matches=matches, 
        best_match=best, 
    ) 
 
 
# --- History API --- 
@app.get( 
    "/api/history", 
    response_model=list[schemas.VerificationOut], 
    tags=["history"], 
) 
def list_history( 
    limit: int = 50, 
    db: Session = Depends(get_db), 
) -> list[schemas.VerificationOut]: 
    limit = max(1, min(limit, 500)) 
    records = ( 
        db.query(Verification) 
        .order_by(Verification.created_at.desc()) 
        .limit(limit) 
        .all() 
    ) 
    return [_verification_to_out(v) for v in records] 
 
 
@app.delete( 
    "/api/history", 
    status_code=204, 
    tags=["history"], 
) 
def clear_history(db: Session = Depends(get_db)) -> None: 
    """Видалити всю історію верифікацій (файли запитів теж).""" 
    records = db.query(Verification).all() 
    for rec in records: 
        (QUERIES_DIR / rec.stored_filename).unlink(missing_ok=True) 
        db.delete(rec) 
    db.commit() 
    return None 
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# --- Health --- 
@app.get("/api/health", tags=["meta"]) 
def health() -> dict: 

    return {"status": "ok", "time": datetime.utcnow().isoformat() + "Z"} 
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Додаток F. Вміст файлу models.py 
 

"""SQLAlchemy ORM models.""" 
from datetime import datetime 
 
from sqlalchemy import Column, DateTime, Float, ForeignKey, Integer, String, 
Text 
from sqlalchemy.orm import relationship 
 
from app.database import Base 
 
 
class ReferenceImage(Base): 
    """A reference (eталонне) image stored in the system.""" 
 
    __tablename__ = "reference_images" 
 
    id = Column(Integer, primary_key=True, index=True) 
    name = Column(String(255), nullable=False, unique=True, index=True) 
    original_filename = Column(String(255), nullable=False) 
    stored_filename = Column(String(255), nullable=False) 
    file_sha256 = Column(String(64), nullable=False, index=True) 
    phash = Column(String(32), nullable=False, index=True) 
    dhash = Column(String(32), nullable=False) 
    ahash = Column(String(32), nullable=False) 
    width = Column(Integer, nullable=False) 
    height = Column(Integer, nullable=False) 
    size_bytes = Column(Integer, nullable=False) 
    created_at = Column(DateTime, default=datetime.utcnow, nullable=False) 
 
    verifications = relationship( 
        "Verification", 
        back_populates="reference", 
        cascade="all, delete-orphan", 
    ) 
 
 
class Verification(Base): 
    """A single verification attempt against a reference image.""" 
 
    __tablename__ = "verifications" 
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    id = Column(Integer, primary_key=True, index=True) 
    reference_id = Column( 
        Integer, ForeignKey("reference_images.id", ondelete="CASCADE"), 
nullable=True, index=True 
    ) 
    query_filename = Column(String(255), nullable=False) 
    stored_filename = Column(String(255), nullable=False) 
    file_sha256 = Column(String(64), nullable=False) 
    phash = Column(String(32), nullable=False) 
    phash_distance = Column(Integer, nullable=False) 
    similarity = Column(Float, nullable=False) 
    histogram_similarity = Column(Float, nullable=False) 
    verdict = Column(String(32), nullable=False) 
    threshold = Column(Float, nullable=False) 
    notes = Column(Text, nullable=True) 
    created_at = Column(DateTime, default=datetime.utcnow, nullable=False, 
index=True) 
 

    reference = relationship("ReferenceImage", back_populates="verifications") 
 
 



106 
 

Додаток G. Вміст файлу verification.py 
 

"""Image verification logic: hashing, comparison, verdict generation.""" 
import hashlib 
from dataclasses import dataclass 
from pathlib import Path 
 
import imagehash 
from PIL import Image 
 
# Hash size used by imagehash (default 8 → 64-bit hash, max Hamming distance 
= 64) 
HASH_SIZE = 8 
MAX_HAMMING = HASH_SIZE * HASH_SIZE  # 64 
 
# Verdict thresholds (in terms of similarity score 0..1) 
VERDICT_MATCH = 0.95 
VERDICT_LIKELY = 0.85 
VERDICT_POSSIBLE = 0.70 
 
# Default similarity threshold for "verified" verdict 
DEFAULT_THRESHOLD = 0.85 
 
 
@dataclass 
class ImageFingerprint: 
    """Computed fingerprint of an image.""" 
    phash: str 
    dhash: str 
    ahash: str 
    sha256: str 
    width: int 
    height: int 
    size_bytes: int 
 
 
def compute_file_sha256(path: Path) -> str: 
    """Compute SHA-256 of file contents.""" 
    h = hashlib.sha256() 
    with path.open("rb") as f: 
        for chunk in iter(lambda: f.read(65536), b""): 
            h.update(chunk) 
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    return h.hexdigest() 
 
 
def compute_fingerprint(path: Path) -> ImageFingerprint: 
    """Compute full fingerprint of an image file.""" 
    sha = compute_file_sha256(path) 
    size = path.stat().st_size 
 
    with Image.open(path) as img: 
        img.load() 
        width, height = img.size 
        phash = str(imagehash.phash(img, hash_size=HASH_SIZE)) 
        dhash = str(imagehash.dhash(img, hash_size=HASH_SIZE)) 
        ahash = str(imagehash.average_hash(img, hash_size=HASH_SIZE)) 
 
    return ImageFingerprint( 
        phash=phash, 
        dhash=dhash, 
        ahash=ahash, 
        sha256=sha, 
        width=width, 
        height=height, 
        size_bytes=size, 
    ) 
 
 
def hamming_distance(hash_a: str, hash_b: str) -> int: 
    """Hamming distance between two hex-encoded perceptual hashes.""" 
    h1 = imagehash.hex_to_hash(hash_a) 
    h2 = imagehash.hex_to_hash(hash_b) 
    return h1 - h2  # imagehash overloads subtraction as Hamming distance 
 
 
def similarity_from_distance(distance: int) -> float: 
    """Map Hamming distance (0..MAX) to similarity score (1.0..0.0).""" 
    if distance < 0: 
        distance = 0 
    if distance > MAX_HAMMING: 
        distance = MAX_HAMMING 
    return round(1.0 - distance / MAX_HAMMING, 4) 
 
 



108 
 

def histogram_similarity(path_a: Path, path_b: Path) -> float: 
    """Histogram-based similarity (color-sensitive), 0..1.""" 
    with Image.open(path_a) as img_a, Image.open(path_b) as img_b: 
        a = img_a.convert("RGB").resize((128, 128)) 
        b = img_b.convert("RGB").resize((128, 128)) 
        hist_a = a.histogram() 
        hist_b = b.histogram() 
 
    total = sum(hist_a) + sum(hist_b) 
    if total == 0: 
        return 0.0 
    diff = sum(abs(x - y) for x, y in zip(hist_a, hist_b)) 
    return round(1.0 - diff / total, 4) 
 
 
def verdict_for(similarity: float, threshold: float = DEFAULT_THRESHOLD) -> 
str: 
    """Human-readable verdict label.""" 
    if similarity >= VERDICT_MATCH: 
        return "MATCH" 
    if similarity >= threshold: 
        return "LIKELY_MATCH" 
    if similarity >= VERDICT_POSSIBLE: 
        return "POSSIBLE_MATCH" 

    return "NO_MATCH" 
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