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ВПРОВАДЖЕННЯ КІБЕРПЛАТФОРМ  

В НАВЧАЛЬНОМУ ПРОЦЕСІ ДЛЯ СПЕЦІАЛЬНОСТІ 

«КІБЕРБЕЗПЕКА ТА ЗАХИСТ ІНФОРМАЦІЇ» 

Однією з проблем сучасної освіти за спеціальністю 125 «Кібербезпека та 

захист інформації» це недостатня кількість практичного досвіду, оскільки для 

роботи треба спеціалізоване програмне забезпечення, доступ до якого не 

завжди легко отримати. Кіберплатформи надають можливість створення 

симуляції середовищ, що забезпечує навчання на основі реальних прикладах в 

галузі кібербезпеки, створення та виконання лабораторних робіт, постійна 

підтримка актуальності інформації, щодо нових загроз. Не менш важливим є 

те, що в кіберпросторі досить розвинута спільнота студентів та фахівців з 

кібербезпеки, що сприяє обміну знань та можливістю отримати запрошення на 

роботу. 

Метою роботи є інтеграція в закладах вищої освіти кіберплатформ для 

забезпечення процесу навчання для спеціальності «Кібербезпека та захист 

інформації».  

На сьогоднішній день є значна кількість різних кіберплатформ для 

відпрацювання теоретичних та практичних навиків. Серед найбільш відомих 

та популярних платформ є: HackTheBox, TryHackMe, RangeForce, 

BlueTeamsLab, PentesterLab, Portswigger, TcmSec та багато інших. Кожна з 

даних платформ має свої особливості та напрямок навчального процесу. 



505 
 

Більшість з них доступні мають платні акаунти, але є можливість проходження 

і безкоштовних квестів. 

Hack The Box - це провідна гейміфікована платформа програмного 

забезпечення для підвищення кваліфікації, сертифікації та оцінки талантів, яка 

дає змогу окремим особам, компаніям, державним установам і університетам 

відточувати свій досвід у сфері наступальної та оборонної безпеки в 

кіберпросторі. Це ідеальне рішення для фахівців із кібербезпеки та 

організацій, щоб постійно підвищувати свою готовність до кібератак, 

покращуючи можливості своїх Red Team vs Blue Team [1]. 

HackTheBox надає сертифікації після проходження курсів, але основним 

функціоналом є проходження різноманітних челенджів з таких напрямків, як: 

Penetration Testing; Hardware; Crypto; Reversing; GamePwn; Blockchain; 

Forensics; Misc tasks; Mobile; Web. 

 

Рисунок 1 - Завдання кіберплатформи HackTheBox 

Кіберплатформа HackTheBox має розроблений посібник для 

початківців, системи рейтингу, віртуальних машин, створення команд, 

винагородження найкращих команд, вбудована платформа для пошуку 

роботи, а також, «бої» 1 на 1, в яких потрібно швидше виконати завдання, ніж 

випадковий користувач. 
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Можливості кіберплатформи TryHackMe. Наявність великої кількості 

тем для навчання (модулів), за допомогою яких можна вивчити конкретну 

технологію, не витрачаючи багато часу на пошук інформації та її 

структуризацію. Також наявні готові «шляхи навчання», курси,  які поєднують 

в собі теми, які можна вивчати окремо в цільну структуру для послідовного 

вивчення та засвоєння матеріалу, а також отримати сертифікат проходження 

цього курсу [2]. 

 

Рисунок 2 - Приклад курсу кіберплатформа TryHackMe. 

Окрім цього, користувач має доступ до проходження практичних 

завдань, змагань з іншими користувачами в проходженні завдань на 

швидкість, використання і створення завдань викладачем для студентів. 

Отже, розглянувши функціонал кіберплатформ HackTheBox та 

TryHackMe, можна зробити висновок, що їх інтеграція в освітній процес 

позитивно впливатиме на рівень знань студентів, оскільки це структуровані 

інтернет ресурси із лаконічним інтерфейсом для навчання, що побудовані в 

гейміфікованому форматі. Додатковими перевагами є: отримання сертифікатів 
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про завершення додаткових курсів,  виконання робіт з захисту в 

кіберсередовищі, отримання практичних навичок та можливість 

працевлаштування [3-4]. 

Потрібно розвивати програму та користуватися всіма можливими 

ресурсами заради підвищення кваліфікації здобувачів вищої освіти 

спеціальності «Кібербезпека та захист інформації», оскільки вимоги для 

фахівців даної спеціальності досить високі в нинішніх умовах світу. 
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