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На сьогоднішній день соціальна інженерія та OSINT є невід’ємною 
частиною дуже широкого поняття «кібербезпека». Вони становлять значну 
загрозу для безпеки даних, так і надають значну перевагу для спеціалістів, які 
досконало можуть використовувати інструменти та підходи для виконання 
поставлених задач. Саме тому їх розуміння стає важливою частиною 
навчальних програм для спеціалістів у сфері кібербезпеки. Проте, існує низка 
проблем та викликів, які створюють перепони при розробці якісної освітньо-
професійної програми.  

Метою роботи є аналіз основних проблем та викликів, що виникають під 
час розробки освітнього компоненту «Основи соціальної інженерії та OSINT», 
а також формулювання пропозицій щодо їх подолання для ефективного 
навчання фахівців у галузі кібербезпеки.  

Динаміка розвитку та зміни інструментів, методів та підходів, які 
використовуються як зловмисниками, так і фахівцями з кіберзахисту. Нові 
способи збору інформації, підходи до її аналізу, а також методи атак 
соціальної інженерії швидко оновлюються, що ускладнює створення 
довготривалих навчальних програм. Освітній компонент має бути 
розроблений таким чином, щоб студенти не лише засвоїли актуальні 
технології, але й здобули навички адаптації до нових умов та інструментів. 

Оскільки це досить новий напрямок, який розвивається з кожним днем, 
спеціалістів, які мають достатній практичний досвід, не так багато. Викладачі 
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потребують постійного підвищення кваліфікації, що, в свою чергу, вимагає 
досить багато часу та зусиль.  

Аналогічна ситуація і з навчальними матеріалами. Оскільки розвиток 
даної галузі неймовірно стрімкий, дані навчальних матеріалів потребують 
постійного оновлення та витрати часового ресурсу. Нові інструменти можуть 
бути багатократно більш функціональними та зручними, ніж їх попередники, 
тому викладачі будуть вимушені оновлювати цю освітньо-професійну 
програму для збереження балансу між теоретичними та практичними 
знаннями.  

Не менш важливою є проблема набуття цих навичок студентів, які не 
притримуються етичних норм. Повинні бути чітко окреслені межі 
використання отриманих знань та навичок, оскільки деякі дії можуть 
вважатись неправомірними. Тому варто проводити подібні навчання на 
спеціальних платформах, таких як Cyber Range UA, де студенти зможуть 
відточувати свої здібності без загрози нанесення збитків для справжніх осіб та 
об’єктів. Крім того, обов’язково потрібно пояснювати можливі наслідки та 
доносити важливість дотримання законодавчих норм при роботі. 

Остання, але не менш важлива проблема – використання реальних кейсів 
при навчанні. Це допомагатиме студентам зрозуміти для чого вони вивчають 
той, чи інший інструмент та отримати досвід у їх використанні. Проте, дані 
кейси повинні проходити ретельний аналіз, щоб вони не містили потенційно 
небезпечної та/або забороненої для розголошування інформації. 

Розробка освітнього компоненту «Основи соціальної інженерії та 
OSINT» є важливою складовою освітньо-професійної програми «Безпека 
інформаційних та комунікаційних систем», імплементація якого посилить 
знання здобувачів у сфері кібербезпеки. Проте вона супроводжується певним 
переліком викликів. 

Для розробки даного освітнього компоненту важливе не лише його 
затвердження, а й постійна підтримка актуальності, яка можлива лише при 
всебічному підході, а саме: пошуку та використанню сучасних та актуальних 
матеріалів та підтриманню компетенції викладацького складу. 
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