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Актуальність та мета
дослідження
Актуальність нашого дослідження зумовлена тим, що в епоху
глобальної цифровізації найуразливішою ланкою інфраструктури
залишається людина. Сучасні антивіруси, EDR-рішення та поштові
шлюзи досягли високого рівня захисту, тому прямий злом систем
став занадто складним.
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Психологія фішингу (Чому це працює)

• Під час теоретичного аналізу було встановлено, що
результативність сучасних фішингових атак значною
мірою ґрунтується на використанні когнітивних
упереджень людини. У момент, коли користувач бачить
лист від керівництва, його мислення переходить у режим
автоматизованого реагування, що знижує рівень
критичного сприйняття інформації. 

З огляду на це, у межах дослідження було вирішено
відмовитися від шаблонних масових розсилок і
зосередитися на контекстному фішингу —
персоналізованих атаках, які максимально наближені до
реальних корпоративних процесів.



Фішинг експлуатує автоматизовані поведінкові
шаблони, обходячи критичне мислення



Архітектура лабораторного 
стенда

Для перевірки стійкості персоналу ми розгорнули 

ізольований лабораторний стенд. Фундаментальною 

вимогою була його абсолютна безпека, щоб не створити 

ризиків для реальної інфраструктури. 



Архітектура лабораторного 
стенда



Етичний аспект та безпека
експерименту



Розроблені тестові сценарії



Ледінги



Результати тестування (Воронка конверсії)
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ДІАГРАМА-ВОРОНКА
Доставлено Відкрито Клікнули посилання Ввели облікові дані

Тільки 22% повідомили про інцидент (Report Rate).

Отримані результати повністю підтвердили високу 
вразливість персоналу. З 50 користувачів 82% відкрили 

листи. За шкідливим посиланням 54% перейшли, а 18% — 

ввели свої облікові дані на підробленій сторінці. Найвищу 
ефективність продемонстрував сценарій імітації сервісів 

Microsoft завдяки фактору терміновості. Особливе 

занепокоєння викликає показник Report Rate: лише 22% 

співробітників повідомили службу безпеки про підозрілий 

лист. Тобто більшість просто проігнорувала загрозу, 
залишаючи компанію в небезпеці.



Результати тестування



Практичні рекомендації



Висновки
• Підсумовуючи, хочу зазначити: надійний кіберзахист
організації можливий виключно за умови поєднання
технічних засобів та регулярного тренування персоналу. 
Розроблений нами лабораторний стенд, створені
сценарії та методологія довели свою ефективність на
практиці. Запропонований комплексний підхід може
бути успішно впроваджений на будь-якому підприємстві
для формування надійної культури кібербезпеки.



Дякуємо за увагу та 

будьте обережні !
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