
КНУБА | Кафедра кібербезпеки та комп'ютерної інженерії | Спеціальність 123

Освітня програма «Комп'ютерні системи і мережі» | Кваліфікаційна робота бакалавра | 2026

УПРАВЛІННЯ ПЕРСОНАЛОМ В УМОВАХ
ФУНКЦІОНУВАННЯ ІНФОРМАЦІЙНО-

КОМУНІКАЦІЙНОЇ СИСТЕМИ

Здобувач: Лаврук Денис Миколайович Керівник: Ізмайлова Ольга Василівна

Київ — 2026



Мета, об'єкт та предмет дослідження

Мета: розробити клієнт-серверну ІКС управління персоналом підприємства на стеку Python 
3 + FastAPI + tkinter + SQLite з математичною моделлю оцінювання F(Пj)

Об'єкт: процес управління персоналом підприємства в умовах цифрової трансформації

Предмет: методи, алгоритми та архітектурні рішення для побудови ІКС підтримки кадрових 
процесів

Завдання:
• проаналізувати предметну область та обґрунтувати математичну модель F(Пj)
• розробити архітектуру системи та UML-діаграми
• реалізувати 7 функціональних модулів та 29 REST-ендпоінтів
• провести функціональне тестування та аналіз безпеки



Порівняльний аналіз ринкових HRM-рішень

Критерій SAP SF Workday Bambo
oHR

BAS HR Hurma HR System ✅

Аудиторія 1000+ 500+ до 500 МСБ МСБ МСБ 5–200

Відп. КЗпП UA Частково Відсутня Відсутн
я

UA UA UA

Локалізація даних
закордон

закордон закордо
н

On-
premise

UA ✅ On-premise

Мова інтерфейсу EN EN EN UA/EN UA/EN ✅ Повна UA

Відкритий код ❌ ❌ ❌ ❌ ❌ ✅ MIT

Повний RBAC ✅ ✅ Частков
о

Частково Частково ✅ 4 ролі

SHA-256 (ЗУ) ❌ ❌ ❌ ✅ ✅ ✅ Повна



Висновки до розділу 1

Що зроблено у першому розділі

• Цифрова трансформація HR охоплює автоматизацію транзакцій, предиктивну аналітику та 
персоналізацію Employee Experience

• Порівняння 5 рішень (SAP, Workday, BambooHR, BAS, Hurma) підтвердило: жодне не поєднує 
відкритий код + RBAC + SHA-256 + on-premise

• Обґрунтовано математичну модель F(Пj) = Σwᵢ·cᵢ/100 — об'єктивне оцінювання за 5 
критеріями з вагами (0.380/0.320/0.160/0.080/0.060)

• Клієнт-серверна взаємодія: IEEE 802.3/802.11 → TCP/IP → HTTP REST API — сервер 
обробляє кілька клієнтів асинхронно

• Нормативна база: ЗУ № 2297-VI, GDPR, КЗпП, ISO/IEC 27001 — виявлено вимоги до 
локалізації та захисту ПД

• Побудовано UML Use Case: 4 ролі, 6 блоків
• Обрано SQLite 3 WAL — нульова адміністрація, on-premise зберігання, підходить для МСБ до 

200 осіб



Діаграма прецедентів системи

• 4 ролі: admin, manager, HR-менеджер, expert
• Функціональні блоки:
• Авторизація та управління доступом
• Облік персоналу та кандидатів
• Вакансії та найм
• Оцінювання за F(Пj)
• Рейтинг та статистика
• Налаштування системи



РОЗДІЛ 2 · Обґрунтування та розроблення рішення

Архітектура системи

Клієнт

hr_system.py
Python 3 + tkinter

requests + openpyxl

Сервер

hr_server.py
FastAPI + uvicorn

TCP порт 8765

База даних

SQLite 3 WAL
7 таблиць

SHA-256 паролі

• Мережевий стек: Ethernet/WiFi → TCP → HTTP/1.1 + JSON
• 4 ролі доступу: admin, manager, user, expert
• Авторизація: SHA-256 хешування паролів
• Вибір SQLite: нульова конфігурація, WAL-режим, підходить для МСБ до 200 осіб



Захист системи: ролі та ризики

Роль Права доступу

admin Повний доступ: перегляд, редагування, видалення

manager Лише перегляд даних

user (HR) CRUD персоналу та кандидатів

expert Оцінювання персоналу

Загроза (OCTAVE) R Захід нейтралізації

Зовнішній злом Високи
й

SHA-256 паролі + права ОС на hr.db

Фішинг Високи
й

RBAC перевірка на сервері

Зловмисний інсайдер Високи
й

WAL-режим SQLite + журнал uvicorn



Висновки до розділу 2

Що зроблено у другому розділі

• Кількісний аналіз ризиків OCTAVE (R = T×V×I): 3 загрози «Високий» — зовнішній злом (0.270), фішинг 
(0.245), інсайдер (0.228)

• Стратегія мінімізації: SHA-256 хешування, RBAC на сервері, HTTPS (рекомендовано), права ОС на файл 
БД

• Спроектовано гібридну RBAC із 4 ролями та контекстними ABAC-політиками (час, підрозділ, IP)
• Алгоритм авторизації: SHA-256 хешування + захист від брутфорс + журнал спроб входу
• Сформовано ТЗ: 10 функціональних вимог та 12 нефункціональних (продуктивність, безпека, надійність)
• Розроблено 8 UML-діаграм: прецеденти, sequence, activity, state, component, deployment, class



РОЗДІЛ 3 · Реалізація та тестування ІКС

Реалізація — модулі та база даних

Модуль Функція Таблиця БД

Авторизація SHA-256, перевірка ролей RBAC users

Працівники CRUD, статуси, пошук employees

Кандидати Воронка найму, прийом на роботу candidates

Вакансії Статуси, зв'язок з наймом vacancies

Оцінювання Форма F(Пj), авторозрахунок evaluations

Рейтинг Сортування + гістограми Canvas evaluations

Статистика 9 лічильників, 3 діаграми всі

Критерії/Ваги Налаштування wᵢ, нормалізація criteria_weights

Користувачі Управління (лише admin) users



Математична модель оцінювання — реалізація

F(Пj) = Σ wᵢ · cᵢ / 100
F < 0.33

Не відповідає
0.33 – 0.66
Навчання

F ≥ 0.66
Відповідає

Критерій wᵢ 0–50: слабко 50–100: сильно

Навички 0.317 Обмежений набір Широкий набір + сертифікати

Компетентність 0.267 Мало досвіду Великий досвід + проекти

Надійність 0.133 Порушення дисципліни Бездоганна репутація

Ініціатива 0.067 Пасивна позиція Пропонує покращення

Комунікація 0.050 Труднощі в команді Ефективна взаємодія



Архітектурні діаграми системи



Модель даних — 7 таблиць бази даних



Хід роботи програми — типовий сценарій

Крок Дія Результат

①
Запуск

python hr_server.py → python hr_system.py uvicorn на порту 8765, вікно входу

②
Автори
зація

Логін + пароль → SHA-256 → RBAC Доступ відповідно до ролі

③
Кандид
ат

Додати кандидата, вказати джерело Запис у таблиці candidates

④
Оцінюв
ання

Повзунки 0–100 по 5 критеріях F(Пj) = Σwᵢ·cᵢ/100 автоматично

⑤
Рішенн
я ОПР

F ≥ 0.66 ✅ |  0.33–0.66 ⚠ |  F < 0.33 ❌ Відповідає / Навчання / Відмова

⑥
Прийом

Кнопка «Прийняти →» Кандидат → employees автоматично

⑦ Звіт Формування Excel-звіту (openpyxl) Файл .xlsx готовий



Тестування системи

Вид тестування Що перевірялось Результат

Функціональне 29 REST-ендпоінтів, CRUD, авторизація, 
F(Пj)

✅ Passed 100%

Продуктивність 10–500 записів у базі даних 15–280 мс

Безпека OWASP Top 10 Всі 10 категорій вразливостей ✅ Вразливостей 
немає

Інтеграційне Клієнт ↔ Сервер ↔ База даних у LAN ✅ Стабільно

• Система розгорнута в локальній мережі LAN — дані зберігаються виключно на підприємстві



Алгоритм оцінювання 



Інтерфейс — оцінювання та персонал



Інтерфейс — рейтинг працівників та кандидатів

• Рейтинг: ранжування за F(Пj) + 
горизонтальні гістограми



Інтерфейс — спільна статистика

Статистика: 8 лічильників + 3 кругові
діаграми



Логування дій— консоль

• Консоль: логування всіх HTTP-запитів, статуси 200/401, час
відгуку



Висновки до розділу 3

Що зроблено у третьому розділі

• Реалізовано 7 модулів: авторизація SHA-256, CRUD персоналу, воронка найму, оцінювання 
F(Пj), рейтинг, статистика, критерії, користувачі, Excel-експорт

• 29 REST-ендпоінтів GET/POST/PUT/DELETE на FastAPI + uvicorn ASGI, час відгуку 100–200 
мс

• Функціональне тестування: 29 ендпоінтів — 100% Passed; навантаження 10–500 записів —
15–280 мс

• Аналіз безпеки OWASP Top 10:2021 — всі 10 категорій пройдено, критичних вразливостей не 
виявлено

• Виявлено та усунено: 2 порушення контролю доступу (A01), 1 SQL-ін'єкцію (A03), 3 CVE у 
залежностях (A06)

• Систему розгорнуто в LAN (TCP/IP, IEEE 802.3/802.11, порт 8765) — дані виключно 
локально, відповідність ЗУ та GDPR



Загальні висновки

7
функціональних

модулів

29
REST API

ендпоінтів

×80
прискорення

операцій

• 1.  Проведено аналіз цифрової трансформації HR (3 рівні зрілості: ефективність → інтеграція → 
трансформація). Порівняння 5 HRM-рішень підтвердило ринкову нішу: жодне не поєднує on-premise + 
відкритий код + RBAC + SHA-256. Економія: 176 год/рік

• 2.  Обґрунтовано математичну модель F(Пj) = Σwᵢ·cᵢ/100, ваги (навички 0.380 / компетентність 0.320 / 
надійність 0.160 / ініціатива 0.080 / комунікація 0.060), нормалізацію та 3 зони рішень ОПР (F≥0.66 —
відповідає / 0.33–0.66 — навчання / F<0.33 — відмова)

• 3. Аналіз ризиків OCTAVE (R=T×V×I): 3 загрози «Високий» — зовнішній доступ (R=0.270), фішинг 
(R=0.245), інсайдер (R=0.228) — нейтралізовано

• 4.  Спроектовано RBAC з 4 ролями + ABAC-політики. SHA-256 хешування паролів + захист від брутфорс. 
Реалізовано 7 модулів (2445+699 рядків), 29 REST-ендпоінтів, відгук 100–200 мс. Тестування: 100% Passed, 
OWASP Top 10 — вразливостей не виявлено

• 5.  Перспективи: інтеграція LLM для автоматизації посадових інструкцій та описів вакансій; веб-версія 
(FastAPI + React); розширення предиктивних моделей (прогнозування потреб у персоналі, планування 
наступництва); сертифікація ISO/IEC 27001



Дякую за увагу!
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