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В С Т У П

Актуальність теми



В С Т У П

Мета, об’єкт і предмет дослідження



В С Т У П

Завдання дослідження





Р О З Д І Л  1  ·  К Л А С И Ф І К А Ц І Я

Мережеві атаки на корпоративну інфраструктуру

CSRF



Р О З Д І Л  1  ·  К О Н Ц Е П Ц І Я

Архітектура та компоненти кіберполігону

шлюз



Р О З Д І Л  1  ·  О Б ’ Є К Т  Д О С Л І Д Ж Е Н Н Я

Топологія корпоративної мережі



Р О З Д І Л  1  ·  О Г Л Я Д  Р І Ш Е Н Ь

Порівняльний аналіз кіберполігонів



Р О З Д І Л  1  ·  П О С Т А Н О В К А  З А Д А Ч І

Вимоги до кіберполігону





Р О З Д І Л  2  ·  Т Е Х Н О Л О Г І Ї

Програмний стек кіберполігону

Kali Linux 2024.2 · Metasploit · Nmap · Hydra · hping3

pfSense 2.7 · VLAN 802.1Q · NAT · OpenVPN

Ubuntu 22.04 · Win Server 2022 · Apache+DVWA · MySQL · Samba AD

Suricata 7.x · Elastic Stack 8.x (ELK)

Proxmox VE 8.x · Terraform · Ansible · Docker

Атакуючий



Р О З Д І Л  2  ·  В И Б І Р  П Л А Т Ф О Р М И

Обґрунтування платформи віртуалізації

Повністю відкритий код (GNU 
GPL/AGPL)

KVM-ВМ + LXC-контейнери в одній 
платформі

Інтегрований web-інтерфейс, ZFS, 
snapshots

Офіційний Terraform-провайдер для IaC

Docker Compose — для мікросервісів 
SIEM



Р О З Д І Л  2  ·  М Е Р Е Ж А

Мережева архітектура та IP-адресація



Р О З Д І Л  2  ·  А В Т О М А Т И З А Ц І Я

Конвеєр розгортання (Infrastructure-as-Code)



Р О З Д І Л  2  ·  С Ц Е Н А Р І Ї

Матриця сценаріїв атак (MITRE ATT&CK)

6 сценаріїв

DDoS
SYN/UDP/HTTP Flood

MITM

ARP Spoofing

SQL Injection

через DVWA

Brute Force

SSH / AD

Lateral Movement

Pass-the-Hash

Ransomware

симуляція шифрування





Р О З Д І Л  3  ·  Р Е А Л І З А Ц І Я

Автоматизація та готовий інструментарій

ddos_syn_flood.sh

#!/bin/bash
TARGET="10.0.2.10"; PORT=80; DURATION=${1:-120}
timeout "$DURATION" hping3 -S --flood \

--rand-source -p $PORT $TARGET
curl -s -o /dev/null -w "HTTP %{http_code}" $TARGET

16 робочих лістингів Terraform, Ansible, Docker Compose, Suricata, скрипти атак

Повна автоматизація розгортання → конфігурування → перевірка → reset

Власні правила Suricata local.rules для 6 сценаріїв атак



Р О З Д І Л  3  ·  Т Е С Т У В А Н Н Я

Поведінка під час DDoS-атаки

Завантаження CPU та мережевий трафік під час SYN Flood (120 с)

30–40 с

відновлення після активації мітигації



Р О З Д І Л  3  ·  Т Е С Т У В А Н Н Я

Масштабованість і надійність

62% / 84%

CPU / RAM при 15 одночасних ВМ

99,86%

доступність системи (72-год тест)

0

незапланованих збоїв за весь період



Р О З Д І Л  3  ·  В И Я В Л Е Н Н Я  А Т А К

Ефективність системи виявлення вторгнень

Затримка виявлення та якість (Precision / Recall) за типами атак

97,7%

Accuracy

98,1%

Precision

96,5%

Recall

97,3%

F1-міра

< 3,5 с — затримка виявлення простих атак 
(DDoS, SQLi)



Р О З Д І Л  3  ·  О Ц І Н К А

Інтегральна оцінка ефективності
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Модель оцінки (Lakhno et al., 2025)

F1 = α·E + β·S + γ·R

зважена сума ефективності, надійності та стійкості 
(α=β=γ=0,33)

ІНТЕГРАЛЬНА ОЦІНКА

0,87
високий рівень ефективності



П І Д С У М К И

Загальні висновки

Мету досягнуто

розроблено працездатний кіберполігон на базі відкритого ПЗ

Усі вимоги виконано

Ф1–Ф5 та НФ1–НФ5 повністю задоволені

6 сценаріїв атак

реалізовано та виявлено системою моніторингу

Доступність 99,86%

стабільна робота протягом 72-год тесту

F1-міра 97,3%

висока точність виявлення атак

Оцінка 0,87

високий інтегральний рівень ефективності



Н А П Р Я М И  П О Д А Л Ь Ш О Г О  Р О З В И Т К У

Дякую за увагу!
Готова відповісти на ваші запитання

ML-аналіз трафіку

поведінкове виявлення складних атак

HIDS-агенти Wazuh

контроль цілісності та внутрішні 
загрози

Сценарії ICS/SCADA

розширення на промислові системи

Кластеризація Proxmox

масштабованість і відмовостійкість


	Номер слайду 1
	Номер слайду 2
	Номер слайду 3
	Номер слайду 4
	Номер слайду 5
	Номер слайду 6
	Номер слайду 7
	Номер слайду 8
	Номер слайду 9
	Номер слайду 10
	Номер слайду 11
	Номер слайду 12
	Номер слайду 13
	Номер слайду 14
	Номер слайду 15
	Номер слайду 16
	Номер слайду 17
	Номер слайду 18
	Номер слайду 19
	Номер слайду 20
	Номер слайду 21
	Номер слайду 22
	Номер слайду 23
	Номер слайду 24

