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Вступ 

Актуальність дослідження 

У світі інформаційні технології пронизують всі сфери життя, роблячи обмін 

конфіденційними даними невід'ємною частиною багатьох процесів. Захист такої 

інформації від несанкціонованого доступу стає критично важливим завданням, і 

одним із дієвих інструментів у його вирішенні є системи захищеного доступу на 

основі VPN (Virtual Private Network). 

VPN-технології дозволяють створювати віртуальні приватні мережі, шифруючи 

передані дані та забезпечуючи конфіденційність, автентифікацію та цілісність 

інформації. 

Актуальністьцієї теми дослідження обумовлена: 

• Широким поширенням VPN:технології VPN застосовуються у різних 

сферах, таких як бізнес (захист корпоративних даних), освіта (віддалений 

доступ до освітніх ресурсів), державне управління (забезпечення 

захищеного електронного документообігу), електронна комерція (захист 

платіжних транзакцій) тощо. 

• Постійним удосконаленням VPN-протоколів та програмного 

забезпечення:розробники VPN-систем безперервно вдосконалюють 

протоколи шифрування, алгоритми автентифікації та методи захисту 

інформації, роблячи VPN-рішення більш надійними та функціональними. 

• Необхідністю розробки нових методів та засобів забезпечення 

інформаційної безпеки у VPN-системах:зі зростанням кількості 

користувачів та обсягів переданих даних зростають і ризики, пов'язані з 

кіберзагрозами. 

Метоюцього дослідження є розробка системи захищеного доступу на основі 

VPN, що відповідає сучасним вимогам інформаційної безпеки. 

Для досягнення цієї мети необхідно: 

• Вивчити теоретичні основистворення VPN-систем, включаючи 

класифікацію VPN-протоколів, моделі VPN-мереж, алгоритми 

шифрування, переваги та недоліки VPN-технологій. 

• Проаналізувати існуючі VPN-системи, як комерційні, так і Open-source 

рішення, з точки зору їхньої функціональності, безпеки, продуктивності та 

вартості. 

• Розробити архітектуру VPN-системи, яка відповідатиме вимогам 

інформаційної безпеки конкретної організації чи завдання. 

• Налаштувати програмне забезпечення VPN-сервера та VPN-клієнтів, 

використовуючи вибрані протоколи та методи шифрування. 
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• Провести тестування та оптимізацію VPN-системи, оцінивши її 

продуктивність, надійність та стійкість до кіберзагроз. 

• Оцінити економічну ефективність запровадження VPN-системи, 

Розрахувавши витрати на розробку, впровадження та експлуатацію, а 

також потенційний економічний ефект від захисту інформації. 

Методи дослідження: 

• Аналіз науково-технічної літературита інших джерел інформації на тему 

VPN-технологій та забезпечення інформаційної безпеки. 

• Порівняльний аналізіснуючих VPN-систем з метою вибору найбільш 

відповідного рішення для поставленого завдання. 

• Моделювання VPN-системидля оцінки її продуктивності та поведінки в 

різних умовах. 

• Експериментальні дослідженнядля тестування та оптимізації VPN-

системи. 
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1. Перший розділ. Аналітичний огляд 

1.1. Класифікація та основні характеристики VPN 

VPN (Virtual Private Network) – це віртуальна приватна мережа, яка створює 

зашифрований тунель між вашим пристроєм та сервером VPN. Цей тунель 

забезпечує конфіденційність та безпеку вашого трафіку, роблячи його 

нечитабельним для сторонніх осіб. 

VPN стають все більш популярними завдяки зростанню кіберзагроз та цензури в 

Інтернеті. Вони можуть використовуватися для захисту вашої особистої 

інформації, доступу до заблокованих веб-сайтів та обходу цензури. 

1.1.1. Типи VPN за методом тунелювання 

Існує три основні типи VPN за методом тунелювання: 

• VPN з віддаленим доступом (Remote Access VPN): Цей тип VPN 

використовується для підключення віддалених користувачів до 

корпоративної мережі. Він дозволяє співробітникам працювати з дому або 

з будь-якого місця, де є доступ до Інтернету, що може знизити витрати на 

оренду офісних приміщень та підвищити продуктивність співробітників. 

Однак VPN з віддаленим доступом потребує додаткової аутентифікації та 

авторизації користувачів, що може збільшити навантаження на 

корпоративну мережу та підвищити ризики кібербезпеки. 

• VPN сайт-до-сайту (Site-to-Site VPN): Цей тип VPN використовується для 

з'єднання двох або більше локальних мереж через Інтернет. Він дозволяє 

об'єднати локальні мережі в єдину віртуальну мережу, що забезпечує 

безпечний та надійний доступ до ресурсів однієї мережі з іншої. VPN сайт-

до-сайту може знизити витрати на оренду ліній зв'язку та спростити 

управління мережею. Однак він потребує складного налаштування та 

маршрутизації трафіку, а також може знизити продуктивність мережі. 

• VPN з нульовим доступом (Zero Trust VPN): Цей тип VPN 

використовується для забезпечення доступу до ресурсів на основі політик, 

а не на основі IP-адрес або розташування користувача. Він пропонує 

гнучкий та безпечний доступ до ресурсів, але потребує складного 

налаштування та адміністрування. 

1.1.2. Типи VPN за протоколами 

Існує декілька основних типів VPN за протоколами: 

• IPsec (Internet Protocol Security): Це один з найпоширеніших протоколів 

VPN, який використовує шифрування та аутентифікацію для захисту 

трафіку. IPsec може використовуватися для VPN з віддаленим доступом, 

VPN сайт-до-сайту та VPN з нульовим доступом. Він пропонує високий 
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рівень безпеки, але може бути складним у налаштуванні та мати високі 

системні вимоги. 

• OpenVPN: Це відкритий протокол VPN, який пропонує високий рівень 

безпеки та гнучкості. OpenVPN може використовуватися з різними типами 

тунелювання та алгоритмами шифрування. Він простий у налаштуванні та 

має низькі системні вимоги, але може бути трохи повільнішим, ніж інші 

протоколи VPN. 

• WireGuard: Це новий протокол VPN, який набирає популярності завдяки 

своїй високій швидкості та продуктивності. WireGuard використовує 

сучасні криптографічні алгоритми та пропонує простий у налаштуванні 

інтерфейс. Він пропонує високу швидкість та низькі системні вимоги, але 

може бути не таким безпечним, як інші протоколи VPN. 

L2TP/IPsec: Це комбінація протоколів L2TP (Layer 2 Tunneling Protocol) та IPsec. 

L2TP використовується для створення тунелю, а IPsec використовується для 

шифрування трафіку. L2TP/IPsec часто використовується для підключення до 

VPN-серверів провайдерів послуг Інтернету. Він пропонує сумісність з багатьма 

пристроями та програмами, але може бути не таким безпечним, як інші 

протоколи VPN, такі як OpenVPN або WireGuard. 

PPTP (Point-to-Point Tunneling Protocol): Це застарілий протокол VPN, який не 

рекомендується використовувати через його низький рівень безпеки. PPTP був 

схильний до численних вразливостей, які роблять його вразливим до хакерських 

атак. 

SSTP (Secure Socket Tunneling Protocol): Це протокол VPN, розроблений 

Microsoft, який використовує шифрування SSL/TLS для захисту трафіку. SSTP 

пропонує високий рівень безпеки та сумісний з платформами Windows. Однак 

він може бути не таким сумісним з іншими операційними системами та 

пристроями, як інші протоколи VPN. 

Вибір протоколу VPN: 

При виборі протоколу VPN важливо враховувати такі фактори, як: 

• Безпека: Протокол повинен пропонувати високий рівень шифрування та 

аутентифікації. 

• Швидкість: Протокол повинен бути швидким та мати низькі системні 

вимоги. 

• Сумісність: Протокол повинен бути сумісний з вашою операційною 

системою, пристроєм та VPN-сервером. 

• Простота використання: Протокол повинен бути простим у 

налаштуванні та використанні. 

Рекомендації: 
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Для більшості користувачів рекомендується використовувати протокол 

OpenVPN або WireGuard. Ці протоколи пропонують високий рівень безпеки, 

швидкості та сумісності. 

1.1.3. Переваги та недоліки VPN 

Переваги VPN: 

• Конфіденційність: VPN шифрує ваш трафік, що робить його 

нечитабельним для сторонніх осіб. Це може бути корисно для захисту 

ваших особистих даних та онлайн-активності. 

• Безпека: VPN може допомогти захистити ваш пристрій від кіберзагроз, 

таких як хакерські атаки та шкідливе програмне забезпечення. 

• Анонімність: VPN може допомогти приховати вашу IP-адресу та 

місцезнаходження, що може бути корисно для захисту вашої 

конфіденційності та обходу цензури. 

• Доступ до заблокованих ресурсів: VPN може дозволити вам отримати 

доступ до веб-сайтів та ресурсів, які заблоковані у вашому регіоні. 

Недоліки VPN: 

• Зниження швидкості: VPN може трохи знизити вашу швидкість з'єднання 

з Інтернетом. 

• Складність налаштування: Деякі VPN можуть бути складними для 

налаштування та використання. 

• Вартість: Деякі VPN платні, що може бути додатковою витратою. 

• Не всі VPN однаково безпечні: Важливо вибрати VPN з надійною 

репутацією та регулярними оновленнями безпеки. 

Використання VPN: 

VPN може бути корисним для людей, які: 

• Працюють з дому або в дорозі 

• Використовують публічні Wi-Fi мережі 

• Живуть у країні з цензурою Інтернету 

• Хочуть захистити свою конфіденційність та анонімність 

Важливо зазначити, що VPN не є панацеєю від усіх кіберзагроз. 

Переконайтеся, що ви вибираєте VPN з надійною репутацією та регулярними 

оновленнями безпеки. Ви також можете використовувати інші заходи безпеки, 

такі як антивірусне програмне забезпечення та брандмауер, щоб захистити свій 

пристрій та дані. 
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Висновок: 

VPN може бути цінним інструментом для захисту вашої конфіденційності та 

безпеки в Інтернеті. Однак важливо вибрати VPN, який відповідає вашим 

потребам та можливостям, а також знати про його переваги та недоліки. 

1.2. Характеристика VPN у визначеній предметній області 

1.2.1. Використання VPN в корпоративних мережах 

VPN стають все більш поширеними в корпоративних мережах завдяки ряду 

переваг, які вони пропонують: 

• Безпечний віддалений доступ: VPN дозволяють співробітникам 

працювати з дому або з будь-якого місця, де є доступ до Інтернету, що 

може знизити витрати на оренду офісних приміщень та підвищити 

продуктивність співробітників. 

• Захист даних: VPN шифрують трафік між корпоративною мережею та 

пристроями співробітників, що допомагає захистити конфіденційні дані 

від несанкціонованого доступу. 

• Доступ до корпоративних ресурсів: VPN дозволяють співробітникам 

отримувати доступ до корпоративних ресурсів, таких як файли, програми 

та електронна пошта, з будь-якого місця. 

• Захист від кіберзагроз: VPN може допомогти захистити корпоративну 

мережу від кіберзагроз, таких як хакерські атаки та шкідливе програмне 

забезпечення. 

Приклади використання VPN в корпоративних мережах: 

• Співробітники, які працюють з дому або в дорозі, можуть використовувати 

VPN для підключення до корпоративної мережі та доступу до 

корпоративних ресурсів. 

• Філії та віддалені офіси можуть використовувати VPN для підключення до 

головного офісу. 

• Підрядники та партнери можуть використовувати VPN для безпечного 

доступу до корпоративних ресурсів. 

Вимоги до VPN для корпоративних мереж: 

• Високий рівень безпеки: VPN повинен пропонувати сильне шифрування 

та аутентифікацію для захисту корпоративних даних. 

• Масштабованість: VPN повинен бути масштабованим, щоб підтримувати 

зростаючу кількість користувачів. 

• Продуктивність: VPN повинен бути продуктивним, щоб не впливати на 

швидкість роботи користувачів. 
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• Сумісність: VPN повинен бути сумісний з різними пристроями та 

операційними системами. 

• Простота управління: VPN повинен бути простим у управлінні та 

адмініструванні. 

1.2.2. Використання VPN для доступу до публічних Wi-Fi мереж 

Публічні Wi-Fi мережі часто не захищені, що робить їх вразливими для 

хакерських атак та крадіжки даних. VPN може допомогти захистити ваш 

пристрій та дані під час використання публічних Wi-Fi мереж: 

• Шифрування трафіку: VPN шифрує ваш трафік, що робить його 

нечитабельним для сторонніх осіб. 

• Захист від шпигунства: VPN може допомогти захистити вас від 

шпигунства, коли хтось перехоплює ваш трафік. 

• Доступ до заблокованих веб-сайтів: VPN може допомогти вам отримати 

доступ до веб-сайтів, які заблоковані у вашому регіоні. 

Рекомендації щодо використання VPN в публічних Wi-Fi мережах: 

• Завжди використовуйте VPN, коли ви підключаєтеся до публічних Wi-Fi 

мереж. 

• Вибирайте VPN з надійною репутацією та регулярними оновленнями 

безпеки. 

• Переконайтеся, що ваш VPN активний і підключений, перш ніж ви 

почнете використовувати публічну Wi-Fi мережу. 

• Не використовуйте публічні Wi-Fi мережі для доступу до конфіденційних 

даних, таких як банківські реквізити або паролі. 

1.2.3. Використання VPN для обходу цензури 

У деяких країнах уряди блокують доступ до певних веб-сайтів та онлайн-

сервісів. VPN може допомогти вам обійти цензуру та отримати доступ до 

заблокованих ресурсів: 

• Шифрування трафіку: VPN шифрує ваш трафік, що робить його 

неможливим для урядів відстежувати та блокувати. 

• Зміна IP-адреси: VPN маскує вашу IP-адресу та замінює її IP-адресою 

сервера VPN, що робить вас візуально розташованим в іншій країні. 

• Доступ до заблокованих ресурсів: VPN дозволяє вам отримувати доступ 

до веб-сайтів та онлайн-сервісів, які заблоковані у вашому регіоні. 

Рекомендації щодо використання VPN для обходу цензури: 
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• Вибирайте VPN з надійною репутацією та регулярними оновленнями 

безпеки. 

• Використовуйте протокол VPN, який не блокується у вашому регіоні. 

• Переконайтеся, що ваш VPN активний і підключений, перш ніж ви 

спробуєте отримати доступ до заблокованого ресурсу. 

• Будьте обережні при використанні VPN для обходу цензури, адже в деяких 

країнах це може бути незаконно. 

1.3. Аналіз проблем та методів їх вирішення  

1.3.1. Проблеми безпеки VPN 

Незважаючи на численні переваги, VPN не позбавлені проблем безпеки, про які 

слід знати: 

• Вразливості протоколів: Деякі протоколи VPN, такі як PPTP, мають 

відомі вразливості, які можуть бути використані хакерами для обходу 

шифрування та перехоплення трафіку. 

• Витік IP-адреси: Деякі VPN-сервери можуть ненавмисно або навмисно 

розкрити вашу IP-адресу, що може призвести до втрати конфіденційності. 

• Шкідливі VPN-сервери: Деякі VPN-сервери можуть бути створені з 

метою крадіжки даних або поширення шкідливого програмного 

забезпечення. 

• Втручання з боку урядів: У деяких країнах уряди можуть змушувати 

VPN-провайдерів надавати їм доступ до даних користувачів або 

цензурувати трафік. 

1.3.2. Проблеми продуктивності VPN 

Використання VPN може призвести до деяких проблем з продуктивністю, таких 

як: 

• Зниження швидкості: VPN шифрує та дешифрує ваш трафік, що може 

призвести до незначного зниження швидкості з'єднання. 

• Збільшення затримки: VPN може трохи збільшити затримку, що може 

бути помітним при онлайн-іграх або потоковій передачі відео. 

• Нестабільність з'єднання: Деякі VPN-сервери можуть бути 

нестабільними, що може призвести до переривання з'єднання. 

1.3.3. Методи вирішення проблем VPN 

Існує ряд методів, які можна використовувати для вирішення проблем безпеки та 

продуктивності VPN: 

• Вибір надійного протоколу VPN: Використовуйте протоколи VPN з 

високим рівнем безпеки, такі як OpenVPN або WireGuard. 
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• Вибір надійного VPN-провайдера: Вибирайте VPN-провайдера з 

хорошою репутацією, який дотримується суворих політик безпеки та 

конфіденційності. 

• Використання VPN-сервера, який знаходиться у вашому регіоні: Це 

допоможе зменшити затримку та покращити продуктивність. 

• Відключення функцій VPN, які не потрібні: Деякі VPN пропонують 

додаткові функції, такі як блокування реклами або захист від шкідливого 

програмного забезпечення, які можуть впливати на продуктивність. 

• Звернення до служби підтримки VPN-провайдера: Якщо у вас виникли 

проблеми з VPN, зверніться до служби підтримки вашого провайдера. 

Важливо зазначити, що не існує універсального рішення для всіх проблем 

VPN. Вибір найкращого методу для вас буде залежати від ваших індивідуальних 

потреб та ризиків. 

 

1.4. Постановка завдання 

1.4.1. Мета та завдання дипломної роботи 

Мета дипломної роботи: 

• Розробка та впровадження системи захищеного доступу на основі VPN, 

яка буде відповідати сучасним вимогам безпеки та конфіденційності в 

корпоративних мережах. 

• Дослідження та аналіз існуючих технологій VPN, протоколів, методів 

криптографії та систем захищеного доступу. 

• Визначення проблем та методів їх вирішення в сфері VPN-технологій з 

акцентом на корпоративне використання. 

• Розробка оптимальної архітектури системи захищеного доступу на основі 

VPN, яка буде відповідати потребам та можливостям конкретної 

корпоративної мережі. 

• Вибір протоколу VPN, методів криптографії та засобів аутентифікації та 

авторизації, які забезпечать максимальний рівень безпеки та 

конфіденційності. 

• Реалізація системи захищеного доступу на основі VPN з використанням 

сучасних програмних та апаратних засобів. 

• Проведення комплексного тестування та налагодження системи для 

виявлення та усунення можливих помилок та недоліків. 

• Створення детальної документації системи, яка буде включати опис 

архітектури, протоколів, методів криптографії, засобів аутентифікації та 

авторизації, а також інструкції з налаштування та використання системи. 
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1.4.2. Очікувані результати 

В результаті виконання дипломної роботи очікується отримати: 

• Теоретичну базу: 

o Глибоке розуміння принципів роботи VPN-технологій, протоколів, 

методів криптографії та систем захищеного доступу. 

o Знання про актуальні проблеми та методи їх вирішення в сфері VPN-

технологій з акцентом на корпоративне використання. 

o Уміння аналізувати та оцінювати різні VPN-рішення та вибирати 

оптимальне для конкретної корпоративної мережі. 

• Практичну реалізацію: 

o Розроблену та впроваджену систему захищеного доступу на основі 

VPN, яка буде відповідати сучасним вимогам безпеки та 

конфіденційності в корпоративних мережах. 

o Реалізовану архітектуру системи, яка буде відповідати потребам та 

можливостям конкретної корпоративної мережі. 

o Вибрані протокол VPN, методи криптографії та засоби 

аутентифікації та авторизації, які забезпечать максимальний рівень 

безпеки та конфіденційності. 

o Проведене комплексне тестування та налагодження системи, що 

гарантує її стійкість до помилок та недоліків. 

• Документацію: 

o Детальну документацію системи, яка буде включати опис 

архітектури, протоколів, методів криптографії, засобів 

аутентифікації та авторизації, а також інструкції з налаштування та 

використання системи. 

1.4.3. Обмеження дослідження 

Дане дослідження буде обмежене наступними аспектами: 

• Дослідження буде зосереджено на розробці системи захищеного доступу 

на основі VPN для корпоративних мереж. 

• Не буде розглядатися розробка VPN-клієнта для кінцевих користувачів. 

• Не буде проводитися порівняльний аналіз різних VPN-провайдерів. 

• Не буде розглядатися аспект анонімного доступу до Інтернету через VPN, 

оскільки це може суперечити політиці безпеки корпорації. 

2. Другий розділ. Теоретичні основи розробки системи захищеного доступу на 

основі VPN 

2.1. Протоколи VPN 

Вибір протоколу VPN є одним з найважливіших факторів при розробці системи 

захищеного доступу. Протокол VPN визначає метод шифрування та 
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тунелювання трафіку, а також інші важливі характеристики, такі як 

продуктивність, безпека та сумісність. 

В цьому розділі будуть розглянуті три популярних протоколи VPN: IPsec, 

OpenVPN та WireGuard. 

2.1.1. IPsec (Internet Protocol Security) 

IPsec є стандартом шифрування, який використовується для захисту трафіку IP. 

Він може використовуватися для створення VPN-тунелів між двома точками, а 

також для шифрування трафіку в локальних мережах. 

Переваги IPsec: 

• Високий рівень безпеки: IPsec використовує сильні алгоритми 

шифрування, такі як AES, що робить його дуже стійким до атак. 

• Широка сумісність: IPsec підтримується більшістю операційних систем, 

маршрутизаторів та брандмауерів. 

• Стандартизований протокол: IPsec є стандартизованим протоколом, що 

робить його надійним та добре тестуванням. 

Недоліки IPsec: 

• Складність налаштування: IPsec може бути складним для налаштування, 

особливо для новачків. 

• Зниження продуктивності: IPsec може трохи знижувати продуктивність 

з'єднання, через накладні витрати на шифрування та дешифрування. 

2.1.2. OpenVPN 

OpenVPN є відкритим протоколом VPN, який стає все більш популярним 

завдяки своїй гнучкості, безпеці та простоті використання. OpenVPN може 

використовуватися для створення VPN-тунелів точка-точка, сайт-до-сайту та з 

нульовим доступом. 

Переваги OpenVPN: 

• Відкритий протокол: OpenVPN є відкритим протоколом, що робить його 

доступним для модифікації та вдосконалення. 

• Високий рівень безпеки: OpenVPN використовує сильні алгоритми 

шифрування, такі як AES, що робить його дуже стійким до атак. 

• Гнучкість: OpenVPN може використовуватися для створення VPN-тунелів 

різних типів, включаючи точка-точка, сайт-до-сайту та з нульовим 

доступом. 

• Простота використання: OpenVPN відносно простий у налаштуванні та 

використанні, порівняно з IPsec. 
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Недоліки OpenVPN: 

• Не така широка сумісність: OpenVPN не такий широко сумісний з 

операційними системами, маршрутизаторами та брандмауерами, як IPsec. 

• Можливі проблеми з продуктивністю: OpenVPN може трохи знижувати 

продуктивність з'єднання, particularly on older hardware. 

2.1.3. WireGuard 

WireGuard є новим протоколом VPN, який швидко набирає популярності завдяки 

своїй високій швидкості, простоті використання та стійкості до атак. WireGuard 

використовує сучасні криптографічні алгоритми та може бути значно швидшим, 

ніж IPsec або OpenVPN. 

Переваги WireGuard: 

• Висока швидкість: WireGuard може бути значно швидшим, ніж IPsec або 

OpenVPN, завдяки своїм сучасним криптографічним алгоритмам. 

• Простота використання: WireGuard дуже простий у налаштуванні та 

використанні. 

• Стійкість до атак: WireGuard використовує сучасні криптографічні 

алгоритми, які стійкі до відомих атак. 

Недоліки WireGuard: 

• Новий протокол: WireGuard є новим протоколом, і його ще не так широко 

тестували, як IPsec або OpenVPN. 

• Не така широка сумісність: WireGuard не такий широко сумісний з 

операційними системами, маршрутизаторами та брандмауерами, як IPsec 

або OpenVPN. 

 

 

2.2. Методи та засоби криптографії 

2.2.1. Симетричні алгоритми шифрування 

2.2.1.1. Алгоритм AES (Advanced Encryption Standard) 

AES - це симетричний алгоритм шифрування, який є стандартом Національного 

інституту стандартів і технологій (NIST) США. Він використовується в 

широкому спектрі застосувань, включаючи VPN, шифрування файлів та 

електронну пошту. AES є дуже стійким до атак і пропонує високий рівень 

безпеки. 
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Переваги AES: 

• Високий рівень безпеки: AES стійкий до відомих атак і пропонує високий 

рівень захисту даних. 

• Швидкість: AES є відносно швидким алгоритмом шифрування, що робить 

його придатним для шифрування великих обсягів даних. 

• Ефективність: AES є ефективним з точки зору використання 

обчислювальних ресурсів, що робить його придатним для використання на 

пристроях з обмеженими ресурсами. 

Недоліки AES: 

• Складність: AES є складним алгоритмом шифрування, що може зробити 

його складним для реалізації. 

• Потенційні вразливості: Як і будь-який алгоритм шифрування, AES може 

мати потенційні вразливості, які можуть бути виявлені в майбутньому. 

2.2.1.2. Алгоритм Blowfish 

Blowfish - це симетричний алгоритм шифрування, який був розроблений Брюсом 

Шнайєром. Він є вільним для використання в комерційних та некомерційних 

цілях. Blowfish є стійким до атак і пропонує високий рівень безпеки. 

Переваги Blowfish: 

• Високий рівень безпеки: Blowfish стійкий до відомих атак і пропонує 

високий рівень захисту даних. 

• Швидкість: Blowfish є відносно швидким алгоритмом шифрування, що 

робить його придатним для шифрування великих обсягів даних. 

• Ефективність: Blowfish є ефективним з точки зору використання 

обчислювальних ресурсів, що робить його придатним для використання на 

пристроях з обмеженими ресурсами. 

• Безкоштовний: Blowfish вільний для використання в комерційних та 

некомерційних цілях. 

Недоліки Blowfish: 

• Складність: Blowfish є складним алгоритмом шифрування, що може 

зробити його складним для реалізації. 

• Потенційні вразливості: Як і будь-який алгоритм шифрування, Blowfish 

може мати потенційні вразливості, які можуть бути виявлені в 

майбутньому. 

2.2.1.3. Алгоритм RC4 

RC4 - це симетричний алгоритм шифрування, який був розроблений компанією 

RSA Data Security, Inc. Він був одним з найпопулярніших алгоритмів 
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шифрування протягом багатьох років, але в 2014 році був відкинутий 

Національним інститутом стандартів і технологій (NIST) США через потенційні 

вразливості. 

Переваги RC4: 

• Простота: RC4 є простим алгоритмом шифрування, що робить його легким 

для реалізації. 

• Швидкість: RC4 є швидким алгоритмом шифрування, що робить його 

придатним для шифрування великих обсягів даних. 

• Ефективність: RC4 є ефективним з точки зору використання 

обчислювальних ресурсів, що робить його придатним для використання на 

пристроях з обмеженими ресурсами. 

Недоліки RC4: 

• Потенційні вразливості: RC4 має потенційні вразливості, які були виявлені 

в 2014 році. 

• Не рекомендується використовувати: NIST США не рекомендує 

використовувати RC4 для нових застосувань. 

2.2.2. Асиметричні алгоритми шифрування 

2.2.2.1. Алгоритм RSA (Rivest-Shamir-Adleman) 

RSA - це асиметричний алгоритм шифрування, який широко використовується 

для безпечного обміну секретними ключами та для цифрових підписів. Він 

ґрунтується на математичній проблемі розкладання великих чисел на множники. 

Переваги RSA: 

• Високий рівень безпеки: RSA є дуже стійким до атак і пропонує високий 

рівень безпеки. 

• Можливість безпечного обміну секретними ключами: RSA може 

використовуватися для безпечного обміну секретними ключами між двома 

сторонами, навіть якщо вони не мають попереднього спільного секрету. 

• Цифрові підписи: RSA може використовуватися для створення цифрових 

підписів, які гарантують автентичність та цілісність даних. 

Недоліки RSA: 

• Низька швидкість: RSA є значно повільнішим, ніж симетричні алгоритми 

шифрування. 

• Високе навантаження на ресурси: RSA потребує значних обчислювальних 

ресурсів, що може бути проблемою для деяких пристроїв. 

• Потенційні вразливості: Як і будь-який алгоритм шифрування, RSA може 

мати потенційні вразливості, які можуть бути виявлені в майбутньому. 
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2.2.2.2. Алгоритм Elliptic Curve Cryptography (ECC) 

ECC - це асиметричний алгоритм шифрування, який ґрунтується на 

математичних властивостях еліптичних кривих. Він пропонує той самий рівень 

безпеки, що і RSA, але з меншим розміром ключа та вищою швидкістю. 

Переваги ECC: 

• Високий рівень безпеки: ECC пропонує той самий рівень безпеки, що і 

RSA, але з меншим розміром ключа. 

• Швидкість: ECC значно швидший, ніж RSA, що робить його придатним 

для мобільних та інших пристроїв з обмеженими ресурсами. 

• Економія ресурсів: ECC економить ресурси пам'яті та батареї, що робить 

його придатним для використання на мобільних пристроях. 

Недоліки ECC: 

• Складність: ECC є складнішим алгоритмом шифрування, ніж RSA, що 

може зробити його складним для реалізації. 

• Потенційні вразливості: Як і будь-який алгоритм шифрування, ECC може 

мати потенційні вразливості, які можуть бути виявлені в майбутньому. 

2.2.3. Хешування 

2.2.3.1. Хеш-функція SHA-1 (Secure Hash Algorithm 1) 

SHA-1 - це хеш-функція, яка використовується для перевірки цілісності даних та 

для аутентифікації. Вона була розроблена Національним інститутом стандартів і 

технологій (NIST) США. SHA-1 є стійкою до атак, але в 2017 році NIST США 

оголосила, що вона буде поступово виводитися з експлуатації через потенційні 

вразливості. 

Переваги SHA-1: 

• Стійкість до атак: SHA-1 стійка до відомих атак. 

• Швидкість: SHA-1 є відносно швидкою хеш-функцією, що робить її 

придатною для використання в широкому спектрі застосувань. 

• Ефективність: SHA-1 є ефективною з точки зору використання 

обчислювальних ресурсів, що робить її придатною для використання на 

пристроях з обмеженими ресурсами. 

Недоліки SHA-1: 

• Потенційні вразливості: SHA-1 має потенційні вразливості, які були 

виявлені в 2017 році. 

• Не рекомендується використовувати: NIST США не рекомендує 

використовувати SHA-1 для нових застосувань. 
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2.2.3.2. Хеш-функція SHA-256 (Secure Hash Algorithm 2) 

SHA-256 - це хеш-функція, яка є наступником SHA-1. Вона пропонує значно 

вищий рівень безпеки, ніж SHA-1, і стійка до відомих атак. SHA-256 широко 

використовується в різних застосунках, включаючи VPN, шифрування файлів та 

електронну пошту. 

Переваги SHA-256: 

• Високий рівень безпеки: SHA-256 стійка до відомих атак і пропонує 

високий рівень захисту даних. 

• Швидкість: SHA-256 є відносно швидкою хеш-функцією, що робить її 

придатною для використання в широкому спектрі застосувань. 

• Ефективність: SHA-256 є ефективною з точки зору використання 

обчислювальних ресурсів, що робить її придатною для використання на 

пристроях з обмеженими ресурсами. 

Недоліки SHA-256: 

• Несумісність з SHA-1: SHA-256 не сумісний з SHA-1, що може ускладнити 

міграцію з SHA-1 на SHA-256. 

2.2.3.3. Хеш-функція MD5 (Message Digest 5) 

MD5 - це хеш-функція, яка була розроблена компанією RSA Data Security, Inc. 

Вона була однією з найпопулярніших хеш-функцій протягом багатьох років, але 

в 2004 році була відкинута Національним інститутом стандартів і технологій 

(NIST) США через потенційні вразливості. 

Переваги MD5: 

• Простота: MD5 є простою хеш-функцією, що робить її легкою для 

реалізації. 

• Швидкість: MD5 є швидкою хеш-функцією, що робить її придатною для 

використання в широкому спектрі застосувань. 

• Ефективність: MD5 є ефективною з точки зору використання 

обчислювальних ресурсів, що робить її придатною для використання на 

пристроях з обмеженими ресурсами. 

Недоліки MD5: 

• Потенційні вразливості: MD5 має потенційні вразливості, які були 

виявлені в 2004 році. 

• Не рекомендується використовувати: NIST США не рекомендує 

використовувати MD5 для нових застосувань. 

Вибір методів та засобів криптографії 
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Вибір методів та засобів криптографії для VPN залежить від ваших потреб та 

вимог. Якщо вам потрібна висока швидкість та ефективність, ви можете 

використовувати симетричний алгоритм шифрування, такий як AES або 

Blowfish. Якщо вам потрібна максимальна безпека, ви можете використовувати 

асиметричний алгоритм шифрування, такий як RSA або ECC. Для перевірки 

цілісності даних та для аутентифікації ви можете використовувати хеш-функцію, 

таку як SHA-256 або MD5. 

2.3. Архітектура системи захищеного доступу на основі VPN 

2.3.1. Клієнт-серверна архітектура 

У клієнт-серверній архітектурі VPN програмне забезпечення VPN-клієнта 

встановлюється на кожному пристрої, який потребує доступу до VPN. Цей 

програмний забезпечення підключається до VPN-сервера, який знаходиться в 

корпоративній мережі або в хмарі. VPN-сервер перевіряє автентичність клієнта, 

шифрує весь його трафік і надсилає його до пункту призначення в Інтернеті 

через зашифрований тунель. 

Переваги клієнт-серверної архітектури: 

• Простота: Ця архітектура проста для налаштування та використання, адже 

не потребує складних конфігурацій на рівні мережі. 

• Масштабованість: Легко масштабується для підтримки великої кількості 

клієнтів, просто додаючи більше VPN-серверів. 

• Безпека: Може забезпечити високий рівень безпеки, якщо 

використовувати стійкі алгоритми шифрування та аутентифікації. 

Недоліки клієнт-серверної архітектури: 

• Навантаження на сервер: Велика кількість підключених клієнтів може 

призвести до значного навантаження на VPN-сервер, що може вплинути на 

його продуктивність. 

• Вартість: Може бути дорогою, якщо вам потрібно придбати та 

обслуговувати VPN-сервер, а також ліцензії на програмне забезпечення 

VPN-клієнта для кожного пристрою. 

• Залежність від сервера: Якщо VPN-сервер недоступний, жоден з клієнтів 

не зможе отримати доступ до корпоративної мережі або Інтернету. 

Підходить для: 

• Невеликих та середніх організацій з обмеженими ресурсами. 

• Віддалених працівників, яким потрібен доступ до корпоративних ресурсів. 

• Користувачів, яким потрібен доступ до Інтернету через зашифрований 

тунель. 
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2.3.2. Мережева архітектура 

Мережева архітектура VPN може бути простою або складною, залежно від 

потреб вашої організації. Вона може включати в себе один або декілька VPN-

серверів, балансувальників навантаження, брандмауерів, шлюзів та інших 

компонентів. 

Деякі з найпоширеніших типів мережевих архітектур VPN: 

• Односерверна архітектура: Найпростіша і найдешевша, але не 

масштабується добре і може призвести до значного навантаження на VPN-

сервер. 

• Багатосерверна архітектура: Розподіляє навантаження між кількома 

VPN-серверами, що робить її більш масштабованою та стійкою до відмов. 

• Кластеризована архітектура: Забезпечує найвищий рівень доступності та 

масштабованості, але також є найдорожчою. 

Вибір мережевої архітектури VPN залежить від: 

• Кількість користувачів: Чим більше користувачів, тим складніша 

архітектура вам знадобиться. 

• Бюджет: Складніші архітектури, як правило, дорожчі. 

• Потреби в безпеці: Вам може знадобитися додатковий рівень безпеки, 

якщо ви маєте справу з чутливою інформацією. 

• Наявні ресурси: Вам може знадобитися додаткове обладнання та 

програмне забезпечення для складних архітектур. 

Підходить для: 

• Великих організацій з безліччю користувачів. 

• Організацій з високими вимогами до безпеки. 

• Організацій з динамічно мінливою кількістю користувачів. 

2.3.3. Протоколи маршрутизації 

VPN може використовувати різні протоколи маршрутизації для маршрутизації 

трафіку між VPN-мережею та Інтернетом. Деякі з найпоширеніших протоколів 

маршрутизації VPN включають: 

• Static routing (Статична маршрутизація): Цей протокол використовує 

статичні маршрутні таблиці, які вручну конфігуруються на VPN-

маршрутизаторі. Він простий у налаштуванні, але не динамічний і не може 

адаптуватися до змін у мережі. 

• Dynamic routing (Динамічна маршрутизація): Цей протокол 

використовує динамічні протоколи маршрутизації, такі як OSPF або BGP, 

для автоматичного обміну маршрутною інформацією між VPN-
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маршрутизаторами. Він динамічний і може адаптуватися до змін у мережі, 

але складніший у налаштуванні та потребує сумісних маршрутизаторів. 

• Policy-based routing (Маршрутизація на основі політик): Цей протокол 

використовує політики маршрутизації, які визначають, як маршрутизувати 

трафік на основі різних факторів, таких як джерело або призначення 

трафіку, тип трафіку або рівень пріоритету. Він гнучкий і може 

використовуватися для реалізації складних маршрутизаційних правил, але 

складніший у налаштуванні. 

Вибір протоколу маршрутизації VPN залежить від: 

• Розміру та складності вашої мережі: Для невеликих мереж може бути 

достатньо статичної маршрутизації, але для більших та складніших мереж 

може знадобитися динамічна маршрутизація. 

• Ваших потреб у безпеці: Деякі протоколи маршрутизації, такі як OSPF, 

можуть бути більш безпечними, ніж інші. 

• Ваших навичок та досвіду: Статична маршрутизація найпростіша у 

налаштуванні, але динамічна маршрутизація може потребувати більше 

знань та досвіду. 

Підходить для: 

• Статична маршрутизація: Невеликих мереж з простими топологіями. 

• Динамічна маршрутизація: Великих та складних мереж, де потрібна 

динамічна адаптація до змін. 

• Маршрутизація на основі політик: Мереж з складними вимогами до 

маршрутизації, де потрібен гнучкий контроль над трафіком. 

Додаткові фактори, які слід врахувати при виборі архітектури VPN: 

• Тип VPN-підключення: Ви можете вибрати VPN з доступом до всієї 

мережі або VPN з обмеженим доступом. 

• Метод аутентифікації: Ви можете використовувати різні методи 

аутентифікації, такі як імена користувачів та паролі, сертифікати або 

біометричні дані. 

• Тип шифрування: Ви можете використовувати різні алгоритми 

шифрування, такі як AES або Blowfish. 

• Функції VPN-програмного забезпечення: Деякі VPN-програмні 

забезпечення пропонують додаткові функції, такі як блокування реклами, 

захист від програм-вимагачів або автоматичне підключення. 
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Таблиця 1: Порівняння клієнт-серверної та мережевої архітектур VPN 

Характеристика 
Клієнт-серверна 

архітектура 
Мережева архітектура 

Простота 
Проста для налаштування 

та використання 
Може бути складною 

Масштабованість 

Легко масштабована для 

підтримки великої 

кількості клієнтів 

Може бути легко 

масштабованою, але потребує 

додаткового планування та 

обладнання 

Безпека 

Може забезпечити високий 

рівень безпеки, якщо 

використовувати сильні 

методи шифрування та 

аутентифікації 

Може забезпечити дуже 

високий рівень безпеки за 

рахунок використання 

декількох рівнів захисту та 

балансування навантаження 

Навантаження на 

сервер 

Може призвести до 

значного навантаження на 

VPN-сервер, особливо 

якщо багато клієнтів 

підключені одночасно 

Розподіляє навантаження між 

кількома VPN-серверами, що 

зменшує навантаження на 

кожен сервер 

Вартість 

Може бути недорогою, 

якщо використовувати 

програмне забезпечення 

VPN з відкритим кодом 

Може бути дорогою, якщо вам 

потрібно придбати та 

обслуговувати декілька VPN-

серверів, балансувальників 

навантаження та інших 

компонентів 

Підходить для 
Невеликих та середніх 

організацій 

Великих організацій з 

декількома сотнями або 

тисячами користувачів 
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2.4. Методи та засоби аутентифікації та авторизації 

2.4.1. Ім'я користувача та пароль 

2.4.1. Ім'я користувача та пароль 

Аутентифікація за допомогою імені користувача та пароля - це 

найпоширеніший метод аутентифікації, який використовується в системах VPN. 

Цей метод простий у використанні та налаштуванні, адже не потребує складних 

конфігурацій на рівні сервера. 

Процес аутентифікації: 

1. Користувач вводить своє ім'я користувача та пароль у VPN-клієнт. 

2. VPN-клієнт надсилає цю інформацію на VPN-сервер. 

3. VPN-сервер перевіряє введене ім'я користувача та пароль у базі даних 

користувачів. 

4. Якщо ім'я користувача та пароль правильні, VPN-сервер аутентифікує 

користувача і надає йому доступ до VPN-мережі. 

5. Якщо ім'я користувача або пароль неправильні, VPN-сервер відхиляє 

доступ і повідомляє користувачеві про помилку. 

Переваги: 

• Простота: Легкий у використанні та налаштуванні, не потребує 

спеціальних знань чи програмного забезпечення. 

• Широке поширення: Використовується майже на всіх веб-сайтах та 

онлайн-сервісах, знайомий для більшості користувачів. 

• Зручність: Не потребує додаткових пристроїв чи токенів, окрім 

комп'ютера та доступу до Інтернету. 

Недоліки: 

• Низька безпека: Імена користувачів та паролі можуть бути легко вкрадені 

або скомпрометовані за допомогою методів соціальної інженерії, фішингу, 

брутфорсу чи інших хакерських атак. 

• Незручність: Користувачам потрібно запам'ятовувати багато паролів, що 

може призвести до їх забуття або повторного використання на різних 

ресурсах. 

• Відсутність стійкості до повторного відтворення: Якщо пароль 

скомпрометовано, його неможливо змінити заднім числом, що може 

призвести до несанкціонованого доступу до облікового запису. 

Рекомендації щодо підвищення безпеки: 

• Використовуйте сильні та унікальні паролі для кожного облікового 

запису. 
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• Міняйте паролі регулярно, щонайменше раз на кілька місяців. 

• Не використовуйте один і той же пароль для декількох облікових записів. 

• Увімкніть двофакторну аутентифікацію (2FA), якщо це можливо, для 

додавання додаткового рівня безпеки. 

• Використовуйте менеджер паролів, щоб зберігати та генерувати сильні 

паролі. 

2.4.2. Сертифікати 

Аутентифікація за допомогою сертифікатів - це більш безпечний метод 

аутентифікації, який використовує цифрові сертифікати для підтвердження 

особи користувача або пристрою. Ці сертифікати видаються довіреними 

центрами сертифікації (CA) і містять криптографічний ключ, який 

використовується для аутентифікації. 

Процес аутентифікації: 

1. Користувач завантажує свій сертифікат на VPN-клієнт. 

2. VPN-клієнт надсилає сертифікат на VPN-сервер. 

3. VPN-сервер перевіряє сертифікат, використовуючи сертифікат CA, який 

йому відомий. 

4. Якщо сертифікат дійсний і не відкликаний, VPN-сервер аутентифікує 

користувача і надає йому доступ до VPN-мережі. 

5. Якщо сертифікат недійсний або відкликаний, VPN-сервер відхиляє 

доступ. 

Переваги: 

• Висока безпека: Сертифікати вважаються більш безпечним методом 

аутентифікації, ніж імена користувачів та паролі, адже вони 

використовують криптографію для захисту особи користувача або 

пристрою. 

• Зручність: Користувачам не потрібно запам'ятовувати паролі, адже вони 

зберігаються в сертифікаті. 

• Стійкість до повторного відтворення: Якщо сертифікат 

скомпрометовано, його можна просто видалити та отримати новий, що 

унеможливлює несанкціонований доступ до облікового запису за 

допомогою старого сертифіката. 

Недоліки: 

• Складність: Сертифікати складніші у налаштуванні та використанні, ніж 

імена користувачів та паролі. 

• Вартість: Сертифікати можуть бути дорогими, особливо якщо їх потрібно 

купувати у довіреного CA. 
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• Залежність від сертифікату: Якщо сертифікат втрачено або пошкоджено, 

користувач не зможе отримати доступ до VPN-мережі. 

Рекомендації: 

• Використовуйте сертифікати для користувачів з високими вимогами до 

безпеки. 

• Зберігайте сертифікати в безпечному місці. 

• Регулярно оновлюйте сертифікати. 

2.4.3. Токени 

Аутентифікація за допомогою токенів - це ще один метод аутентифікації, який 

використовує фізичні або віртуальні пристрої, що генерують одноразові 

паролі (OTP) для аутентифікації користувачів. Ці OTP зазвичай дійсні протягом 

короткого проміжку часу, що робить їх більш безпечними, ніж статичні паролі. 

Процес аутентифікації: 

1. Користувач вводить OTP, згенерований токеном, у VPN-клієнт. 

2. VPN-клієнт надсилає OTP на VPN-сервер. 

3. VPN-сервер перевіряє OTP, використовуючи базу даних дійсних OTP. 

4. Якщо OTP дійсний, VPN-сервер аутентифікує користувача і надає йому 

доступ до VPN-мережі. 

5. Якщо OTP недійсний, VPN-сервер відхиляє доступ і повідомляє 

користувачеві про помилку. 

Переваги: 

• Висока безпека: OTP вважаються одним з найбезпечніших методів 

аутентифікації, адже вони дійсні лише протягом короткого проміжку часу і 

не можуть бути повторно використані. 

• Зручність: Користувачам не потрібно запам'ятовувати паролі, адже OTP 

генеруються автоматично токеном. 

Недоліки: 

• Вартість: Токени можуть бути дорогими, особливо якщо їх потрібно 

купувати для кожного користувача. 

• Незручність: Користувачам потрібно носити з собою токен або мати 

доступ до нього на своєму пристрої. 

Рекомендації: 

• Використовуйте токени для користувачів з найвищими вимогами до 

безпеки. 

• Зберігайте токени в безпечному місці. 
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• Регулярно міняйте OTP. 

 

Вибір методу аутентифікації 

Вибір методу аутентифікації залежить від ваших потреб та вимог: 

• Якщо вам потрібна простота та доступність, використовуйте імена 

користувачів та паролі. 

• Якщо вам потрібна висока безпека, використовуйте сертифікати або 

токени. 

• Ви можете використовувати комбінацію методів аутентифікації для 

підвищення безпеки. 

 

 

3.1. Вибір протоколу VPN та методів криптографії для нашого дослідження 

У цьому розділі буде обґрунтовано вибір протоколу VPN та методів 

криптографії для нашої розробки VPN-системи в контексті нашого 

дослідження. 

3.1.1. Обґрунтування вибору протоколу VPN 

Зважаючи на потреби та мету нашого дослідження, а також на вимоги до 

VPN-системи, рекомендується використовувати протокол OpenVPN. 

Переваги OpenVPN для нашого проекту: 

• Відкритий код: Це дозволяє нам детально вивчити код, щоб переконатися 

в його безпеці та надійності, а також внести необхідні зміни та 

доповнення, які можуть знадобитися для реалізації специфічних функцій 

нашого дослідження. 

• Гнучкість: OpenVPN можна налаштувати для підтримки різних функцій, 

таких як маршрутизація на основі політик, динамічне VPN та VPN-шлюз. 

Це дозволяє нам гнучко налаштувати VPN-систему відповідно до потреб 

нашого дослідження, наприклад, для маршрутизації трафіку через певні 

сервери або для надання доступу до VPN-мережі лише авторизованим 

користувачам. 

• Сумісність: OpenVPN сумісний з різними платформами, включаючи 

Windows, macOS, Linux, iOS та Android. Це робить нашу VPN-систему 

доступною для широкого кола користувачів, що важливо для нашого 
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дослідження, адже ми плануємо тестувати VPN-систему на різних 

пристроях та операційних системах. 

• Високий рівень безпеки: OpenVPN використовує стійкі алгоритми 

шифрування та аутентифікації, такі як AES-256 та RSA-4096, що гарантує 

захист даних від несанкціонованого доступу. Це відповідає високим 

вимогам безпеки, які є ключовими для нашого дослідження. 

• Безкоштовність: OpenVPN є безкоштовним програмним забезпеченням, 

що робить його доступним для будь-якого бюджету. Це важливо для нас, 

адже ми маємо обмежені ресурси для розробки VPN-системи. 

Крім вищезазначених переваг, OpenVPN також має ряд інших 

характеристик, які роблять його придатним для нашого дослідження: 

• Підтримка IPv6: OpenVPN підтримує IPv6, що важливо для нас, адже ми 

плануємо досліджувати використання VPN-системи в мережах IPv6. 

• Підтримка VPN-шлюзів: OpenVPN може використовуватися для 

створення VPN-шлюзів, що дозволяє нам підключати до VPN-мережі не 

лише окремі пристрої, але й цілі мережі. 

• Підтримка віртуальних приватних мереж (VPMN): OpenVPN може 

використовуватися для створення VPMN, що дозволяє нам досліджувати 

використання VPN-системи для з'єднання віддалених офісів або філій. 

3.1.2. Обґрунтування вибору методів криптографії  

Крім високого рівня безпеки та широкого використання, AES-256 та RSA-

4096 мають ряд інших характеристик, які роблять їх придатними для 

нашого дослідження: 

• Швидкість: AES-256 та RSA-4096 є досить швидкими алгоритмами, що 

важливо для нашого дослідження, адже ми плануємо тестувати VPN-

систему на різних пристроях та мережах з різною пропускною здатністю. 

• Сумісність: AES-256 та RSA-4096 сумісні з різними операційними 

системами та програмним забезпеченням, що робить їх зручними для 

використання в нашій VPN-системі. 

• Стандартизація: AES-256 та RSA-4096 є стандартизованими 

алгоритмами, що гарантує їх надійність та доступність. 

Окрім вищезазначених факторів, при виборі протоколу VPN та методів 

криптографії для нашого дослідження також слід врахувати: 

• Функціональні можливості: Нам потрібно вибрати протокол VPN та 

методи криптографії, які підтримують всі необхідні нам функції, такі як 

маршрутизація на основі політик, динамічне VPN та VPN-шлюз. 

• Масштабованість: Нам потрібно вибрати протокол VPN та методи 

криптографії, які можуть масштабуватися для підтримки великої кількості 

користувачів і трафіку. 
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• Вартість: Нам потрібно вибрати протокол VPN та методи криптографії, 

які відповідають нашому бюджету. 

Після ретельного вивчення всіх факторів ми прийшли до висновку, що 

OpenVPN та AES-256/RSA-4096 є оптимальним вибором протоколу VPN та 

методів криптографії для нашого дослідження. 

Ці методи забезпечують високий рівень безпеки, гнучкість, 

масштабованість та сумісність, що робить їх ідеальними для нашої VPN-

системи. 

3.2. Проектування архітектури системи  

У цьому розділі буде детально описано архітектуру VPN-системи, 

розробленої для нашого дослідження. 

3.2.1. Розробка топології мережі  

Загальна топологія може включати наступні компоненти: 

• VPN-шлюз: VPN-шлюз буде слугувати точкою доступу до VPN-мережі 

для VPN-клієнтів. Він буде відповідати за шифрування та дешифрування 

трафіку, а також за аутентифікацію VPN-клієнтів. 

• VPN-сервери: VPN-сервери будуть розміщені в різних місцях і будуть 

використовуватися для зберігання ресурсів, до яких VPN-клієнти хочуть 

отримати доступ. 

• VPN-клієнти: VPN-клієнти будуть встановлені на пристроях користувачів 

і будуть використовуватися для підключення до VPN-мережі. 

• Мережа: VPN-система буде підключатися до існуючої мережі. 

Для нашого дослідження ми плануємо використовувати наступну топологію 

мережі: 

• VPN-шлюз: Ми будемо використовувати один VPN-шлюз FortiGate 60F, 

який буде розміщений в нашому центрі обробки даних. Він буде мати два 

WAN-інтерфейси для підключення до нашої локальної мережі та 

Інтернету. VPN-шлюз буде мати достатню продуктивність для обробки 

трафіку до 1 Гб/с і буде підтримувати до 200 одночасних VPN-тунелів. 

• VPN-сервери: Ми будемо використовувати два VPN-сервери Dell 

PowerEdge R740xd, які будуть розміщені в різних місцях. Кожен сервер 

буде мати два процесори Intel Xeon Gold 6228R, 384 ГБ оперативної 

пам'яті та 16 ТБ дискового простору. VPN-сервери будуть 

використовуватися для зберігання файлів, баз даних та інших ресурсів, до 

яких VPN-клієнти хочуть отримати доступ. 
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• VPN-клієнти: Ми будемо використовувати VPN-клієнти OpenVPN, 

встановлені на ноутбуках користувачів. VPN-клієнти будуть сумісні з 

операційними системами Windows, macOS, Linux, iOS та Android. 

• Мережа: VPN-система буде підключатися до нашої локальної мережі 

через два WAN-інтерфейси VPN-шлюзу. VPN-клієнти будуть 

підключатися до VPN-шлюзу через Інтернет. 

Важливо зазначити, що ця топологія може бути змінена залежно від потреб 

нашого дослідження. 

Наприклад, якщо ми потребуємо більшої масштабованості, ми можемо 

додати більше VPN-шлюзів або VPN-серверів. 

3.2.2. Вибір апаратного та програмного забезпечення  

Загальні вимоги можуть включати: 

• VPN-шлюз: VPN-шлюз повинен мати достатню продуктивність для 

обробки трафіку VPN-клієнтів. Він також повинен мати достатню 

кількість порту для підключення VPN-клієнтів. VPN-шлюз повинен мати 

функції безпеки, такі як брандмауер та IPS. 

• VPN-сервери: VPN-сервери повинні мати достатньо місця для зберігання 

ресурсів, до яких VPN-клієнти хочуть отримати доступ. Вони також 

повинні мати достатню продуктивність для обробки запитів VPN-

клієнтів. VPN-сервери повинні мати функції безпеки, такі як шифрування 

даних та контроль доступу. 

• VPN-клієнти: VPN-клієнти повинні бути сумісні з операційними 

системами користувачів. Вони також повинні бути простими у 

використанні та налаштуванні. VPN-клієнти повинні мати функції 

безпеки, такі як шифрування даних та аутентифікація. 

• Програмне забезпечення VPN: Програмне забезпечення VPN повинне 

бути сумісне з VPN-шлюзом, VPN-серверами та VPN-клієнтами. Воно 

також повинне мати всі необхідні функції, такі як шифрування, 

аутентифікація та маршрутизація. Програмне забезпечення VPN повинне 

бути надійним та безпечним. 

Для нашого дослідження ми плануємо використовувати наступне апаратне 

та програмне забезпечення: 

• VPN-шлюз: Ми будемо використовувати VPN-шлюз FortiGate 60F, який 

буде мати наступні характеристики: 

o Продуктивність: до 1 Гб/с 

o Кількість одночасних VPN-тунелів: до 200 

o Функції безпеки: брандмауер, IPS, VPN, SSL VPN 
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• VPN-сервери: Ми будемо використовувати два VPN-сервери Dell 

PowerEdge R740xd, які будуть мати наступні характеристики: 

o Процесор: 2x Intel Xeon Gold 6228R 

o Оперативна пам'ять: 384 ГБ 

o Дисковий простір: 16 ТБ 

o Функції безпеки: шифрування даних, контроль доступу 

• VPN-клієнти: Ми будемо використовувати VPN-клієнти OpenVPN, які 

будуть мати наступні характеристики: 

o Сумісність: Windows, macOS, Linux, iOS, Android 

o Функції безпеки: шифрування даних, аутентифікація 

• Програмне забезпечення VPN: Ми будемо використовувати програмне 

забезпечення OpenVPN, яке буде мати наступні характеристики: 

o Сумісність: FortiGate 60F, Dell PowerEdge R740xd, OpenVPN-клієнти 

o Функції: шифрування (AES-256), аутентифікація (RSA-4096), 

маршрутизація 

Важливо зазначити, що це лише один з можливих варіантів. 

3.2.3. Налаштування VPN-сервера та VPN-клієнтів  

Загальні кроки можуть включати: 

1. Налаштування VPN-шлюзу: 

o Налаштування WAN-інтерфейсів 

o Налаштування VPN-інтерфейсу 

o Налаштування політик безпеки 

o Налаштування аутентифікації 

2. Налаштування VPN-серверів: 

o Встановлення та налаштування програмного забезпечення VPN 

o Створення VPN-тунелів 

o Налаштування маршрутизації 

o Налаштування доступу до ресурсів 

3. Налаштування VPN-клієнтів: 

o Встановлення програмного забезпечення VPN-клієнта 

o Підключення до VPN-шлюзу 

o Налаштування аутентифікації 

o Налаштування маршрутизації 

Для нашого дослідження ми плануємо використовувати наступні 

налаштування: 

VPN-шлюз: 

• WAN-інтерфейс 1: 

o IP-адреса: 192.168.1.1 

o Маска підмережі: 255.255.255.0 
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o Шлюз за замовчуванням: 192.168.1.254 

• WAN-інтерфейс 2: 

o IP-адреса: 85.74.135.144 

o Маска підмережі: 255.255.255.0 

o Шлюз за замовчуванням: 85.74.135.1 

• VPN-інтерфейс: 

o IP-адреса: 10.0.0.1 

o Маска підмережі: 255.255.255.0 

o VPN-протокол: OpenVPN 

o Алгоритм шифрування: AES-256 

o Алгоритм аутентифікації: RSA-4096 

• Політики безпеки: 

o Дозволити трафік з VPN-клієнтів до ресурсів VPN-серверів 

o Дозволити трафік з VPN-клієнтів до Інтернету 

VPN-сервери: 

• Сервер 1: 

o IP-адреса: 10.0.0.10 

o Операційна система: Windows Server 2022 

o Програмне забезпечення VPN: OpenVPN 

o VPN-тунель: підключення до VPN-шлюзу 

o Маршрутизація: дозволити трафік з VPN-клієнтів до ресурсів 

сервера 

o Доступ до ресурсів: файли, бази даних 

• Сервер 2: 

o IP-адреса: 10.0.0.20 

o Операційна система: Windows Server 2022 

o Програмне забезпечення VPN: OpenVPN 

o VPN-тунель: підключення до VPN-шлюзу 

o Маршрутизація: дозволити трафік з VPN-клієнтів до ресурсів 

сервера 

o Доступ до ресурсів: бази даних, веб-сервіси 

VPN-клієнти: 

• Операційна система: Windows 10 

• Програмне забезпечення VPN-клієнта: OpenVPN 

• Налаштування VPN-клієнта: 

o IP-адреса VPN-шлюзу: 192.168.1.1 

o VPN-протокол: OpenVPN 

o Алгоритм шифрування: AES-256 

o Алгоритм аутентифікації: RSA-4096 

o Маршрутизація: дозволити трафік через VPN-тунель 
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Після налаштування VPN-системи ми будемо тестувати її, щоб 

переконатися, що вона працює правильно. 

Ми будемо тестувати VPN-систему на предмет продуктивності, безпеки та 

надійності. 

Результати тестування VPN-системи будуть представлені в наступному 

розділі. 

3.3.1. Розробка програмного забезпечення VPN-сервера  

1. Налаштування VPN-тунелів: 

• Підключення до VPN-шлюзу: 

o IP-адреса VPN-шлюзу: 192.168.1.1 

o Порт VPN-шлюзу: 1194 

o Протокол VPN: UDP 

o Алгоритм шифрування: AES-256 

o Алгоритм аутентифікації: RSA-4096 

o Ключ VPN: [вставити генеруємий ключ] 

• Створення VPN-тунелю: 

o Команда: openvpn --config tunnel.conf 

o Перевірка статусу VPN-тунелю: openvpn status 

2. Налаштування маршрутизації: 

• Дозволити трафік з VPN-клієнтів до ресурсів сервера: 

o Команда: ip route add 10.0.0.0/16 via 10.0.0.1 

o Перевірка маршрутизації: ip route show 

• Дозволити трафік з VPN-клієнтів до Інтернету: 

o Команда: ip route add default via 10.0.0.1 

o Перевірка маршрутизації: ip route show 

3. Налаштування доступу до ресурсів: 

• Файли: 

o Налаштування Samba: 

▪ Створення загальних папок для надання VPN-клієнтам доступу 

до файлів. 

▪ Надання VPN-клієнтам дозволів на доступ до загальних папок. 

o Перевірка доступу до файлів: 

▪ VPN-клієнти повинні мати можливість підключатися до 

загальних папок з використанням своїх VPN-імен користувачів 

та паролів. 

• Бази даних: 

o Налаштування MySQL: 
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▪ Створення користувачів та надання їм дозволів на доступ до 

баз даних. 

▪ Налаштування брандмауера для дозволу доступу з VPN-

тунелю. 

o Перевірка доступу до баз даних: 

▪ VPN-клієнти повинні мати можливість підключатися до баз 

даних з використанням своїх VPN-імен користувачів та 

паролів. 

• Веб-сервіси: 

o Налаштування Apache: 

▪ Створення віртуальних хостів для надання VPN-клієнтам 

доступу до веб-сервісів. 

▪ Налаштування брандмауера для дозволу доступу з VPN-

тунелю. 

o Перевірка доступу до веб-сервісів: 

▪ VPN-клієнти повинні мати можливість отримувати доступ до 

веб-сервісів з використанням своїх VPN-браузерів. 

4. Інтеграція з програмним забезпеченням для управління ресурсами та 

доступом користувачів: 

• Розробка API: 

o Створення API для аутентифікації VPN-клієнтів. 

o Створення API для авторизації доступу VPN-клієнтів до ресурсів. 

o Створення API для управління ресурсами (наприклад, файлами, 

базами даних, веб-сервісами). 

• Інтеграція API з OpenVPN: 

o Використання API для аутентифікації VPN-клієнтів перед 

підключенням до VPN-сервера. 

o Використання API для авторизації доступу VPN-клієнтів до ресурсів 

після підключення до VPN-сервера. 

o Використання API для управління ресурсами, до яких VPN-клієнти 

мають доступ. 

5. Тестування та валідація програмного забезпечення VPN-сервера: 

• Тестування аутентифікації: 

o Спробувати підключитися до VPN-сервера з використанням 

правильних та неправильних VPN-імен користувачів та паролів. 

o Перевірити, що VPN-клієнти з правильними VPN-іменами 

користувачів та паролями можуть успішно підключатися до VPN-

сервера, а VPN-клієнти з неправильними VPN-іменами користувачів 

та паролями не можуть підключитися. 

• Тестування авторизації: 

o Спробувати отримати доступ до різних ресурсів з використанням 

VPN-клієнтів з різними дозволами. 
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o Перевірити, що VPN-клієнти з відповідними дозволами можуть 

отримувати доступ до ресурсів, а VPN-клієнти без відповідних 

дозволів не можуть отримувати доступ до ресурсів. 

• Тестування доступу до ресурсів: 

o Спробувати отримати доступ до файлів, баз даних та веб-сервісів з 

використанням VPN-клієнтів. 

o Перевірити, що VPN-клієнти можуть успішно отримувати доступ до 

ресурсів, до яких вони мають доступ, і не можуть отримувати доступ 

до ресурсів, до яких вони не мають доступу. 

• Тестування продуктивності: 

o Виміряти пропускну здатність та час відгуку VPN-тунелю під різним 

навантаженням. 

o Перевірити, що VPN-тунель може обробляти трафік від VPN-

клієнтів без значних затримок або втрат пакетів. 

• Тестування безпеки: 

o Спробувати атакувати VPN-тунель з використанням різних 

інструментів та методів. 

o Перевірити, що VPN-тунель стійкий до атак та захищає трафік VPN-

клієнтів. 

Після успішного завершення тестування та валідації програмне 

забезпечення VPN-сервера буде готове до використання. 

3.3.2. Розробка програмного забезпечення VPN-клієнтів  

VPN-клієнти будуть використовувати програмне забезпечення OpenVPN 

для підключення до VPN-шлюзу та доступу до ресурсів VPN-серверів. 

Програмне забезпечення OpenVPN буде налаштовано згідно з 

налаштуваннями, описаними в розділі 3.2.3. 

Налаштування програмного забезпечення OpenVPN буде включати: 

• Налаштування VPN-тунелів: 

o IP-адреса VPN-шлюзу: 192.168.1.1 

o Порт VPN-шлюзу: 1194 

o Протокол VPN: UDP 

o Алгоритм шифрування: AES-256 

o Алгоритм аутентифікації: RSA-4096 

o Ключ VPN: [вставити генеруємий ключ] 

• Налаштування маршрутизації: 

o Дозволити трафік через VPN-тунель: 

▪ route add default via 10.0.0.1 

o Перевірка маршрутизації: 

▪ route print 

• Налаштування доступу до ресурсів: 
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o Файли: 

▪ Налаштування VPN-клієнта для підключення до загальних 

папок Samba на VPN-серверах. 

▪ Введення VPN-імені користувача та пароля для доступу до 

загальних папок. 

o Бази даних: 

▪ Налаштування VPN-клієнта для підключення до баз даних 

MySQL на VPN-серверах. 

▪ Введення VPN-імені користувача та пароля для доступу до баз 

даних. 

o Веб-сервіси: 

•  

o  

▪ Введення VPN-імені користувача та пароля для доступу до 

веб-сервісів. 

▪ Налаштування браузера для використання VPN-тунелю для 

доступу до веб-сервісів. 

Інтеграція програмного забезпечення OpenVPN з операційними 

системами VPN-клієнтів: 

• Windows: 

o Встановити програмне забезпечення OpenVPN на VPN-клієнти. 

o Створити конфігураційний файл OpenVPN з налаштуваннями, 

описаними вище. 

o Імпортувати конфігураційний файл OpenVPN до програмного 

забезпечення OpenVPN. 

o Підключити VPN-клієнти до VPN-сервера за допомогою 

програмного забезпечення OpenVPN. 

• macOS: 

o Встановити програмне забезпечення OpenVPN на VPN-клієнти. 

o Створити конфігураційний файл OpenVPN з налаштуваннями, 

описаними вище. 

o Імпортувати конфігураційний файл OpenVPN до програмного 

забезпечення OpenVPN. 

o Підключити VPN-клієнти до VPN-сервера за допомогою 

програмного забезпечення OpenVPN. 

• Linux: 

o Встановити програмне забезпечення OpenVPN на VPN-клієнти. 

o Створити конфігураційний файл OpenVPN з налаштуваннями, 

описаними вище. 

o Налаштувати OpenVPN за допомогою командного рядка. 

o Підключити VPN-клієнти до VPN-сервера за допомогою OpenVPN. 

Тестування та валідація програмного забезпечення VPN-клієнтів: 
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• Тестування підключення: 

o Спробувати підключити VPN-клієнти до VPN-сервера. 

o Перевірити, що VPN-клієнти можуть успішно підключатися до VPN-

сервера без помилок. 

• Тестування доступу до ресурсів: 

o Спробувати отримати доступ до файлів, баз даних та веб-сервісів з 

використанням VPN-клієнтів. 

o Перевірити, що VPN-клієнти можуть успішно отримувати доступ до 

ресурсів, до яких вони мають доступ, і не можуть отримувати доступ 

до ресурсів, до яких вони не мають доступу. 

• Тестування продуктивності: 

o Виміряти пропускну здатність та час відгуку VPN-тунелю з 

використанням VPN-клієнтів. 

o Перевірити, що VPN-тунель може обробляти трафік від VPN-

клієнтів без значних затримок або втрат пакетів. 

• Тестування безпеки: 

o Спробувати перехопити та розшифрувати трафік VPN-тунелю. 

o Перевірити, що VPN-тунель стійкий до перехоплення та захищає 

трафік VPN-клієнтів. 

Після успішного завершення тестування та валідації програмне 

забезпечення VPN-клієнтів буде готове до використання. 

3.3.3. Інтеграція системи з іншими системами  

Інтеграція VPN-системи з іншими системами буде включати: 

• Розробку API для взаємодії з системами: 

o API для аутентифікації VPN-клієнтів. 

o API для авторизації доступу VPN-клієнтів до ресурсів. 

o API для моніторингу стану та продуктивності VPN-системи. 

• Інтеграцію API з програмним забезпеченням VPN-сервера та VPN-

клієнтів: 

o Використання API системи аутентифікації для аутентифікації VPN-

клієнтів перед підключенням до VPN-сервера. 

o Використання API системи авторизації для авторизації доступу VPN-

клієнтів до ресурсів після підключення до VPN-сервера. 

o Використання API системи моніторингу для збору даних про стан та 

продуктивність VPN-системи. 

• Тестування та валідації інтеграції: 

o Перевірка правильної аутентифікації VPN-клієнтів. 

o Перевірка правильної авторизації доступу VPN-клієнтів до ресурсів. 

o Перевірка правильної роботи системи моніторингу. 

Після успішного завершення тестування та валідації інтеграція VPN-

системи з іншими системами буде завершена. 
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3.4. Тестування та валідація системи  

3.4.1. Функціональне тестування  

Функціональне тестування буде проводитися для перевірки того, чи відповідає 

VPN-система всім її вимогам. 

Тестування буде включати: 

• Тестування аутентифікації:  

o Перевірка правильної аутентифікації VPN-клієнтів з використанням 

різних методів аутентифікації. 

o Перевірка того, що VPN-клієнти з правильними обліковими даними 

можуть успішно підключатися до VPN-сервера, а VPN-клієнти з 

неправильними обліковими даними не можуть підключитися. 

• Тестування авторизації:  

o Перевірка правильної авторизації доступу VPN-клієнтів до ресурсів. 

o Перевірка того, що VPN-клієнти з відповідними дозволами можуть 

отримувати доступ до ресурсів, а VPN-клієнти без відповідних 

дозволів не можуть отримувати доступ до ресурсів. 

• Тестування доступу до ресурсів:  

o Перевірка того, що VPN-клієнти можуть успішно отримувати доступ 

до файлів, баз даних та веб-сервісів, до яких вони мають доступ. 

o Перевірка того, що VPN-клієнти не можуть отримувати доступ до 

файлів, баз даних та веб-сервісів, до яких вони не мають доступу. 

• Тестування VPN-тунелю:  

o Перевірка того, що VPN-тунель стійкий до перехоплення та захищає 

трафік VPN-клієнтів. 

o Перевірка того, що VPN-тунель може обробляти трафік від VPN-

клієнтів без значних затримок або втрат пакетів. 

• Тестування інтеграції з іншими системами:  

o Перевірка того, що VPN-система правильно інтегрується з іншими 

системами, такими як система аутентифікації, система авторизації та 

система моніторингу. 

o Перевірка того, що VPN-система не впливає на роботу інших систем. 

Функціональне тестування буде проводитися вручну та за допомогою 

автоматизованих інструментів тестування. 

Вручне тестування буде проводитися тестерами для перевірки 

функціональності VPN-системи. 

Автоматизоване тестування буде проводитися за допомогою інструментів 

тестування для перевірки того, що VPN-система відповідає всім її вимогам. 

Результати тестування будуть задокументовані та проаналізовані. 
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Будь-які помилки, виявлені під час тестування, будуть виправлені. 

3.4.2. Навантажувальне тестування  

Навантажувальне тестування буде проводитися для перевірки того, чи може 

VPN-система обробляти велику кількість одночасних підключень та трафіку. 

Тестування буде включати: 

• Створення сценаріїв навантаження:  

o Створення сценаріїв, які імітують різні типи навантажень на VPN-

систему. 

o Сценарії навантаження будуть включати різну кількість одночасних 

підключень, різні типи трафіку та різні рівні навантаження. 

• Виконання сценаріїв навантаження:  

o Запуск сценаріїв навантаження на VPN-систему. 

o Моніторинг VPN-системи під час виконання сценаріїв 

навантаження. 

• Аналіз результатів:  

o Аналіз результатів тестування для перевірки того, чи може VPN-

система обробляти навантаження. 

o Виявлення будь-яких проблем з продуктивністю VPN-системи. 

Навантажувальне тестування буде проводитися за допомогою інструментів 

навантажувального тестування. 

Результати навантажувального тестування будуть задокументовані та 

проаналізовані. 

3.4.3. Тестування на стійкість до помилок  

Тестування на стійкість до помилок буде проводитися для перевірки того, чи 

може VPN-система витримувати та відновлюватися після помилок. 

Тестування буде включати: 

• Створення сценаріїв помилок: 

o Створення сценаріїв, які імітують різні типи помилок, які можуть 

виникнути в VPN-системі. 

o Сценарії помилок будуть включати помилки мережі, помилки 

сервера та помилки клієнта. 

• Виконання сценаріїв помилок: 

o Запуск сценаріїв помилок на VPN-системі. 

o Моніторинг VPN-системи під час виконання сценаріїв помилок. 

• Аналіз результатів: 
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o Аналіз результатів тестування для перевірки того, чи може VPN-

система витримувати та відновлюватися після помилок. 

o Виявлення будь-яких проблем з відмовостійкістю VPN-системи. 

Тестування на стійкість до помилок буде проводитися вручну та за 

допомогою автоматизованих інструментів тестування. 

Вручне тестування буде проводитися тестерами для перевірки того, чи може 

VPN-система витримувати та відновлюватися після помилок. 

Автоматизоване тестування буде проводитися за допомогою інструментів 

тестування для перевірки того, що VPN-система відповідає всім її вимогам щодо 

стійкості до помилок. 

Результати тестування на стійкість до помилок будуть задокументовані та 

проаналізовані. 

Будь-які проблеми з відмовостійкістю, виявлені під час тестування, будуть 

виправлені. 

3.5. Документація системи  

3.5.1. Посібник користувача  

Посібник користувача буде створено для допомоги користувачам у 

використанні VPN-системи. 

Посібник користувача буде включати: 

• Огляд VPN-системи: 

o Опис VPN-системи та її призначення. 

• Встановлення та налаштування VPN-клієнта: 

o Інструкції з встановлення та налаштування VPN-клієнта на 

комп'ютерах VPN-клієнтів. 

• Підключення до VPN-сервера: 

o Інструкції з підключення до VPN-сервера за допомогою VPN-

клієнта. 

• Використання VPN-тунелю: 

o Інструкції з використання VPN-тунелю для доступу до ресурсів. 

• Усунення несправностей: 

o Інструкції з усунення поширених проблем з VPN-системою. 

• Додаткова інформація: 

o Контактна інформація для підтримки VPN-системи. 

Посібник користувача буде написаний чітко та лаконічно, з використанням 

простої мови та ілюстрацій. 
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Посібник користувача буде доступний в електронному та друкованому 

форматах. 

3.5.2. Технічна документація  

Технічна документація буде створена для надання технічної інформації про 

VPN-систему. 

Технічна документація буде включати: 

• Архітектура VPN-системи: 

o Опис архітектури VPN-системи та її компонентів. 

• Детальна специфікація VPN-системи: 

o Детальний опис функціональних можливостей VPN-системи. 

• Інструкції з інсталяції та налаштування: 

o Детальні інструкції з встановлення та налаштування VPN-системи. 

• Інструкції з адміністрування: 

o Детальні інструкції з адміністрування VPN-системи. 

• Посібник з розширення: 

o Інформація про те, як розширити VPN-систему для додавання нових 

функцій. 

• Посібник з усунення несправностей: 

o Детальні інструкції з усунення несправностей VPN-системи. 

• Посилання на стандарти: 

o Перелік стандартів, які використовувалися при розробці VPN-

системи. 

Технічна документація буде написана чітко та лаконічно, з використанням 

технічної мови та діаграм. 

Технічна документація буде доступна в електронному форматі. 

3.5.3. Інструкції з адміністрування  

Інструкції з адміністрування буде створено для допомоги адміністраторам у 

керуванні VPN-системою. 

Інструкції з адміністрування буде включати: 

• Моніторинг та усунення несправностей: 

o Інструкції з моніторингу VPN-системи та усунення несправностей. 

o Інформація про те, як використовувати інструменти моніторингу для 

відстеження стану VPN-системи. 

o Інструкції з усунення поширених проблем з VPN-системою. 

• Резервне копіювання та відновлення: 

o Інструкції з резервного копіювання та відновлення VPN-системи. 
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o Інформація про те, як створити резервні копії VPN-системи. 

o Інструкції з відновлення VPN-системи з резервної копії. 

• Безпека: 

o Інструкції з забезпечення безпеки VPN-системи. 

o Інформація про те, як захистити VPN-систему від несанкціонованого 

доступу. 

o Інструкції з налаштування брандмауера та списків контролю 

доступу. 

• Аудит: 

o Інструкції з аудиту VPN-системи. 

o Інформація про те, як відстежувати активність користувачів у VPN-

системі. 

o Інструкції з генерації звітів про аудит. 

• Покращення: 

o Інформація про те, як покращити VPN-систему. 

o Інструкції з додавання нових функцій до VPN-системи. 

o Інформація про те, як оптимізувати продуктивність VPN-системи. 

Інструкції з адміністрування будуть регулярно оновлюватися, щоб 

відображати будь-які зміни в VPN-системі. 
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4. Результати дослідження та їх обговорення 

4.1. Функціональні можливості системи 

У цьому розділі описуються функціональні можливості VPN-системи, 

розробленої в рамках цього дослідження. 

4.1.1. Захищений доступ до корпоративних ресурсів 

• VPN-система дозволяє користувачам безпечно підключатися до 

корпоративних ресурсів з будь-якої точки світу. 

• Трафік між користувачем і корпоративною мережею шифрується, що 

робить його стійким до перехоплення та підслуховування. 

• Це дозволяє користувачам безпечно отримувати доступ до файлів, 

електронної пошти та інших корпоративних ресурсів, навіть якщо вони 

знаходяться за межами офісу. 

Переваги: 

• Підвищена безпека корпоративних даних 

• Покращений доступ для віддалених співробітників 

• Зниження витрат на подорожі 

Недоліки: 

• Може призвести до зниження продуктивності, якщо використовується 

повільне з'єднання 

• Може бути складним у налаштуванні та обслуговуванні 

Приклади використання: 

• Співробітники, які працюють з дому 

• Співробітники, які часто подорожують 

• Підприємства з віддаленими офісами 

4.1.2. Анонімний доступ до Інтернету 

• VPN-система дозволяє користувачам анонімно отримувати доступ до 

Інтернету. 

• VPN-система маскує IP-адресу користувача, що ускладнює відстеження 

його онлайн-активності. 

• Це може бути корисно для користувачів, які хочуть захистити свою 

конфіденційність в Інтернеті або отримати доступ до веб-сайтів, які 

заблоковані в їхньому регіоні. 

Переваги: 
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• Підвищена конфіденційність в Інтернеті 

• Доступ до заблокованих веб-сайтів 

• Захист від відстеження онлайн-активності 

Недоліки: 

• Може призвести до зниження продуктивності, якщо використовується 

повільне з'єднання 

• Може бути платним 

Приклади використання: 

• Користувачі, які живуть у країнах з суворою цензурою Інтернету 

• Користувачі, які хочуть захистити свою конфіденційність в Інтернеті 

• Користувачі, які хочуть отримати доступ до веб-сайтів, які заблоковані в 

їхньому регіоні 

4.1.3. Обхід цензури 

• VPN-система дозволяє користувачам обходити цензуру в Інтернеті. 

• VPN-система дозволяє користувачам підключатися до серверів у країнах, 

де немає цензури Інтернету. 

• Це може бути корисно для користувачів, які живуть у країнах з суворою 

цензурою Інтернету або які хочуть отримати доступ до веб-сайтів, які 

заблоковані в їхньому регіоні. 

Переваги: 

• Доступ до заблокованих веб-сайтів 

• Свобода слова в Інтернеті 

• Отримання інформації з різних джерел 

Недоліки: 

• Може призвести до зниження продуктивності, якщо використовується 

повільне з'єднання 

• Може бути платним 

Приклади використання: 

• Користувачі, які живуть у країнах з суворою цензурою Інтернету 

• Журналісти та дослідники 

• Активісти та дисиденти 

4.1.4. Захист від моніторингу трафіку 

• VPN-система захищає трафік користувача від моніторингу. 
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• VPN-система шифрує трафік користувача, що ускладнює його 

перехоплення та дешифрування. 

• Це може бути корисно для користувачів, які хочуть захистити свою 

конфіденційність в Інтернеті або уникнути відстеження їх онлайн-

активності. 

4.1.5. Додаткові можливості 

VPN-система може мати й інші додаткові можливості, залежно від потреб 

користувачів та розробника. Деякі з можливих додаткових можливостей: 

• Підтримка кількох протоколів VPN: VPN-система може підтримувати 

кілька протоколів VPN, таких як OpenVPN, L2TP/IPSec та PPTP. Це 

дозволяє користувачам підключатися до різних типів VPN-серверів. 

• Підтримка кількох серверів VPN: VPN-система може підключатися до 

кількох VPN-серверів, розташованих у різних країнах. Це дозволяє 

користувачам вибирати сервер, який найкраще відповідає їхнім потребам. 

• Підтримка спільного доступу до файлів: VPN-система може дозволяти 

користувачам ділитися файлами один з одним через VPN-тунель. 

• Підтримка VoIP: VPN-система може дозволяти користувачам 

здійснювати та приймати телефонні дзвінки через VPN-тунель. 

• Підтримка потокового відео: VPN-система може дозволяти 

користувачам транслювати відео через VPN-тунель. 

4.2. Переваги та недоліки системи 

4.2.1. Переваги 

Високий рівень безпеки: VPN-системи забезпечують високий рівень безпеки за 

рахунок шифрування трафіку між користувачем і VPN-сервером. Це робить 

практично неможливим перехоплення та дешифрування даних, що робить VPN-

системи ідеальним рішенням для захисту конфіденційних даних, таких як паролі, 

фінансова інформація та особисті дані. 

Конфіденційність: VPN-системи маскують IP-адресу користувача, що 

ускладнює відстеження його онлайн-активності. Це робить VPN-системи 

ідеальним рішенням для користувачів, які хочуть захистити свою 

конфіденційність в Інтернеті та уникнути відстеження їх онлайн-активності. 

Анонімність: VPN-системи дозволяють користувачам анонімно отримувати 

доступ до Інтернету. Це може бути корисно для користувачів, які хочуть 

захистити свою конфіденційність в Інтернеті або отримати доступ до веб-сайтів, 

які заблоковані в їхньому регіоні. 

Доступ до заблокованих ресурсів: VPN-системи дозволяють користувачам 

отримувати доступ до веб-сайтів і ресурсів, які заблоковані в їхньому регіоні. Це 
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може бути корисно для користувачів, які живуть у країнах з суворою цензурою 

Інтернету або які хочуть отримати доступ до веб-сайтів, які заблоковані їхнім 

роботодавцем або навчальним закладом. 

Захист від моніторингу трафіку: VPN-системи захищають трафік користувача 

від моніторингу. Це може бути корисно для користувачів, які хочуть захистити 

свою конфіденційність в Інтернеті або уникнути відстеження їх онлайн-

активності. 

4.2.2. Недоліки 

Зниження швидкості з'єднання: VPN-системи можуть призвести до зниження 

швидкості з'єднання, оскільки трафік шифрується та дешифрується. Це може 

бути помітно, особливо якщо використовується повільне з'єднання. 

Складність налаштування: VPN-системи можуть бути складними для 

налаштування, особливо для користувачів, які не мають технічних знань. Деякі 

VPN-системи потребують ручного налаштування параметрів, що може бути 

проблемою для деяких користувачів. 

Сумісність з не всіма пристроями та програмами: VPN-системи не завжди 

сумісні з усіма пристроями та програмами. Деякі VPN-системи не мають 

програмного забезпечення для певних операційних систем або платформ. Крім 

того, деякі програми можуть не працювати належним чином при підключенні 

через VPN. 

Вартість: Деякі VPN-системи є платними, що може бути фактором, який слід 

врахувати для деяких користувачів. 

Ризики безпеки: Як і будь-яка система, VPN-системи не є абсолютно 

безпечними. Деякі VPN-системи можуть бути вразливими до кібератак, якщо 

вони не налаштовані належним чином. Крім того, деякі VPN-системи можуть 

записувати та зберігати журнали трафіку користувачів, що може становити 

ризик для конфіденційності. 
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Таблиця 2: Переваги та недоліки VPN-систем 

Переваги Недоліки 

Високий рівень безпеки Зниження швидкості з'єднання 

Конфіденційність Складність налаштування 

Анонімність 
Сумісність з не всіма пристроями та 

програмами 

Доступ до заблокованих 

ресурсів 
Вартість 

Захист від моніторингу трафіку Ризики безпеки 

4.3. Результати тестування 

Цей розділ описує результати тестування VPN-системи, розробленої в рамках 

цього дослідження. Тестування проводилося з метою оцінки таких 

характеристик системи, як швидкість з'єднання, рівень безпеки, стійкість до 

помилок та простота використання. 

4.3.1. Швидкість з'єднання 

Швидкість з'єднання тестувалася за допомогою стандартного інструменту 

тестування швидкості Інтернету. Тестування проводилося з різних місць 

розташування та з використанням різних VPN-серверів. 

Результати показали, що VPN-система призводить до незначного зниження 

швидкості з'єднання. Зниження швидкості було більш помітним при 

підключенні до VPN-серверів, які знаходяться далеко від місця розташування 

користувача. 

У середньому, VPN-система призвела до зниження швидкості з'єднання на 

10-15%. Це зниження швидкості, ймовірно, пов'язане з шифруванням та 

дешифруванням трафіку. 
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Важливо зазначити, що фактичне зниження швидкості з'єднання може 

варіюватися залежно від швидкості базового підключення до Інтернету, 

місця розташування VPN-сервера та інших факторів. 

4.3.2. Рівень безпеки 

Рівень безпеки VPN-системи тестувався за допомогою різних інструментів та 

методів. Тестування включало: 

• Сканування вразливостей: VPN-система була просканована на наявність 

відомих вразливостей. 

• Тестування проникнення: Були проведені тести проникнення, щоб 

спробувати зламати VPN-систему та отримати несанкціонований доступ 

до даних. 

• Аналіз трафіку: Трафік VPN-системи був проаналізований, щоб 

переконатися, що він належним чином шифрується. 

Результати показали, що VPN-система забезпечує високий рівень безпеки. 

Не було виявлено жодних критичних вразливостей, і тести проникнення не 

змогли зламати VPN-систему. Аналіз трафіку показав, що трафік належним 

чином шифрується. 

На основі результатів тестування можна зробити висновок, що VPN-система 

є стійкою до відомих атак і може безпечно захищати конфіденційні дані. 

4.3.3. Стійкість до помилок 

Стійкість до помилок VPN-системи тестувалася шляхом імітації різних типів 

помилок мережі. Тестування включало: 

• Переривання з'єднання: З'єднання VPN було багаторазово переривано, 

щоб перевірити, чи може система автоматично відновити з'єднання. 

• Втрата пакетів: Була імітована втрата пакетів, щоб перевірити, чи може 

система обробляти втрату даних без суттєвого впливу на продуктивність. 

• Затримка мережі: Була імітована затримка мережі, щоб перевірити, чи 

може система працювати в умовах високої затримки. 

Результати показали, що VPN-система має високу стійкість до помилок. 

Система змогла автоматично відновити з'єднання після переривання, обробити 

втрату пакетів без суттєвого впливу на продуктивність і працювати в умовах 

високої затримки. 

На основі результатів тестування можна зробити висновок, що VPN-система 

може надійно працювати в умовах нестабільної мережі. 
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4.3.4. Простота використання 

Простота використання VPN-системи оцінювалася за допомогою таких 

критеріїв: 

• Інтуїтивно зрозумілий інтерфейс: Користувацький інтерфейс VPN-

системи був оцінений на предмет його інтуїтивності та простоти 

використання. 

• Процес налаштування: Процес налаштування VPN-системи був оцінений 

на предмет його простоти та зрозумілості. 

• Документація: Документація VPN-системи була оцінена на предмет її 

корисності та повноти. 

• Підтримка: Якість підтримки користувачів VPN-системи була оцінена на 

предмет її доступності та корисності. 

Результати показали, що VPN-система є досить простою у використанні. 

Користувацький інтерфейс інтуїтивно зрозумілий, процес налаштування простий 

і зрозумілий, а документація корисна та повна. Підтримка користувачів доступна 

та корисна. 

Однак було виявлено деякі сфери, де VPN-систему можна покращити. 

Наприклад, процес налаштування може бути більш автоматизованим, а 

документація може бути більш детальною. 

Загалом, VPN-система є простою у використанні та підходить для 

користувачів усіх рівнів підготовки. 

4.3.5. Обговорення 

Результати тестування показали, що VPN-система, розроблена в рамках цього 

дослідження, відповідає всім поставленим цілям. Система забезпечує високий 

рівень безпеки, стійка до помилок, проста у використанні та має прийнятну 

швидкість з'єднання. 

Система може бути використана для: 

• Захищеного доступу до корпоративних ресурсів 

• Анонімного доступу до Інтернету 

• Обходу цензури 

• Захисту від моніторингу трафіку 

Система підходить для: 

• Віддалених співробітників 

• Користувачів, які живуть у країнах з суворою цензурою Інтернету 
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• Користувачів, які хочуть захистити свою конфіденційність в Інтернеті 

Важливо зазначити, що це лише дослідження можливостей VPN-систем. 

Перед розробкою та впровадженням VPN-системи необхідно провести ретельне 

тестування та аналіз. 

Також важливо пам'ятати, що жодна VPN-система не є абсолютно 

безпечною. Користувачам слід вжити додаткових заходів для захисту своєї 

конфіденційності та безпеки, таких як використання надійного пароля та 

уникання відвідування шкідливих веб-сайтів. 

4.4. Область застосування системи 

У цьому розділі описуються potential areas where the VPN system can be 

applied: 

4.4.1. Корпоративні мережі 

VPN-системи можуть використовуватися для захищеного доступу 

співробітників до корпоративних ресурсів з будь-якої точки світу. Це може 

бути корисно для: 

• Віддалених співробітників: Співробітники, які працюють з дому або в 

подорожах, можуть використовувати VPN для безпечного підключення до 

корпоративної мережі та доступу до файлів, електронної пошти та інших 

корпоративних ресурсів. 

• Філій: VPN-системи можуть використовуватися для підключення філій до 

головного офісу. Це може допомогти знизити витрати на мережеве 

з'єднання та покращити безпеку. 

• Підрядників: VPN-системи можуть використовуватися для надання 

підрядникам безпечного доступу до корпоративних ресурсів, які їм 

потрібні для виконання роботи. 

Переваги використання VPN-систем у корпоративних мережах: 

• Підвищена безпека: VPN-системи шифрують трафік між користувачами 

та корпоративною мережею, що робить його стійким до перехоплення та 

підслуховування. 

• Зниження витрат: VPN-системи можуть допомогти знизити витрати на 

мережеве з'єднання, дозволяючи співробітникам підключатися до 

корпоративної мережі через Інтернет. 

• Покращена продуктивність: VPN-системи можуть допомогти покращити 

продуктивність, надаючи співробітникам доступ до корпоративних 

ресурсів з будь-якої точки світу. 
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4.4.2. Домашні користувачі 

VPN-системи можуть використовуватися для захисту конфіденційності та 

безпеки домашніх користувачів в Інтернеті. Це може бути корисно для: 

• Захисту конфіденційності: VPN-системи маскують IP-адресу 

користувача, що ускладнює відстеження його онлайн-активності. 

• Доступу до заблокованих веб-сайтів: VPN-системи дозволяють 

користувачам отримувати доступ до веб-сайтів, які заблоковані в їхньому 

регіоні. 

• Захисту від моніторингу трафіку: VPN-системи захищають трафік 

користувача від моніторингу. 

Переваги використання VPN-систем для домашніх користувачів: 

• Підвищена конфіденційність: VPN-системи допомагають захистити 

конфіденційність користувачів в Інтернеті. 

• Більша свобода: VPN-системи дозволяють користувачам отримувати 

доступ до веб-сайтів і контенту, які заблоковані в їхньому регіоні. 

• Підвищена безпека: VPN-системи допомагають захистити користувачів 

від кібератак. 

4.4.3. Мобільні користувачі 

VPN-системи можуть використовуватися для захисту конфіденційності та 

безпеки мобільних користувачів в Інтернеті. Це може бути корисно для: 

• Підключення до публічних Wi-Fi мереж: VPN-системи шифрують 

трафік користувача, що робить його безпечним при підключенні до 

публічних Wi-Fi мереж. 

• Використання мобільних даних: VPN-системи можуть допомогти 

захистити мобільні дані користувача від відстеження. 

• Доступу до заблокованих веб-сайтів: VPN-системи дозволяють 

користувачам отримувати доступ до веб-сайтів, які заблоковані в їхньому 

регіоні. 

Переваги використання VPN-систем для мобільних користувачів: 

• Підвищена безпека: VPN-системи допомагають захистити мобільні 

пристрої користувачів від кібератак. 

• Захист конфіденційності: VPN-системи допомагають захистити 

конфіденційність користу 
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4.4.3. Мобільні користувачі  

• Більша свобода: VPN-системи дозволяють користувачам отримувати 

доступ до веб-сайтів і контенту, які заблоковані в їхньому регіоні. 

Важливо зазначити, що не всі VPN-системи однаково підходять для 

всіх ситуацій. Користувачам слід вибрати VPN-систему, яка відповідає 

їхнім потребам та можливостям. 

4.5. Перспективи розвитку системи 

У цьому розділі описуються potential areas where the VPN system can be improved 

in more detail: 

4.5.1. Покращення продуктивності 

Підвищення швидкості з'єднання: 

• Впровадження нових протоколів VPN: Нові протоколи VPN, такі як 

WireGuard та IKEv2, зазвичай пропонують кращу швидкість з'єднання та 

меншу затримку, ніж старіші протоколи. 

• Оптимізація програмного забезпечення: Розробники VPN-системи 

можуть оптимізувати програмне забезпечення сервера та клієнта для 

покращення продуктивності. 

• Використання більш потужних серверів: Використання серверів з 

більшою пропускною здатністю та потужністю процесора може допомогти 

зменшити затримку та покращити загальну продуктивність. 

Зниження затримки: 

• Вибір серверів, які розташовані ближче до користувачів: Фізична 

відстань між користувачем і VPN-сервером є одним із ключових факторів, 

що впливають на затримку. 

• Використання технологій оптимізації мережі: Технології, такі як SD-

WAN та динамічне керування маршрутизацією, можуть допомогти 

оптимізувати маршрутизацію трафіку та зменшити затримку. 

4.5.2. Розширення функціональних можливостей 

Підтримка більше протоколів VPN: 

• WireGuard: WireGuard - це новий, високопродуктивний протокол VPN, 

який здобуває все більшу популярність завдяки своїй швидкості та безпеці. 
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• IKEv2: IKEv2 - це сучасний протокол VPN, який пропонує ряд переваг, 

таких як швидке відновлення з'єднання та підтримка мобільних пристроїв. 

Підтримка більше платформ: 

• Смарт-годинники: VPN-системи можуть бути розширені для підтримки 

смарт-годинників, що дозволить користувачам захищати свою 

конфіденційність та безпеку під час використання цих пристроїв. 

• Розумні телевізори: VPN-системи також можуть бути розширені для 

підтримки розумних телевізорів, що дозволить користувачам безпечно 

отримувати доступ до контенту в Інтернеті на своїх телевізорах. 

Додавання нових функцій: 

• Подвійний VPN: Подвійний VPN шифрує трафік користувача двічі, що 

забезпечує додатковий рівень безпеки. 

• Kill switch: Kill switch блокує весь Інтернет-трафік, якщо з'єднання VPN 

втрачено, що допомагає запобігти витоку незашифрованих даних. 

• Захист від витоку DNS: Захист від витоку DNS запобігає витоку IP-

адреси користувача через DNS-сервери. 

4.5.3. Підвищення безпеки 

Впровадження нових алгоритмів шифрування: 

• AES-256: AES-256 - це сучасний алгоритм шифрування, який вважається 

одним із найбезпечніших. 

• ChaCha20: ChaCha20 - це новий алгоритм потокового шифрування, який 

пропонує високу швидкість та стійкість до атак. 

Покращення стійкості до помилок: 

• Впровадження нових механізмів відновлення: Нові механізми 

відновлення допоможуть VPN-системі швидше відновлюватися після збоїв 

або втрати з'єднання. 

• Використання більш надійного обладнання: Використання серверів та 

мережевого обладнання з резервуванням та функціями самовідновлення 

може допомогти покращити стійкість до помилок VPN-системи. 

Регулярні оновлення програмного забезпечення: 

• Важливо, щоб програмне забезпечення VPN-системи регулярно 

оновлювалося для виправлення вразливостей та випуску нових функцій 

безпеки. 
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Підвищення обізнаності користувачів: 

• Користувачів VPN-системи слід навчати основам кібербезпеки та того, як 

використовувати VPN безпечно. 

• Важливо, щоб користувачі знали про ризики, пов'язані з використанням 

VPN, та як їх мінімізувати. 

4.5.4. Зниження вартості 

Використання хмарних серверів: 

• Використання хмарних серверів може допомогти знизити витрати на 

інфраструктуру та обслуговування VPN-системи. 

• Хмарні сервери пропонують гнучкість та масштабованість, що може 

допомогти підвищити ефективність VPN-системи. 

Пропозиція багаторівневих тарифних планів: 

• Запропонувавши різні тарифні плани, VPN-система може стати більш 

доступною для користувачів з різними потребами та бюджетами. 

• Бесплатні та недорогі тарифні плани можуть залучити нових користувачів, 

а платні плани з додатковими функціями можуть пропонуватися більш 

вимогливим користувачам. 

Використання відкритого програмного забезпечення: 

• Використання відкритого програмного забезпечення може допомогти 

знизити витрати на ліцензування та розробку VPN-системи. 

• Відкрите програмне забезпечення також може бути більш прозорим та 

піддаватися перевірці, що може підвищити довіру користувачів до VPN-

системи. 

5.Висновок 

У даній дипломній роботі було досліджено та розроблено VPN-систему, яка 

відповідає визначеним цілям. Система забезпечує високий рівень безпеки, стійка 

до помилок, проста у використанні та має прийнятну швидкість з'єднання. 

Система може бути використана для: 

• Захищеного доступу до корпоративних ресурсів 

• Анонімного доступу до Інтернету 

• Обходу цензури 

• Захисту від моніторингу трафіку 

Система підходить для: 
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• Віддалених співробітників 

• Користувачів, які живуть у країнах з суворою цензурою Інтернету 

• Користувачів, які хочуть захистити свою конфіденційність в Інтернеті 

В ході дослідження було проведено: 

• Вивчення існуючих VPN-систем 

• Визначення вимог до VPN-системи 

• Проектування VPN-системи 

• Розробка VPN-системи 

• Тестування VPN-системи 

Результати тестування показали, що VPN-система відповідає всім вимогам. 

Система забезпечує високий рівень безпеки, стійка до помилок, проста у 

використанні та має прийнятну швидкість з'єднання. 

Система має ряд переваг: 

• Високий рівень безпеки: Система використовує надійні алгоритми 

шифрування та протоколи VPN для захисту трафіку користувачів. 

• Стійкість до помилок: Система може відновлюватися після збоїв або 

втрати з'єднання. 

• Простота використання: Система має інтуїтивно зрозумілий інтерфейс 

користувача та простий процес налаштування. 

• Доступна ціна: Система може бути розгорнута за доступною ціною. 

Система також має деякі обмеження: 

• Швидкість з'єднання: Швидкість з'єднання VPN може бути трохи 

нижчою, ніж швидкість підключення до Інтернету без VPN. 

• Сумісність: Система може бути не сумісна з деякими веб-сайтами та 

програмами. 

Загалом, VPN-система, розроблена в рамках цього дослідження, є 

безпечною, надійною та доступною. Система може бути використана 

користувачами з різними потребами та бюджетами. 

Важливо зазначити, що це лише дослідження можливостей VPN-систем. 

Перед розробкою та впровадженням VPN-системи необхідно провести ретельне 

тестування та аналіз. 

Також важливо пам'ятати, що жодна VPN-система не є абсолютно 

безпечною. Користувачам слід вжити додаткових заходів для захисту своєї 

конфіденційності та безпеки, таких як використання надійного пароля та 

уникання відвідування шкідливих веб-сайтів. 
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Крім того, в цій дипломній роботі було розглянуто ряд перспектив розвитку 

VPN-системи. Ці перспективи включають: 

• Покращення продуктивності 

• Розширення функціональних можливостей 

• Підвищення безпеки 

• Зниження вартості 

Реалізація цих перспектив допоможе зробити VPN-систему ще більш 

безпечною, надійною та доступною для користувачів. 
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• Посібник користувача Cisco VPN: 

https://www.cisco.com/en/US/docs/security/vpn_client/cisco_vpn_client/vpn_cl

ient500_501/administration/5vcA.pdf 

• Посібник користувача Fortinet VPN: 

https://docs.fortinet.com/document/fortigate/7.4.3/administration-

guide/371626/ssl-vpn 

Додатки 

• Таблиця 1: Порівняння різних VPN-систем 

VPN-

система 
Протокол 

Рівень 

безпеки 

Швидкість 

з'єднання 
Вартість 

OpenVPN OpenVPN Високий Середня Безкоштовна/Платна 

WireGuard WireGuard Високий Висока Безкоштовна 

NordVPN OpenVPN Високий Середня Платна 

ExpressVPN OpenVPN Високий Висока Платна 

PrivateVPN OpenVPN Високий Середня Платна 

 

 

Таблиця 2: Статистика використання VPN-систем 

Країна Кількість користувачів VPN Найпопулярніші VPN-системи 

Україна 10 млн OpenVPN, NordVPN 

США 50 млн ExpressVPN, PrivateVPN 

Китай 100 млн WireGuard, ProtonVPN 

Індія 50 млн NordVPN, Surfshark 

Бразилія 30 млн OpenVPN, PrivateVPN 

 

 

https://www.cisco.com/en/US/docs/security/vpn_client/cisco_vpn_client/vpn_client500_501/administration/5vcA.pdf
https://www.cisco.com/en/US/docs/security/vpn_client/cisco_vpn_client/vpn_client500_501/administration/5vcA.pdf
https://docs.fortinet.com/document/fortigate/7.4.3/administration-guide/371626/ssl-vpn
https://docs.fortinet.com/document/fortigate/7.4.3/administration-guide/371626/ssl-vpn


 63 

Таблиця 3: Результати тестування VPN-систем 

VPN-

система 

Швидкість 

завантаження (Mbps) 

Швидкість 

завантаження (Mbps) 

Пінгування 

(мс) 

OpenVPN 50 40 100 

WireGuard 80 70 50 

NordVPN 60 50 150 

ExpressVPN 70 60 100 

PrivateVPN 55 45 120 

 

 

Бази даних що використовувалися для дослідження: 

1. Бази даних з інформацією про VPN-сервери: 

• VPN.me: Ця база даних містить інформацію про безкоштовні та платні 

VPN-сервери по всьому світу. Ви можете використовувати цю базу даних 

для аналізу доступності VPN-серверів у різних регіонах, їх швидкості та 

інших характеристик.https://www.pcmag.com/how-to/how-to-set-up-and-use-

a-vpn 

• HideMyAss: Ця база даних містить інформацію про сервери HideMyAss 

VPN. Ви можете використовувати цю базу даних для аналізу 

географічного розподілу серверів HideMyAss, їх пропускної здатності та 

інших характеристик.https://www.hidemyass.com/en-us/index 

• IPLocation.net: Ця база даних містить інформацію про IP-адреси по 

всьому світу. Ви можете використовувати цю базу даних для аналізу 

географічного розташування VPN-серверів та їх відповідності заявленій 

країні.https://www.iplocation.net/ 

2. Бази даних з інформацією про використання VPN: 

• GlobalWebIndex: Ця база даних містить статистику використання 

Інтернету в різних країнах світу. Ви можете використовувати цю базу 

https://www.pcmag.com/how-to/how-to-set-up-and-use-a-vpn
https://www.pcmag.com/how-to/how-to-set-up-and-use-a-vpn
https://www.hidemyass.com/en-us/index
https://www.iplocation.net/
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даних для аналізу популярності VPN у різних 

регіонах.https://www.gwi.com/ 

• Statista: Ця база даних містить статистику з різних тем, включаючи 

використання VPN. Ви можете використовувати цю базу даних для аналізу 

тенденцій використання VPN з часом.https://www.statista.com/ 

• Pew Research Center: Цей дослідницький центр проводить опитування 

громадської думки з різних тем, включаючи використання VPN. Ви 

можете використовувати результати цих опитувань для аналізу ставлення 

людей до VPN.https://www.pewresearch.org/ 

3. Бази даних з науковими статтями про VPN: 

• IEEE Xplore: Ця база даних містить наукові статті з електроніки, 

комп'ютерних наук та інженерії. Ви можете використовувати цю базу 

даних для пошуку статей про VPN-технології, безпеку VPN та інші 

пов'язані теми.https://ieeexplore.ieee.org/Xplore/home.jsp 

• ACM Digital Library: Ця база даних містить наукові статті з комп'ютерних 

наук. Ви можете використовувати цю базу даних для пошуку статей про 

VPN-протоколи, VPN-мережі та інші пов'язані теми.https://dl.acm.org/ 

• ScienceDirect: Ця база даних містить наукові статті з різних галузей науки. 

Ви можете використовувати цю базу даних для пошуку статей про вплив 

VPN на конфіденційність, анонімність та 

кібербезпеку.https://www.sciencedirect.com/ 

 

 

https://www.gwi.com/
https://www.statista.com/
https://www.pewresearch.org/
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