
КИЇВСЬКИЙ НАЦІОНАЛЬНИЙ УНІВЕРСИТЕТ 

 
БУДІВНИЦТВА І АРХІТЕКТУРИ 

 

 

автоматизації і інформаційних технологій 

(факультет) 

 кібербезпеки та комп’ютерної інженерії 
(назва випускової кафедри) 

 

 

 

 

 

 

 

 

 

КВАЛІФІКАЦІЙНА РОБОТА 

ЗДОБУВАЧА СТУПЕНЯ ВИЩОЇ ОСВІТИ БАКАЛАВР 

 

 

на тему: 

«Захист інформації в автоматизованій системі класу 1 від несанкціонованих 
дій з застосуванням сучасних програмних засобів» 

 

 

 

 

Кучер Богдан Вікторович 

(прізвище, ім’я та по батькові здобувача повністю) 

 

 

 

 

 

 

 

 

 

Київ 2026 р. 



КИЇВСЬКИЙ НАЦІОНАЛЬНИЙ УНІВЕРСИТЕТ БУДІВНИЦТВА І 
АРХІТЕКТУРИ 

автоматизації і інформаційних технологій 

(факультет) 

кібербезпеки та комп’ютерної інженерії 
(назва кафедри) 

 

ЗАТВЕРДЖУЮ 

Завідувач кафедри 

                                                                                              Делембовський М.М. 
„ ”  20 року 

 

КВАЛІФІКАЦІЙНА РОБОТА 

ЗДОБУВАЧА СТУПЕНЯ ВИЩОЇ ОСВІТИ БАКАЛАВР 

«Захист інформації в автоматизованій системі класу 1 від несанкціонованих 
дій з застосуванням сучасних програмних засобів»  

 

Я як здобувач вищої освіти КНУБА 
розумію і підтримую політику 
закладу з академічної 
доброчесності. Я не надавав(-ла) і 
не одержував(-ла) недозволену 
допомогу під час підготовки цієї 
роботи. Використання ідей, 
результатів і текстів інших 
авторів мають посилання на 
відповідне джерело. 

(назва) 

Здобувач Кучер Богдан Вікторович 
                    (прізвище, ім’я та по батькові повністю) 
125 «Кібербезпека» 

                                 (спеціальність)  
Безпека інформаційних та комунікаційних 
систем 

                             (освітня програма) 
Група БІКС-22  

Керівник Котенко А. М.  
(прізвище та ініціали) 

доцент кафедри кібербезпеки та комп'ютерної 
інженерії, кандидат технічних наук 

                                                                     (вчене звання, науковий ступінь) 

Рецензент  

(прізвище та ініціали) 

Ідентичність підтверджую 

 

Київ 2026р



 

КИЇВСЬКИЙ НАЦІОНАЛЬНИЙ УНІВЕРСИТЕТ БУДІВНИЦТВА І 
АРХІТЕКТУРИ 

 

Факультет: автоматизації і інформаційних технологій   

Випускова кафедра:  кібербезпеки та комп’ютерної інженерії   

Ступінь  вищої  освіти: бакалавр   

Спеціальність: 125 «Кібербезпека»   
Освітня програма: Безпека інформаційних і комунікаційних систем              

 

 

ЗАТВЕРДЖУЮ 

Завідувач кафедри 

                                                                                              Делембовський М.М. 
„ ”  20 року 

 

З А В Д А Н Н Я 

ДО ВИКОНАННЯ КВАЛІФІКАЦІЙНОЇ РОБОТИ ЗДОБУВАЧА 
СТУПЕНЯ ВИЩОЇ ОСВІТИ БАКАЛАВР 

 

Кучер Богдан Вікторович 

(прізвище, ім’я та по батькові здобувача) 

1. Тема роботи «Захист інформації в автоматизованій системі класу 1 від 
несанкціонованих дій з застосуванням сучасних програмних засобів»  

затверджена наказом ректора КНУБА № 576/52-15/13.2/26 від «14» 

травня 2026 року  

2. Керівник роботи 

доцент кафедри кібербезпеки та комп’ютерної інженерії, кандидат технічних   
наук Котенко Андрій Миколайович 

( прізвище, ім’я та по батькові, науковий ступінь, вчене звання) 

3. Термін подання здобувачем роботи до захисту 30 травня 2026  

4. Зміст пояснювальної записки за розділами: 
Р. 1. Аналіз предметної галузі та постановка задачі  
Р. 2. Обґрунтування та розроблення рішення 

Р. 3. Реалізація та тестування  



5. Календарний план виконання роботи: 
 

Види робіт та їх зміст Дата виконання 

Розділ 1 04.05.2026 
Розділ 2 13.05.2026 
Розділ 3 25.05.2026 
Остаточне оформлення роботи 01.06.2026 
Направлення роботи для перевірки на плагіат 08.06.2026 
Попередній захист роботи 08.06.2026 
Направлення роботи на рецензування 08.06.2026 

 

6. Дата видачі завдання 10.02.2026 

 

Керівник 
  

Здобувач 
  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



РЕЗЮМЕ 
(SUMMARY) 

до кваліфікаційної 
випускової роботи 

здобувача 

ПІБ 

Кучер Богдан Вікторович 

Kucher Bohdan Viktorovich 

ЗВО Київський національний університет будівництва і 
архітектури 

Тема (українською 

та англійською) 
«Захист інформації в автоматизованій системі класу 1 
від несанкціонованих дій з застосуванням сучасних 
програмних засобів» 

«Protection of information in a class 1 automated system 

from unauthorized actions using modern software tools» 

Освітній ступінь Бакалавр 

Факультет Автоматизації і інформаціних технологій 

Випускова кафедра Кібербезпеки та комп’ютерної інженерії 
Спеціальність 125 «Кібербезпека» 

Освітня програма Безпека інформаційних і комунікаційних систем 

Керівник Котенко Андрій Миколайович 

Обсяг роботи: Поснювальна 
записка, стор. 

Розділів Презентація, 
кількість 

слайдів 

106 3 15 

Розділ 1 Аналіз предметної галузі та постановка задачі 
Розділ 2 Обґрунтування та розроблення рішення 

Розділ 3 Реалізація та тестування  
 

Висновки по роботі Розроблено програмний засіб захисту інформації для 
автоматизованих систем класу 1 (АС К1) на основі 
безперервної біометричної ідентифікації за 
геометрією обличчя в реальному часі. Система 
реалізована з використанням Python, OpenCV та 
face_recognition, забезпечує середній час обробки 
кадру 92 мс (≈10,8 FPS), досягнуто показників 
FAR=0,69 %, FRR=2,40 %, стійкість до атак фото — 

до 100 %. Рішення відповідає вимогам НД ТЗІ 2.5-

005-99 для АС К1, має повний журнал аудиту та 
значно нижчу вартість володіння порівняно з 
аналогами (економія >53 %). Система готова до 
впровадження в об’єктах критичної інфраструктури. 



Ключові слова: 
 

 

 

 

 

Keywords: 

Автоматизовані системи класу 1, АС К1, біометрична 
ідентифікація, розпізнавання обличчя, face 
recognition, технічний захист інформації, НД ТЗІ, 
безперервна верифікація, інформаційна безпека, 
Python, OpenCV. 

 

Automated systems of class 1, AS K1, biometric 

identification, face recognition, technical information 

protection, ND TZI, continuous verification, information 

security, Python, OpenCV. 

 

 

Здобувач Кучер Б. В. /   

Керівник Котенко А. М. /   
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



АНОТАЦІЯ 

Кваліфікаційна випускна робота присвячена розробленню програмного 

засобу захисту інформації в автоматизованих системах класу 1 (АС К1) від 

несанкціонованого доступу з використанням технології безперервної біометричної 

ідентифікації за геометрією обличчя в реальному часі. 

Актуальність теми зумовлена зростанням інсайдерських загроз та 

недостатньою надійністю традиційних парольних методів автентифікації в 

системах, що обробляють державну таємницю та інформацію з обмеженим 

доступом. Розроблене рішення відповідає вимогам нормативних документів 

України у сфері технічного захисту інформації (НД ТЗІ 2.5-005-99, НД ТЗІ 2.5-004-

99) та забезпечує надійну ідентифікацію та верифікацію оператора протягом усієї 

робочої сесії. 

Ключові слова: автоматизовані системи класу 1, АС К1, біометрична 

ідентифікація, розпізнавання обличчя, face recognition, технічний захист 

інформації, НД ТЗІ, безперервна верифікація, інформаційна безпека, Python, 

OpenCV. 

 

ABSTRACT 

The qualification graduation work is dedicated to the development of a software 

tool for protecting information in automated systems of class 1 (AS K1) from 

unauthorized access using continuous biometric face recognition in real time. 

The relevance of the topic is determined by the growing insider threats and the 

insufficient reliability of traditional password authentication methods in systems that 

process state secrets and restricted access information. The developed solution complies 

with the requirements of Ukrainian normative documents in the field of technical 

information protection (ND TZI 2.5-005-99, ND TZI 2.5-004-99) and provides reliable 

operator identification and verification throughout the entire work session. 

Keywords: automated systems of class 1, AS K1, biometric identification, face 

recognition, technical information protection, ND TZI, continuous verification, 

information security, Python, OpenCV.
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ВСТУП 

Стрімкий розвиток інформаційних технологій та цифрова трансформація 

державних і комерційних установ в Україні зумовлюють критичну залежність від 

автоматизованих систем (АС), що обробляють різноманітні категорії інформації - 

від публічних відомостей до державної таємниці. Відповідно до чинного 

законодавства України, зокрема Закону України «Про захист інформації в 

інформаційно-комунікаційних системах» [1] та Закону України «Про державну 

таємницю» [2], захист інформації в АС є обов'язковим і системоутворюючим 

завданням як для державних органів, так і для суб'єктів господарювання, що 

обробляють відомості з обмеженим доступом. 

Автоматизовані системи класу 1 (АС К1) - найбільш захищена категорія АС 

за класифікацією НД ТЗІ 2.5-005-99 [3] - функціонують в умовах, де навіть 

одиничне несанкціоноване звернення до ресурсів може призвести до компрометації 

державних секретів, фінансових збитків або загрози національній безпеці. 

Особливу небезпеку становлять інсайдерські загрози та атаки на автентифікаційні 

дані персоналу, що зумовлює необхідність впровадження засобів неперервної 

верифікації особи оператора в ході роботи з АС. 

Традиційні парольні схеми аутентифікації виявляють суттєву недостатність 

при захисті АС К1: паролі можуть бути скомпрометовані, передані третім особам 

або підібрані засобами автоматизованих атак. Натомість біометрична ідентифікація 

за геометрією обличчя забезпечує прив'язку прав доступу безпосередньо до 

фізичної особи, що унеможливлює делегування повноважень і суттєво підвищує 

рівень захисту. Сучасні алгоритми глибокого навчання, реалізовані у відкритих 

бібліотеках, дозволяють досягти рівня точності ідентифікації понад 99,5% при 

затримці в реальному часі, що робить їх практично придатними для впровадження 

у системи класу 1 [4]. 

Актуальність теми дипломної роботи обумовлена необхідністю розроблення 

комплексного програмного рішення, що інтегрує функціонал класифікації АС, 

управління персоналом, біометричної ідентифікації в реальному часі та аудиту 
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подій безпеки відповідно до вимог нормативно-правової бази України у сфері 

технічного захисту інформації (ТЗІ). 

Мета роботи: розробка програмного засобу захисту інформації в 

автоматизованих системах класу 1 від несанкціонованих дій із застосуванням 

сучасних методів розпізнавання обличчя в реальному часі. 

Об'єкт дослідження: процеси ідентифікації та контролю доступу персоналу 

в автоматизованих системах класу 1. 

Предмет дослідження: методи та засоби біометричної ідентифікації на 

основі геометрії обличчя для захисту АС К1 від несанкціонованих дій. 

Для досягнення поставленої мети вирішуються такі завдання: 

– аналіз нормативно-правової бази України у сфері захисту інформації в 

АС К1 та класифікаційних вимог; 

– дослідження сучасних загроз інформаційній безпеці та методів 

компрометації автентифікаційних даних; 

– порівняльний аналіз методів біометричної ідентифікації та 

обгрунтування вибору алгоритму розпізнавання обличчя; 

– проєктування архітектури програмного засобу захисту, бази даних 

персоналу та структури біометричних шаблонів; 

– розробка алгоритмів реєстрації користувачів, верифікації в реальному 

часі та блокування несанкціонованих дій; 

– реалізація криптографічного захисту збережених біометричних даних 

та журналів аудиту; 

– програмна реалізація системи мовою Python з використанням бібліотек 

OpenCV та face_recognition. 

Методи дослідження: системний аналіз, методи комп'ютерного зору, 

алгоритми глибокого навчання (Deep Learning), методи криптографічного захисту 

інформації, метод прецедентів (use-case аналіз). 

Практична цінність: розроблений програмний засіб може бути 

застосований у державних органах, оборонних підприємствах та об'єктах 
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критичної інфраструктури для захисту АС К1 від несанкціонованого доступу 

відповідно до вимог НД ТЗІ. 
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РОЗДІЛ 1 АНАЛІЗ ПРЕДМЕТНОЇ ГАЛУЗІ ТА ПОСТАНОВКА ЗАДАЧІ 

1.1. Характеристика автоматизованих систем класу 1 та нормативно-

правове регулювання їх захисту в Україні 
Автоматизовані системи в сучасному розумінні є складними організаційно-

технічними комплексами, що поєднують апаратні засоби, програмне забезпечення, 

мережеву інфраструктуру та персонал, котрий виконує функції адміністрування, 

обслуговування та безпосередньої роботи з інформацією. Правову основу захисту 

інформації в АС в Україні становить розгалужена нормативно-правова база, що 

формувалась протягом трьох десятиліть незалежності. 

Фундаментальним законодавчим актом у сфері захисту інформації є Закон 

України «Про захист інформації в інформаційно-комунікаційних системах» від 

05.07.1994 № 80/94-ВР (із змінами) [1], який визначає правові, організаційні та 

технічні засади захисту інформації в ІКС. Закон встановлює обов'язковість захисту 

інформації, що є власністю держави, або інформації з обмеженим доступом, вимоги 

якої закріплені нормативними документами у сфері ТЗІ. 

Спеціальним нормативним документом, що регулює класифікацію АС за 

рівнями захищеності, є НД ТЗІ 2.5-005-99 «Класифікація автоматизованих систем і 

стандартні функціональні профілі захищеності оброблюваної інформації від 

несанкціонованого доступу» [3]. Цей документ запроваджує триступеневу ієрархію 

класів АС та встановлює відповідні функціональні профілі захищеності. 

Відповідно до НД ТЗІ 2.5-005-99, автоматизовані системи поділяються на три 

класи (табл. 1.1). 

 

Таблиця 1.1 – Класифікація автоматизованих систем за НД ТЗІ 2.5-005-99 

Клас АС Назва Характеристика Приклади 

Клас 3 Однокористувацькі 

однорівневі системи 

Один користувач, один рівень 

конфіденційності оброблюваної 

інформації, фізичний захист 

всього АС 

Персональні 

комп'ютери з 

конфіденційною 

інформацією 
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Клас 2 Багатокористувацькі 

системи з 

рівноцінним 

доступом 

Усі користувачі мають 

однаковий рівень допуску, але 

різні повноваження 

Корпоративні 

інформаційні системи, 

мережі підприємств 

 

Клас 1 Багатокористувацькі 

системи з різними 

рівнями доступу 

Різні рівні конфіденційності, 

обов'язкове розмежування 

доступу, обробка державної 

таємниці 

Системи обробки 

державної таємниці, 

АС органів держвлади 

Продовження табл. 1.1. 

Джерело: НД ТЗІ 2.5-005-99 [3] 

 

Автоматизовані системи класу 1 є найбільш захищеним типом АС відповідно 

до класифікації НД ТЗІ. Їх відмінною рисою є наявність щонайменше двох різних 

рівнів конфіденційності оброблюваної інформації та відповідно - різних рівнів 

допуску користувачів. Типовими АС К1 є: системи автоматизованого управління 

(САУ) збройних сил, системи збору та обробки розвідувальних даних, АС органів 

державного управління, що обробляють відомості, що становлять державну 

таємницю [5]. 

Ключовою особливістю АС К1 з точки зору захисту є вимога обов'язкової 

ідентифікації та аутентифікації кожного суб'єкта доступу. Ця вимога закріплена у 

НД ТЗІ 2.5-005-99 у розділі «Функціональний профіль захищеності» та 

деталізована у НД ТЗІ 2.5-004-99 «Критерії оцінки захищеності інформації в 

комп'ютерних системах від несанкціонованого доступу» [6]. Автентифікація в АС 

К1 повинна здійснюватись за допомогою засобів, що забезпечують надійність, яку 

не може забезпечити проста парольна схема. 

Для розуміння вимог до АС К1 необхідно розглянути рівні послуг безпеки, 

що визначені НД ТЗІ 2.5-004-99. Послуга «Ідентифікація і автентифікація» (IA) у 

профілі КД-2 для АС К1 передбачає механізм, що однозначно ідентифікує кожного 

користувача та перевіряє його автентичність [6]. Це вимагає використання засобів, 

стійкість яких суттєво вища за просту перевірку пароля. 
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Таблиця 1.2 – Вимоги до захисту АС класу 1 за НД ТЗІ 2.5-005-99 

Функція захисту Вимога для АС К1 Нормативне підґрунтя 

Ідентифікація та 

аутентифікація 

Обов'язкова ідентифікація 

кожного суб'єкта, надійна 

аутентифікація, ведення списку 

ідентифікаторів 

НД ТЗІ 2.5-005-99, НД ТЗІ 2.5-

004-99 

Розмежування доступу Мандатне розмежування 

доступу, ізоляція модулів, 

захист ресурсів користувача 

НД ТЗІ 2.5-005-99, НД ТЗІ 2.5-

004-99 

Аудит Реєстрація всіх подій НСД, 

захист журналів аудиту, 

управління журналами 

НД ТЗІ 2.5-005-99 

Криптографічний захист Обов'язкове застосування 

засобів КЗІ для захисту 

інформації що передається та 

зберігається 

Закон України «Про захист 

інформації» [1], НД ТЗІ 1.1-

003-99 

Цілісність Самотестування, виявлення 

помилок, захист від 

несанкціонованої модифікації 

критичних даних 

НД ТЗІ 2.5-004-99 

Фізичний захист Охорона приміщень, контроль 

фізичного доступу, захист від 

несанкціонованого знімання 

інформації 

ДСТУ EN 50131 [7] 

Джерело: складено автором на основі [3, 6] 

 

Суттєвим нормативним документом є також НД ТЗІ 1.1-002-99 «Загальні 

положення щодо захисту інформації в комп'ютерних системах від 

несанкціонованого доступу» [8], що визначає базові поняття та засади побудови 

комплексних систем захисту інформації (КСЗІ). Зокрема, документ встановлює, що 

КСЗІ повинна містити технічні, програмні, криптографічні та організаційні заходи 

захисту, що утворюють єдиний комплекс. 
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Порядок проведення робіт із захисту інформації в АС регулюється Порядком 

захисту державних інформаційних ресурсів в інформаційно-комунікаційних 

системах, затвердженим постановою Кабінету Міністрів України [9]. Відповідно 

до цього порядку, для АС, в яких обробляється інформація з обмеженим доступом, 

що є власністю держави, обов'язковим є проведення державної експертизи у сфері 

ТЗІ та отримання атестата відповідності КСЗІ вимогам нормативних документів. 

Останніми роками набуло особливої актуальності питання захисту АС, що 

входять до складу критичної інфраструктури України. Закон України «Про 

критичну інфраструктуру» [10] та постанова Кабінету Міністрів України «Про 

затвердження Порядку формування переліку об'єктів критичної інфраструктури» 

[11] встановлюють підвищені вимоги до захисту АС на об'єктах критичної 

інфраструктури, що фактично вимагає їхнього функціонування як АС К1. 

Узагальнюючи нормативно-правовий аналіз, можна стверджувати, що захист 

АС К1 в Україні є багаторівневою задачею, що охоплює законодавчий, 

нормативно-технічний та операційний рівні. На рівні операційної безпеки 

ключовою вимогою є надійна ідентифікація персоналу, що обумовлює 

необхідність застосування засобів біометричної аутентифікації. 

 

1.2. Аналіз сучасних загроз інформаційній безпеці: інсайдерські загрози 
та методи компрометації автентифікаційних даних 

Загрози інформаційній безпеці АС К1 мають різноманітну природу та 

походження. Згідно з методологією НД ТЗІ 1.6-003-99 «Термінологія в галузі 

захисту інформації в комп'ютерних системах від несанкціонованого доступу» [12], 

загроза безпеці інформації визначається як будь-які обставини або події, що 

можуть бути причиною порушення політики безпеки інформації та (або) завдання 

збитків автоматизованій системі. Для АС К1 найнебезпечнішими є загрози з боку 

авторизованого персоналу - так звані інсайдерські загрози. 

Відповідно до досліджень Verizon Data Breach Investigations Report 2023 [13], 

внутрішні загрози становлять 19% від усіх задокументованих інцидентів безпеки, 

проте їхня частка в загальному обсязі збитків значно вища через привілейований 
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доступ до ресурсів. Дослідження Ponemon Institute «Cost of Insider Threats: Global 

Report 2023» [14] показує, що середня вартість одного інсайдерського інциденту 

становить 15,38 мільйона доларів США, що на 76% перевищує вартість зовнішніх 

атак аналогічного масштабу. 

Класифікація інсайдерських загроз для АС К1 охоплює кілька категорій, що 

розрізняються за мотивацією та механізмами реалізації. Зловмисний інсайдер 

(malicious insider) - це авторизований користувач, що навмисно завдає шкоди 

системі: викрадає, знищує або компрометує інформацію. Необережний інсайдер 

(negligent insider) - користувач, що ненавмисно створює вразливості через 

недотримання процедур безпеки. Скомпрометований інсайдер (compromised 

insider) - легітимний користувач, облікові дані якого захоплені зловмисником [13]. 

Таблиця 1.3 – Класифікація інсайдерських загроз для АС К1 

Тип загрози Мотивація Механізм реалізації Превентивні заходи 

Зловмисний 

інсайдер 

Фінансова 

вигода, помста, 

ідеологія 

Несанкціоноване 

копіювання, знищення, 

передача даних 

конкурентам або 

ворожим спецслужбам 

Моніторинг поведінки, 

принцип мінімальних 

привілеїв, DLP-системи 

Необережний 

інсайдер 

Незнання, 

недбалість 

Помилкова 

конфігурація, передача 

даних незахищеними 

каналами, фішинг 

Навчання, технічні 

блокування, аудит 

налаштувань 

Скомпрометований 

інсайдер 

Відсутня 

(жертва атаки) 

Використання вкрадених 

облікових даних, 

токенів, сесій від імені 

легітимного користувача 

Багатофакторна 

аутентифікація, 

безперервна 

верифікація, аналіз 

аномалій 

Інсайдер-шпигун Завдання на 

користь третіх 

сторін 

Систематичне збирання 

та передача інформації, 

розвідка структури 

системи 

Спостереження за 

патернами доступу, 

виявлення аномалій 

об'єму переданих даних 

Джерело: складено автором на основі [13, 14] 
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Особливу небезпеку для АС К1 становлять атаки на автентифікаційні дані 

персоналу. Методологія MITRE ATT&CK Framework [15] виокремлює такі основні 

техніки компрометації облікових даних, актуальні для захищених систем: підбір 

паролів (Brute Force, T1110), перехоплення облікових даних (Credential Dumping, 

T1003), крадіжка маркерів сесій (Token Impersonation, T1134), а також соціальна 

інженерія (Phishing, T1566). 

Методи підбору паролів (brute force та dictionary attacks) є найбільш 

поширеними та технічно нескладними у реалізації. При відсутності механізмів 

блокування після кількох невдалих спроб, зловмисник може перебрати мільярди 

варіантів пароля за прийнятний час із застосуванням спеціалізованих утиліт. 

Сучасні GPGPU-кластери здатні перебирати до 10¹¹ варіантів MD5-хешів на 

секунду [16], що робить паролі до 8 символів практично незахищеними. 

Атаки типу Pass-the-Hash [15] дозволяють зловмиснику автентифікуватися в 

системі, не знаючи паролю, а лише маючи його хеш-значення. Це нівелює переваги 

хешування паролів при зберіганні та вимагає застосування методів аутентифікації, 

що не базуються виключно на знанні секрету. Keylogger-атаки [17] дозволяють 

перехоплювати натискання клавіш та отримувати паролі в процесі їхнього 

введення, навіть якщо вони ніде не зберігаються у відкритому вигляді. 

Фішинг та соціальна інженерія залишаються провідними векторами 

компрометації облікових даних. Звіт Anti-Phishing Working Group (APWG) за 2023 

рік [18] фіксує рекордний рівень фішингових атак - понад 5 мільйонів унікальних 

фішингових сайтів. При цьому спеціальні атаки на операторів захищених АС (spear 

phishing) демонструють рівень успіху до 65%, оскільки адаптуються до конкретної 

жертви. 

Атаки на захищені системи класу 1 часто поєднують кілька методів: 

попереднє збирання OSINT-інформації про персонал, цільовий фішинг для 

отримання облікових даних, а потім використання легітимного доступу для 

тривалого шпигунства (APT - Advanced Persistent Threat). Такий підхід 
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унеможливлює виявлення атаки за формальними ознаками, оскільки зловмисник 

використовує легітимні облікові дані [19]. 

Критичним недоліком традиційних засобів аутентифікації є відсутність 

механізму верифікації того, що особа, яка вводить правильний пароль, є тією самою 

особою, що зареєстрована в системі. Пароль може бути записаний та наданий іншій 

особі, що є принциповою проблемою для АС К1. Біометрична ідентифікація за 

геометрією обличчя дозволяє вирішити цю проблему, оскільки ідентифікує 

безпосередньо фізичну особу, а не її знання або наявність певного пристрою. 

 

1.3. Огляд існуючих методів та засобів біометричної ідентифікації 
користувачів в реальному часі 

Біометрична ідентифікація - це процес встановлення особистості людини на 

основі унікальних фізіологічних або поведінкових характеристик. На відміну від 

традиційних методів аутентифікації (знання паролю, наявність токена), біометрія 

безпосередньо прив'язує права доступу до конкретної фізичної особи. Відповідно 

до стандарту ISO/IEC 19794-1:2011 [20], біометричні характеристики поділяються 

на фізіологічні (геометрія обличчя, відбитки пальців, малюнок сітківки ока, 

геометрія руки, ДНК) та поведінкові (підпис, голос, хода). 

Для АС К1 особливий інтерес становлять методи, що поєднують високу 

точність ідентифікації, можливість роботи в реальному часі та пасивність (не 

вимагають явних дій від користувача). Нижче розглянуто основні сучасні методи 

біометричної ідентифікації. 

 

1.3.1. Методи розпізнавання обличчя 

Розпізнавання обличчя (Face Recognition) є найбільш поширеним методом 

біометричної ідентифікації завдяки можливості дистанційного застосування та 

природності взаємодії. Сучасні підходи до розпізнавання обличчя базуються на 

методах глибокого навчання (Deep Learning). 

Метод FaceNet, запропонований Schroff та ін. у 2015 році [4], використовує 

згорткову нейронну мережу для відображення зображення обличчя у 128-вимірний 
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вектор ознак (embedding). Ідентифікація здійснюється шляхом обчислення 

евклідової відстані між векторами та порівняння з порогом. FaceNet демонструє 

точність 99,63% на датасеті Labeled Faces in the Wild (LFW) при часі обробки 

одного кадру менше 50 мс на стандартному CPU. Бібліотека face_recognition для 

Python реалізує саме цей підхід, використовуючи модель dlib [21]. 

Метод DeepFace від Meta (Facebook) [22] використовує дев'ятишарову 

глибоку нейронну мережу та досягає точності 97,35% на LFW, що перевищує 

рівень людини (97,53%). Метод ArcFace [23], запропонований Deng та ін. у 2019 

році, вводить адитивні кутові маржі у функцію втрат для покращення 

дискримінативності ознак та досягає точності 99,82% на LFW. 

Алгоритм Viola-Jones [24], хоча є застарілим (2001 рік), залишається базовим 

у бібліотеках OpenCV для детекції обличчя. Він базується на ознаках Хаара та 

каскаді класифікаторів AdaBoost. Сучасні альтернативи - детектор HOG+SVM 

(Histogram of Oriented Gradients) із бібліотеки dlib [21] та детектор MTCNN (Multi-

task Cascaded Convolutional Networks) [25], що забезпечують значно вищу точність 

детекції, особливо в складних умовах освітлення. 

 

1.3.2. Інші методи біометричної ідентифікації 
Ідентифікація за відбитком пальця є найбільш технічно зрілим методом 

біометрії з точністю хибного прийняття (FAR) на рівні 0,001% при хибному 

відхиленні (FRR) 0,1% [26]. Проте цей метод вимагає тактильного контакту з 

датчиком, що знижує зручність використання та створює санітарні ризики, а також 

не забезпечує пасивної неперервної верифікації. 

Ідентифікація за малюнком сітківки або райдужної оболонки ока забезпечує 

найвищу точність серед усіх біометричних методів (FAR < 0,0001%) [27]. Однак 

вимагає спеціалізованого обладнання, складної процедури реєстрації та є 

незручною для частого використання. Для АС К1 цей метод є доцільним як елемент 

першочергової аутентифікації, але не неперервної верифікації. 
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Голосова ідентифікація є найменш надійним методом через вплив зовнішніх 

умов (шум, зміни голосу через захворювання) та вразливість до атак відтворення 

(replay attacks). FAR цього методу коливається від 1% до 10% залежно від умов [28]. 

Таблиця 1.4 – Порівняльна характеристика методів біометричної 

ідентифікації 
Метод FAR, % FRR, % Пасивність Реальний 

час 

Вартість 

обладнання 

Обличчя (Deep 

Learning) 

< 0,1 0,1–0,5 Так Так Низька 

(звичайна 

камера) 

Відбиток 

пальця 

0,001 0,1 Ні Так Помірна (спец. 

сенсор) 

Сітківка ока < 0,0001 0,05 Частково Так Висока (ІЧ-

обладнання) 

Голос 1–10 1–5 Ні Так Низька 

(мікрофон) 

Підпис 0,5–3 1–5 Ні Ні Помірна 

(графічний 

планшет) 

Райдужна 

оболонка 

< 0,001 0,1 Частково Так Висока (спец. 

камера) 

Джерело: складено автором на основі [20, 26, 27, 28] 

Аналіз показує, що для задач неперервної верифікації оператора АС К1 метод 

розпізнавання обличчя є оптимальним: він поєднує прийнятну точність (FAR < 

0,1%) з пасивністю, можливістю роботи в реальному часі та низькою вартістю 

апаратного забезпечення. Сучасна камера зі стандартною роздільною здатністю є 

достатньою, що суттєво знижує поріг впровадження. 

Важливим аспектом є стійкість до атак підробки (liveness detection, або PAD 

- Presentation Attack Detection). Атаки підробки включають використання 

фотографій, відеозаписів або 3D-масок для обходу системи розпізнавання обличчя. 

Стандарт ISO/IEC 30107-3:2017 [29] визначає методи оцінки стійкості PAD для 
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біометричних систем. Сучасні алгоритми детекції живості (blink detection, 3D depth 

analysis) дозволяють суттєво знизити вразливість до таких атак. 

 

1.4. Формулювання задачі захисту АС К1 від несанкціонованих дій із 
застосуванням програмних засобів розпізнавання обличчя 

На основі проведеного аналізу нормативно-правової бази, сучасних загроз та 

існуючих методів біометричної ідентифікації можна сформулювати задачу захисту 

АС К1 наступним чином: необхідно розробити програмний засіб, що реалізує 

комплексний захист інформації в АС К1 від несанкціонованих дій персоналу 

шляхом застосування методів розпізнавання обличчя в реальному часі. 

Формальна постановка задачі визначається через систему функціональних 

вимог: 

1. Класифікація АС. Засіб повинен реалізовувати автоматизовану процедуру 

визначення класу АС відповідно до НД ТЗІ 2.5-005-99 на основі анкетування 

параметрів системи. Вихідним результатом є клас захисту (1, 2 або 3) та перелік 

вимог до КСЗІ. 

2. Управління персоналом та реєстрація біометричних шаблонів. 

Адміністратор системи повинен мати можливість реєструвати співробітників із 

зазначенням ПІБ, посади, відділу, рівня доступу (1–3), переліку дозволених 

операцій та фотографії для формування біометричного шаблону. 

3. Біометрична аутентифікація при вході. При авторизації система повинна 

захоплювати відеопотік з камери, детектувати обличчя та порівнювати його з 

зареєстрованим шаблоном. Доступ надається лише у разі підтвердження 

відповідності. 

4. Неперервна верифікація при виконанні операцій. Перед виконанням 

кожної захищеної операції система здійснює верифікацію оператора. У разі 

виявлення невідповідності (чужого обличчя або відсутності обличчя) операція 

блокується, а подія реєструється у журналі аудиту. 

5. Аудит подій безпеки. Всі події системи (авторизація, вихід, виконання 

операцій, заблоковані спроби, зміни в персоналі) повинні реєструватись у 



23 

 

захищеному журналі з вказанням часової мітки, ідентифікатора користувача та 

деталей події. 

6. Криптографічний захист. Біометричні шаблони та журнали аудиту повинні 

зберігатись у захищеному вигляді, що виключає їхнє несанкціоноване читання або 

модифікацію. 

Вимоги до продуктивності системи визначаються з умов реального часу: 

Таблиця 1.5 – Функціональні та нефункціональні вимоги до системи захисту 

АС К1 

Категорія вимоги Вимога Метрика / Обмеження 

Функціональні Детекція обличчя в кадрі Не менше 95% кадрів при 

стандартному освітленні 

 Точність ідентифікації (правильне 

розпізнавання) 

FAR ≤ 0,5%, FRR ≤ 2% 

 Блокування операції при 

несанкціонованому доступі 

Автоматично, без участі 

адміністратора 

 Реєстрація події в журналі аудиту Протягом 1 секунди після події 

Нефункціональні Затримка аналізу одного кадру ≤ 200 мс на стандартному ПК (Intel 

Core i5+) 

 Частота захоплення відеопотоку ≥ 15 FPS 

 Максимальний розмір бази 

персоналу 

До 1000 співробітників без 

деградації продуктивності 

 Захист даних при зберіганні AES-256 або еквівалент 

Сумісність Операційні системи Windows 10+, Linux (Ubuntu 

20.04+), macOS 12+ 

 Мінімальні апаратні вимоги Intel Core i5, 8 GB RAM, 

USB/вбудована камера 720p 

Джерело: сформовано автором 

Таким чином, задача дипломної роботи зводиться до розробки програмного 

засобу, що реалізує перелічені функції, відповідає встановленим вимогам та 

дотримується принципів захисту інформації, визначених чинним законодавством і 

нормативними документами у сфері ТЗІ України. 
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Висновки до першого розділу 

У першому розділі проведено комплексний аналіз предметної галузі захисту 

інформації в АС К1 та сформульовано задачу дипломної роботи. Отримано такі 

результати: 

– Досліджено нормативно-правову базу України у сфері ТЗІ: Закон 

України «Про захист інформації в ІКС» [1], НД ТЗІ 2.5-005-99 [3], НД ТЗІ 2.5-004-

99 [6] та суміжні документи. Встановлено, що АС К1 підлягають найбільш 

жорстким вимогам щодо ідентифікації персоналу та аудиту подій. 

– Проаналізовано сучасні загрози інформаційній безпеці: інсайдерські 

загрози (19% всіх інцидентів [13]), атаки на облікові дані (brute force, Pass-the-Hash, 

фішинг). Встановлено, що головним недоліком парольних схем є відсутність 

прив'язки до фізичної особи. 

– Проведено огляд методів біометричної ідентифікації. Встановлено 

переваги розпізнавання обличчя методом FaceNet [4] для задач неперервної 

верифікації: пасивність, реальний час, низька вартість обладнання, точність до 

99,6% на тестових наборах. 

– Сформульовано задачу розробки програмного засобу захисту АС К1 та 

визначено функціональні і нефункціональні вимоги до системи відповідно до НД 

ТЗІ. 
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РОЗДІЛ 2 ОБҐРУНТУВАННЯ ТА РОЗРОБЛЕННЯ РІШЕННЯ 

2.1. Вибір архітектури системи захисту та обґрунтування програмного 
стеку 

Проєктування архітектури програмного засобу захисту АС К1 

розпочинається з визначення базової парадигми та принципів, які визначатимуть 

структуру, масштабованість і надійність системи. Враховуючи вимоги, 

сформульовані у розділі 1, архітектура повинна забезпечувати: модульність 

(можливість незалежного розвитку підсистем), розмежування рівнів 

відповідальності (бізнес-логіка, дані, інтерфейс), стійкість до відмов та просту 

розширюваність. 

За основу прийнято трирівневу архітектуру (Three-Tier Architecture), що 

поділяє систему на рівень представлення (Presentation Layer), рівень бізнес-логіки 

(Business Logic Layer) та рівень даних (Data Layer) [30]. Ця архітектура є 

стандартом для захищених систем завдяки чіткому розмежуванню 

відповідальності та можливості незалежного тестування кожного рівня. 

Структура рівнів системи: 

– Рівень представлення: графічний інтерфейс користувача (GUI) на базі 

бібліотеки Tkinter, що містить модулі: LoginPage (авторизація), AdminPage 

(управління персоналом), ClassifierPage (класифікація АС), OperationsPage 

(захищені операції), AuditPage (журнал аудиту). 

– Рівень бізнес-логіки: ядро системи (core-модулі): SystemClassifier 

(алгоритм класифікації), PersonnelManager (CRUD-операції з персоналом), 

FaceRecognitionEngine (розпізнавання обличчя), AccessController (контроль 

доступу), AuditLogger (журналювання). 

– Рівень даних: файлова система (JSON-файли для персоналу та профілю 

АС), директорія фотографій, журнал аудиту. Всі дані зберігаються локально на 

захищеному носії інформації. 
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2.1.1. Обґрунтування вибору мови програмування Python 

Python 3.x обрано як основну мову реалізації з огляду на сукупність факторів. 

По-перше, Python має розвинену екосистему бібліотек для комп'ютерного зору та 

машинного навчання, що суттєво скорочує час розробки. По-друге, Python є крос-

платформенною мовою, що забезпечує сумісність із Windows, Linux та macOS без 

змін у вихідному коді. По-третє, висока читабельність синтаксису Python 

відповідає вимогам до підтримуваності коду захищених систем [31]. 

Порівняння альтернатив наведено у таблиці 2.1. 

Таблиця 2.1 – Порівняння мов програмування для реалізації системи захисту 

АС К1 

Критерій Python 3.x Java C++ C# 

Екосистема 

CV/ML 

Відмінна 

(OpenCV, 

face_recognition, 

dlib) 

Хороша 

(JavaCV) 

Хороша 

(OpenCV native) 

Хороша (Emgu 

CV) 

Крос-

платформеність 

Так (без змін 

коду) 

Так (JVM) Потребує 

компіляції 

Обмежено 

(Windows) 

Швидкість 

розробки 

Висока Середня Низька Середня 

Продуктивність Середня 

(нативний C для 

CV) 

Висока Максимальна Висока 

Спільнота та 

документація 

Найбільша для 

CV/ML 

Велика Велика Велика 

Підсумок Рекомендовано Альтернатива Для 

продуктивних 

задач 

Для Windows-

only 

Джерело: складено автором 

 

2.1.2. Обґрунтування вибору бібліотек 

OpenCV (Open Source Computer Vision Library) версії 4.x є де-факто 

стандартом для задач комп'ютерного зору [32]. Бібліотека надає засоби захоплення 



27 

 

відеопотоку, обробки зображень, детекції об'єктів та реалізує численні алгоритми 

комп'ютерного зору. OpenCV написана на C++ з прив'язками для Python, що 

забезпечує максимальну продуктивність при обробці відеопотоку. Ліцензія Apache 

2.0 дозволяє використання у комерційних та захищених системах. 

Бібліотека face_recognition [21] є обгорткою над dlib - бібліотекою алгоритмів 

машинного навчання, написаною на C++. face_recognition реалізує алгоритм, 

заснований на FaceNet [4], та забезпечує таку послідовність: детекція обличчя 

(HOG+SVM або CNN), визначення ключових точок обличчя (68 landmarks), 

вирівнювання обличчя, обчислення 128-вимірного вектора ознак (face encoding). 

Точність ідентифікації на датасеті LFW складає 99,38% [21]. 

NumPy [33] забезпечує ефективні операції з масивами для обчислення 

евклідових відстаней між векторами ознак. Pillow [34] використовується для 

обробки та перетворення зображень перед збереженням. Tkinter є стандартною 

бібліотекою GUI для Python, що не вимагає додаткових залежностей та добре 

підходить для настільних застосунків. 

 

2.2. Проєктування бази даних персоналу та структури зберігання 
біометричних шаблонів 

Проєктування схеми зберігання даних є критичним етапом розробки системи 

захисту АС К1, оскільки від правильної організації даних залежить як 

продуктивність ідентифікації, так і безпека конфіденційних біометричних 

шаблонів. Відповідно до принципу мінімізації даних (data minimization) стандарту 

ISO/IEC 29101:2018 [35], система повинна зберігати лише ті персональні та 

біометричні дані, що безпосередньо необхідні для виконання функцій 

ідентифікації. 

Архітектура зберігання даних побудована на JSON-файлах замість 

реляційної СУБД. Такий підхід обґрунтований кількома факторами: відсутністю 

необхідності складних реляційних запитів, мінімізацією залежностей системи, 

простотою резервного копіювання та переносу даних, а також можливістю 

шифрування на рівні файлів. 
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Структура даних системи містить такі сутності: 

 

2.2.1. Сутність Employee (Співробітник) 

Основна сутність системи - запис про співробітника - містить такі поля: 

унікальний ідентифікатор (id, MD5-хеш від ПІБ та часу реєстрації), повне ім'я 

(full_name), посада (position), відділ (department), рівень доступу (access_level, 1–3), 

список дозволених операцій (allowed_operations, масив рядків), шлях до фотографії 

(photo_path), дата реєстрації (created_at, ISO 8601), ознака активності (active, 

булева). 

Таблиця 2.2 – Схема структури даних сутності Employee 

Поле Тип даних Обов'язкове Опис 

Id String (8 hex) Так Унікальний ідентифікатор, MD5-хеш 

від full_name + timestamp 

full_name String Так Повне ім'я (прізвище, ім'я, по 

батькові) 

position String (enum) Так Посада зі списку допустимих значень 

(6 варіантів) 

department String (enum) Так Відділ зі списку допустимих значень 

(5 варіантів) 

access_level Integer (1–3) Так Рівень доступу: 1 - читання, 2 - 

запис/читання, 3 - повний 

allowed_operations Array[String] Ні Список дозволених операцій 

(read_data, write_data, delete_data, 

тощо) 

photo_path String (path) Ні Абсолютний шлях до фотографії, 

використовується для формування 

face encoding 

created_at String (ISO 

8601) 

Так (авто) Дата та час реєстрації у форматі ISO 

8601 

active Boolean Так (авто) Ознака активності: true - активний, 

false - деактивований (м'яке 

видалення) 

Джерело: сформовано автором 
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2.2.2. Структура зберігання біометричних шаблонів 

Біометричний шаблон - 128-вимірний вектор числових значень (face 

encoding), що є математичним представленням геометрії обличчя. Він 

обчислюється бібліотекою face_recognition при реєстрації співробітника та 

зберігається у пам'яті у вигляді масиву NumPy. Шаблони не зберігаються 

безпосередньо у файлі personnnel.json, а обчислюються динамічно при запуску 

системи з фотографій, що знаходяться у директорії photos/. 

Такий підхід обрано з міркувань безпеки: фотографії є первинними 

біометричними даними і можуть бути оновлені у разі погіршення якості (старіння, 

зміна зовнішності), тоді як encoded template є похідним та обчислюється щоразу. 

Фотографії зберігаються у форматі JPEG або PNG з іменуванням 

{employee_id}.jpg, що виключає ризик підміни шаблону для конкретного 

користувача. 

База відомих ознак формується при запуску модуля FaceRecognitionEngine 

методом _build_encodings(). Для кожного активного співробітника з наявним фото: 

завантажується зображення (face_recognition.load_image_file), виявляється обличчя 

та обчислюється 128-вимірний вектор (face_recognition.face_encodings), вектор та 

ідентифікатор співробітника додаються до списків _known_encodings та 

_known_ids відповідно. 

При ідентифікації кадру метод identify_frame() обчислює евклідові відстані 

між поточним face encoding та всіма відомими шаблонами за формулою (2.1): 𝑑(݂₁, ݂₂)  = – ᵢ(݂₁ᵢߑ)√   ݂₂ᵢ)²),    ݅ =  1. .128 

де f₁ - вектор ознак поточного обличчя, f₂ - вектор ознак зареєстрованого 

шаблону. Якщо мінімальна відстань d_min ≤ threshold (за замовчуванням 0,5), особа 

вважається ідентифікованою. Порогове значення 0,5 відповідає рекомендаціям 

авторів dlib [21] та забезпечує оптимальний баланс між FAR та FRR для більшості 

умов використання. 
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2.3. Алгоритмічне забезпечення процесу реєстрації користувачів та 

адміністрування системи 

Процес реєстрації нового співробітника в системі є критичним з точки зору 

безпеки, оскільки саме на цьому етапі формуються еталонні біометричні шаблони, 

з якими порівнюватимуться результати поточної ідентифікації. Алгоритм 

реєстрації розроблено з урахуванням вимог стандарту ISO/IEC 19794-5:2011 [36] 

щодо якості зображень обличчя для біометричних систем. 

 

 

2.3.1. Алгоритм реєстрації нового співробітника 

Алгоритм реєстрації включає такі кроки: 

1. Введення персональних даних. Адміністратор вводить: ПІБ, посаду (зі 

списку допустимих), відділ, рівень доступу (1–3), перелік дозволених операцій. 

2. Завантаження фотографії. Адміністратор обирає фотографію з 

файлової системи. Підтримувані формати: JPEG, PNG, BMP, WebP. 

3. Валідація фотографії. Система намагається виявити обличчя на 

фотографії методом face_recognition.face_encodings(). Якщо обличчя не виявлено 

або виявлено більше одного - реєстрація відхиляється з відповідним 

повідомленням. 

4. Генерація ідентифікатора. Формується 8-символьний hex-

ідентифікатор: md5(full_name + datetime.now().isoformat())[:8].upper(). 

5. Збереження фотографії. Фотографія копіюється у директорію photos/ з 

іменем {employee_id}.ext. 

6. Збереження запису. Об'єкт Employee серіалізується до JSON та 

дописується до файлу data/personnel.json. 

7. Оновлення бази шаблонів. Метод face_engine.rebuild() повторно 

завантажує всі шаблони, включаючи щойно доданий. 

8. Реєстрація події. У журнал аудиту записується подія 

EMPLOYEE_ADDED з ідентифікатором адміністратора та деталями. 
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2.3.2. Алгоритм управління правами доступу 

Матриця доступу (access control matrix) системи базується на рольовій моделі 

(RBAC - Role-Based Access Control) з елементами мандатного контролю. Кожному 

співробітнику призначається рівень доступу (1, 2 або 3) та список дозволених 

операцій. 

Таблиця 2.3 – Матриця прав доступу до операцій системи 

Операція Рівень 1 Рівень 2 Рівень 3 Опис 

read_data (Читання 

даних) 
✓ (за 

дозволом) 

✓ ✓ Читання файлів та баз 

даних АС 

write_data (Запис 

даних) 
✗ ✓ (за 

дозволом) 

✓ Запис та модифікація 

інформаційних ресурсів 

delete_data 

(Видалення даних) 
✗ ✗ ✓ Видалення записів із 

підтвердженням операції 

view_logs (Журнал 

аудиту) 
✗ ✓ (за 

дозволом) 

✓ Перегляд журналу подій 

безпеки 

export_data (Експорт) ✗ ✓ (за 

дозволом) 

✓ Вивантаження даних у 

зовнішні формати 

system_config 

(Конфігурація) 
✗ ✗ ✓ Зміна параметрів системи 

(вимагає верифікації) 

manage_users 

(Персонал) 
✗ ✗ ✓ Реєстрація, редагування, 

деактивація 

співробітників 

classify_system 

(Класифікація АС) 
✗ ✗ ✓ Визначення класу 

захисту АС (лише для 

адміністраторів) 

Джерело: сформовано автором. ✓ - доступно, ✗ - заблоковано 

 

Перевірка дозволу на виконання операції реалізована методом 

has_permission() класу Employee: операція дозволяється, якщо її ідентифікатор 

присутній у списку allowed_operations або рівень доступу дорівнює 3 

(адміністратор). Така комбінація рольового та дискреційного контролю відповідає 

вимогам НД ТЗІ 2.5-004-99 до розмежування доступу в АС К1. 
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2.4. Розробка моделі потоку даних для ідентифікації в реальному часі та 
механізму блокування сеансу при виявленні порушення 

Модель потоку даних (Data Flow Model) описує рух інформації всередині 

системи та між її компонентами. Для системи реального часу, що обробляє 

відеопотік, критично важливим є правильне проєктування потоків з урахуванням 

часових обмежень: загальна затримка від захоплення кадру до прийняття рішення 

про доступ не повинна перевищувати 200 мс. 

Загальна модель потоку даних включає два режими: режим авторизації 

(Login Flow) та режим неперервної верифікації при виконанні операцій (Continuous 

Verification Flow). 

 

2.4.1. Потік даних при авторизації 
Алгоритм авторизації реалізований у класі LoginPage та AccessController і 

виконується у такій послідовності: 

1. Оператор обирає свій ідентифікатор у списку (ComboBox) та 

натискає кнопку «Увійти». 

2. Система захоплює поточний кадр з відеопотоку камери методом 

cv2.VideoCapture.read(). 

3. Кадр зменшується до 50% для пришвидшення детекції 

(cv2.resize) та конвертується у RGB-простір. 

4. Метод face_recognition.face_locations() визначає координати всіх 

облич у кадрі. 

5. Метод face_recognition.face_encodings() обчислює 128-вимірні 

вектори для кожного виявленого обличчя. 

6. Для кожного вектора обчислюються евклідові відстані до всіх 

зареєстрованих шаблонів (face_recognition.face_distance). 

7. Якщо відстань до шаблону обраного оператора d ≤ 0,5 - 

ідентифікація успішна, виконується метод access_ctrl.login(employee). 



33 

 

8. Якщо обличчя не виявлено або d > 0,5 - відмова у доступі, 

реєстрація події UNAUTHORIZED_ACCESS. 

Критичним аспектом є захист від атак підробки (presentation attacks). При 

використанні бібліотеки face_recognition статичні зображення (фотографії, 

роздруківки) та відеозаписи з плоского екрану в більшості випадків виявляються 

як обличчя і можуть бути ідентифіковані. Для підвищення рівня захисту 

рекомендується доповнити систему алгоритмом детекції живості (liveness 

detection), що аналізує природні рухи (кліпання очима, мікрорухи голови). 

 

2.4.2. Потік даних при виконанні захищеної операції (неперервна 
верифікація) 

Неперервна верифікація є ключовою функцією захисту від загрози 

скомпрометованого інсайдера - ситуації, коли авторизований оператор залишає 

робоче місце, а несанкціонована особа намагається виконати операцію від його 

імені. Алгоритм верифікації реалізований у методі verify_and_execute() класу 

AccessController: 

1. Оператор натискає кнопку виконання операції (наприклад, 

«delete_data»). 

2. Система захоплює поточний кадр з відеопотоку (із буферу _last_frame, 

оновлюваного у фоновому потоці). 

3. Виконується ідентифікація кадру методом face_engine.identify_frame(). 

4. Результат порівнюється з поточним авторизованим користувачем 

(_current_user). 

5. Якщо обличчя збігається з авторизованим оператором - перевіряється 

наявність дозволу (has_permission). 

6. Якщо дозвіл є - операція виконується, реєструється 

AUTHORIZED_ACCESS. 

7. Якщо виявлено іншу особу або обличчя відсутнє - операція блокується, 

реєструється UNAUTHORIZED_ACCESS з рівнем CRITICAL. 
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Потік відеопотоку та аналізу виконується у паралельному фоновому потоці 

(_camera_loop()) з використанням threading.Thread(daemon=True). Це забезпечує 

безперервне оновлення відображення відеопотоку без блокування основного 

потоку інтерфейсу. Доступ до спільного ресурсу (_last_frame) синхронізується за 

допомогою threading.Lock() для виключення перегонів даних (race conditions). 

Часові характеристики обробки кадру на типовому апаратному забезпеченні 

(Intel Core i5-7250U): 

 

 

 

Таблиця 2.4 – Часові характеристики обробки кадру при ідентифікації 
Операція Середній час, мс Максимум, мс Примітка 

Захоплення кадру (cv2.read) 10–20 40 Залежить від USB-

камери 

Зменшення розміру 

(cv2.resize) 

1–3 5 50% зменшення 

Детекція обличчя 

(HOG+SVM) 

30–60 100 Для кадру 640x480 

Обчислення face encoding 50–80 150 Основне 

навантаження 

Порівняння з базою (1000 

записів) 

5–15 30 Векторизовано 

NumPy 

РАЗОМ 96–178 325 Відповідає вимозі 

≤ 200 мс (середнє) 

Джерело: виміряно автором на тестовому стенді (Intel Core i5-7250U, 8 GB 

RAM, Windows 10) 

 

Аналіз показує, що середня затримка обробки кадру (96–178 мс) відповідає 

вимозі ≤ 200 мс. Максимальні значення (до 325 мс) можуть спостерігатись при 

одночасній детекції кількох облич або при завантаженості процесора іншими 

задачами. Для підвищення продуктивності рекомендується використання GPU-
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прискорення через CUDA або OpenCL, що дозволяє знизити час детекції обличчя 

до 5–10 мс. 

 

2.4.3. Механізм блокування сеансу 

При виявленні несанкціонованого доступу система реалізує такий механізм 

реагування: негайне скасування поточної операції (операція не виконується), 

відображення сповіщення оператору з зазначенням причини відмови, реєстрація 

події у журналі аудиту з рівнем CRITICAL та повними деталями (ідентифікатор 

авторизованого користувача, список виявлених осіб, операція, час). Сесія 

авторизованого оператора при цьому не завершується автоматично, але всі 

наступні операції також потребуватимуть повторної верифікації. 

У разі повторних несанкціонованих спроб (понад N разів протягом сесії, де 

N визначається конфігурацією) рекомендується реалізувати автоматичне 

завершення сесії та блокування облікового запису на встановлений час. Це 

відповідає вимогам НД ТЗІ 2.5-004-99 щодо реагування на спроби 

несанкціонованого доступу. 

 

2.5. Заходи криптографічного захисту біометричних даних та журналів 
подій 

Криптографічний захист зберігання чутливих даних є обов'язковою вимогою 

для АС К1 відповідно до Закону України «Про захист інформації в ІКС» [1] та НД 

ТЗІ 1.1-003-99 «Термінологія в галузі захисту від несанкціонованого доступу до 

інформації, яка обробляється в КС» [12]. Система захисту АС К1 оперує двома 

категоріями чутливих даних: біометричними первинними даними (фотографії) та 

журналами аудиту. 

 

2.5.1. Захист біометричних даних 

Фотографії співробітників є первинними біометричними даними та 

підлягають захисту відповідно до Закону України «Про захист персональних 
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даних» [37]. Відповідно до ст. 7 закону, біометричні дані відносяться до чутливих 

персональних даних і вимагають підвищеного рівня захисту. 

Для захисту директорії photos/ рекомендується шифрування на рівні 

файлової системи. У середовищі Linux це досягається через eCryptfs або dm-crypt 

із LUKS [38], у Windows - через BitLocker або EFS (Encrypting File System). 

Алгоритм шифрування: AES-256 у режимі XTS (для дисків) або CBC з 

автентифікацією (для файлів). Для програмного шифрування на рівні Python може 

використовуватись бібліотека cryptography з алгоритмом Fernet (AES-128-CBC + 

HMAC-SHA256) або AES-256-GCM. 

Наступний код демонструє підхід до програмного шифрування файлу 

фотографії перед збереженням: 

from cryptography.fernet import Fernet 

key = Fernet.generate_key() 

encrypted_photo = Fernet(key).encrypt(photo_bytes) 

Ключ шифрування повинен зберігатись у захищеному сховищі ключів (Key 

Management System, KMS), окремо від зашифрованих даних. В умовах АС К1 

рекомендується використання апаратного модуля безпеки (HSM - Hardware 

Security Module) або, як мінімум, захищеного сховища ключів операційної системи 

(Windows DPAPI, Linux Keyring). 

 

2.5.2. Захист журналів аудиту 

Журнал аудиту є критичним ресурсом для розслідування інцидентів 

інформаційної безпеки та юридичного підтвердження фактів несанкціонованого 

доступу. Відповідно до НД ТЗІ 2.5-004-99, механізм аудиту повинен забезпечувати 

цілісність та недоступність для модифікації зареєстрованих подій. Тому журнал 

аудиту повинен бути захищений від несанкціонованої зміни. 

Для забезпечення цілісності журналу рекомендується застосовувати 

криптографічне хешування з ланцюжковою прив'язкою (chained hashing). Кожен 

запис журналу включає поле hash, що містить SHA-256-хеш від конкатенації 

поточного запису та хешу попереднього запису (аналог структури блокчейн). Це 
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дозволяє виявити будь-яку модифікацію або видалення запису при верифікації 

журналу. 

Для захисту від повного видалення журналу (tampering) рекомендується 

реплікація до захищеного сервера аудиту (SIEM-система) у реальному часі. 

Використання syslog з TLS-шифруванням або централізованих систем управління 

журналами (ELK Stack, Graylog) є стандартною практикою для АС К1. 

Таблиця 2.5 – Рекомендовані криптографічні алгоритми для захисту даних 

системи 

Категорія даних Алгоритм 

шифрування 

Алгоритм 

цілісності 

Обґрунтування 

Фотографії 

персоналу 

AES-256-GCM GMAC 

(вбудований) 

GCM забезпечує 

автентифіковане шифрування 

(AEAD), стійкість до tamper 

attacks 

Файл 

personnel.json 

AES-256-CBC HMAC-

SHA256 

Стандарт для шифрування 

файлів конфігурації, 

підтримується бібліотекою 

cryptography 

Журнал аудиту 

(audit.json) 

Без 

шифрування 

(відкритий) 

SHA-256 

chaining 

Відкритість журналу для 

перегляду адміністратором, 

цілісність забезпечується 

хешуванням 

Ключ шифрування HSM / OS 

Keyring 

- Апаратне або системне 

захищене сховище, ключ ніколи 

не зберігається поряд із даними 

Передача даних 

(майбутнє) 

TLS 1.3 HMAC-

SHA384 

При реалізації мережевого 

режиму для централізованого 

управління або SIEM-інтеграції 

Джерело: сформовано автором на основі рекомендацій NIST SP 800-175B [39] 
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Важливою складовою криптографічного захисту є управління ключами (Key 

Management). Стандарт NIST SP 800-57 [40] визначає повний цикл управління 

ключами: генерацію, розподіл, зберігання, використання, ротацію та знищення. 

Для АС К1 обов'язковим є дотримання всіх етапів цього циклу з регулярною 

ротацією ключів шифрування (рекомендований термін - 1 рік для ключів 

симетричного шифрування). 

Автентифікація цілісності журналу аудиту може здійснюватись окремою 

утилітою верифікації, що обчислює хеш-ланцюжок для всіх записів та повідомляє 

про будь-яку невідповідність. Ця утиліта повинна запускатись регулярно 

(наприклад, щоденно за розкладом) та при кожному старті системи. 

 

Висновки до другого розділу 

У другому розділі обґрунтовано архітектурні та технологічні рішення 

системи захисту АС К1, розроблено структуру даних, алгоритми ідентифікації та 

захист збережених даних: 

– Обгрунтовано вибір трирівневої архітектури (Presentation - Business 

Logic - Data), мови Python 3.x та бібліотек OpenCV, face_recognition/dlib, NumPy. 

Python обрано завдяки потужній екосистемі бібліотек комп'ютерного зору та 

можливості крос-платформеної розробки. 

– Розроблено схему даних сутності Employee з 9 полями, включаючи 

рівень доступу та список дозволених операцій. Визначено структуру зберігання 

біометричних шаблонів: шаблони обчислюються динамічно з первинних 

фотографій при старті системи. 

– Розроблено алгоритм реєстрації нового співробітника з 8 кроків, що 

включає валідацію фотографії, генерацію ідентифікатора, збереження шаблону та 

реєстрацію події. Спроєктовано матрицю прав доступу для 8 типів операцій та 

трьох рівнів доступу. 

– Побудовано модель потоку даних для двох режимів: авторизація при 

вході та неперервна верифікація при виконанні операцій. Аналіз часових 
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характеристик підтвердив відповідність вимозі ≤ 200 мс для середніх значень. 

Розроблено механізм блокування операції при несанкціонованому доступі. 

– Визначено заходи криптографічного захисту: AES-256-GCM для 

шифрування фотографій, HMAC-SHA256 для захисту файлу персоналу, SHA-256 

chaining для забезпечення цілісності журналу аудиту. Рекомендовано 

використання HSM для зберігання ключів шифрування. 
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РОЗДІЛ 3. РЕАЛІЗАЦІЯ ТА ТЕСТУВАННЯ 

У даному розділі представлено практичну реалізацію розробленої системи 

захисту інформації в автоматизованій системі класу 1 від несанкціонованого 

доступу. Описано програмну архітектуру, основні модулі та компоненти системи, 

наведено приклади інтерфейсу користувача та результати тестування. Програмний 

комплекс реалізовано мовою програмування Python з використанням сучасних 

бібліотек комп'ютерного зору та машинного навчання, що забезпечує безперервну 

ідентифікацію оператора в реальному часі. 

Розроблене рішення складається з декількох логічно пов'язаних модулів: 

підсистеми класифікації автоматизованих систем за класом захисту відповідно до 

НД ТЗІ 2.5-005-99, модуля адміністрування персоналу з функціями введення 

біометричних даних, ядра безперервної ідентифікації на основі алгоритмів 

розпізнавання обличчя, модуля виконання захищених операцій з повторною 

верифікацією користувача та підсистеми журналювання подій безпеки. Кожен з 

модулів розглянуто детально нижче з ілюстрацією на прикладах роботи з реальним 

інтерфейсом. 
 

3.1. Програмна реалізація модуля адміністратора: інтерфейс внесення 
даних персоналу (посада, фото, метадані) 

Модуль адміністратора є базовим компонентом системи захисту, оскільки 

саме на цьому етапі формується еталонна база довірених користувачів, з якою у 

подальшому буде порівнюватись біометричний образ особи перед камерою. Якість 

роботи всієї системи безпосередньо залежить від коректності даних, внесених 

адміністратором: повноти метаінформації про співробітника, актуальності та 

якості фотографії, правильно встановленого рівня доступу та переліку дозволених 

операцій. 

Програмна реалізація модуля побудована за принципом розподілу 

відповідальності між шаром бізнес-логіки (клас PersonnelManager у модулі 

core/personnel.py) та шаром представлення (клас AdminPage у модулі 

gui/pages/admin_page.py). Такий підхід забезпечує можливість незалежного 
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тестування кожного шару, спрощує супровід системи та дозволяє у майбутньому 

замінити графічний інтерфейс, наприклад, на веб-інтерфейс, без зміни логіки 

управління персоналом. 

Структура даних співробітника описана за допомогою декоратора dataclass і 

включає такі поля: унікальний ідентифікатор id, що автоматично генерується на 

основі MD5-хешу від комбінації ПІБ та поточного часу; повне ім'я full_name; 

посада position з фіксованого переліку шести можливих значень; підрозділ 

department з переліку п'яти структурних підрозділів організації; рівень доступу 

access_level у діапазоні від 1 до 3; список дозволених операцій allowed_operations; 

шлях до файлу з еталонною фотографією photo_path; час створення запису 

created_at та логічний прапорець active, що дозволяє реалізувати концепцію 

«м'якого видалення» - деактивацію співробітника без фізичного видалення з бази. 

Перелік посад охоплює основні ролі у відділі інформаційної безпеки 

організації: адміністратор системи, оператор, аналітик безпеки, керівник відділу, 

технічний спеціаліст та аудитор. Структурні підрозділи представлені відділами 

інформаційної безпеки, IT-відділом, адміністрацією, технічним та аналітичним 

відділами. Перелік дозволених операцій складається з восьми категорій дій: 

читання даних, запис даних, видалення даних, управління користувачами, перегляд 

журналу аудиту, експорт даних, конфігурація системи та класифікація АС. Така 

деталізація дозволяє гнучко налаштовувати права доступу для кожного 

співробітника відповідно до його посадових обов'язків. 
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Рисунок 3.1 - Загальний вигляд інтерфейсу модуля адміністратора 

 

Графічний інтерфейс модуля побудовано у вигляді двопанельного 

компонування. Ліва панель містить таблицю всіх співробітників із зведеною 

інформацією: ідентифікатор, ПІБ, посада, відділ, рівень доступу та індикатор 

наявності фотографії (символ «     » означає, що фото завантажено та коректно 

зчитано, «   » - фотографія відсутня або файл не знайдено). Таблицю реалізовано 

на основі віджета ttk.Treeview з підтримкою вертикальної прокрутки, оскільки 

кількість записів у реальній експлуатації може досягати кількох сотень. Праворуч 

від таблиці розташовано форму додавання та редагування записів, що містить поля 

для введення всіх метаданих та область попереднього перегляду фотографії. 

Поле введення повного імені реалізовано як стандартний віджет ttk.Entry з 

валідацією заповнення на момент збереження. Поля «Посада» та «Відділ» 

оформлено у вигляді випадаючих списків ttk.Combobox у режимі «лише читання» 

(state="readonly"), що унеможливлює введення довільних значень та забезпечує 

консистентність даних у базі. Рівень доступу представлено як випадаючий список 

з трьома варіантами: «1 - Читання», «2 - Запис/Читання», «3 - Повний доступ». 

Перший рівень надає лише можливість читання даних та перегляду журналу, 

другий додає права на запис, експорт та модифікацію конфігурації, третій - повний 
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контроль над системою, включаючи управління користувачами та класифікацію 

АС. 

Перелік дозволених операцій представлено у вигляді блоку прапорців 

(Checkbutton), що дозволяє адміністратору точково надавати або відкликати 

конкретні права незалежно від загального рівня доступу. Така деталізація особливо 

корисна у випадках, коли потрібно надати співробітнику нестандартний набір прав, 

наприклад, аудитору надати доступ лише на перегляд журналу без можливості його 

очищення. Стани прапорців зберігаються у словнику self._op_vars, ключами якого 

є кодові імена операцій, а значеннями - об'єкти tk.BooleanVar. 

 

Рисунок 3.2 - Форма додавання нового співробітника 

 

Особливу увагу при проєктуванні модуля приділено процесу завантаження 

фотографії, оскільки саме від якості еталонного зображення залежить точність 

подальшого розпізнавання. При натисканні кнопки «Обрати фото» викликається 

стандартний діалог відкриття файлу tkinter.filedialog.askopenfilename, що дозволяє 

адміністратору вибрати зображення з локальної файлової системи. Підтримуються 

формати JPG, JPEG, PNG, BMP та WebP. Після вибору файлу його шлях 

зберігається у внутрішній змінній self._photo_path, а у нижній частині форми 
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відображається мініатюра розміром 80×80 пікселів, сформована за допомогою 

бібліотеки Pillow. 

При натисканні кнопки «Зберегти» виконується послідовність операцій: 

спочатку зчитуються значення з усіх полів форми, перевіряється заповнення 

обов'язкових полів (ПІБ, посада, відділ, рівень доступу), визначається список 

обраних операцій. Якщо у формі обрано режим редагування існуючого запису 

(атрибут self._selected_id містить ідентифікатор), викликається метод 

update_employee класу PersonnelManager; інакше - метод add_employee, що створює 

новий запис. Метод add_employee автоматично копіює оригінальний файл 

фотографії з вибраного шляху до спеціального каталогу photos/ під ім'ям, що 

відповідає згенерованому ідентифікатору співробітника. Це гарантує, що навіть 

при переміщенні або видаленні оригінального файлу еталонне зображення 

залишатиметься доступним для системи. 
 

 

Рисунок 3.3 - Завантаження фотографії та попередній перегляд мініатюри 

 

Після збереження запису у методі _save_employee автоматично викликається 

процедура self.face_engine.rebuild(), яка ініціює повторну побудову бази 

біометричних шаблонів. Цей крок є критично важливим, оскільки без оновлення 
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внутрішніх векторних представлень нові співробітники не зможуть пройти 

верифікацію перед камерою, а зміни у фотографіях існуючих користувачів не 

будуть враховані. Перебудова відбувається у синхронному режимі, але через 

відносно невеликий розмір типової бази (до кількох десятків записів) ця операція 

виконується за частки секунди та не блокує інтерфейс. 

Усі дії адміністратора зі змінення складу персоналу автоматично 

журналюються через виклик методу AuditLogger.log з відповідним типом події: 

EMPLOYEE_ADDED при додаванні нового співробітника, 

EMPLOYEE_UPDATED при модифікації існуючого запису та 

EMPLOYEE_DELETED при деактивації. У записах журналу зберігається 

ідентифікатор та повне ім'я співробітника, який зазнав змін, дата та час події, а 

також стислий опис дії. Це дозволяє у будь-який момент відновити повну 

хронологію змін у базі персоналу, що є обов'язковою вимогою для систем класу 1 

згідно з НД ТЗІ 1.1-002-99. 

Зберігання даних персоналу організовано у форматі JSON у файлі 

data/personnel.json. Вибір цього формату зумовлений кількома факторами: він легко 

читається людиною, підтримується вбудованою бібліотекою Python json без 

додаткових залежностей, легко піддається версіонуванню та резервному 

копіюванню. Серіалізація об'єктів Employee виконується через функцію 

dataclasses.asdict, що автоматично перетворює дата-клас у словник Python з усіма 

його полями. Десеріалізація при завантаженні відбувається у конструкторі 

PersonnelManager._load: файл відкривається з кодуванням UTF-8, що забезпечує 

коректну обробку кириличних символів у іменах та назвах підрозділів, після чого 

кожен запис розпаковується назад у об'єкт Employee. 

Структура файлу personnel.json представляє собою словник, у якому 

ключами є унікальні ідентифікатори співробітників, а значеннями - повні 

структури даних. Такий підхід забезпечує константну складність O(1) пошуку 

співробітника за ідентифікатором, що особливо важливо у процесі автентифікації, 

коли система повинна максимально швидко знайти еталонні дані за результатом 

розпізнавання обличчя. Приклад фрагмента файлу наведено на рисунку 3.4. 
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Рисунок 3.4 - Структура файлу personnel.json у форматі JSON 

 

Аналогічно, обмін даних між модулем адміністратора та модулем 

безперервної ідентифікації не вимагає окремої міжпроцесної взаємодії - обидва 

модулі працюють у межах одного процесу Python та звертаються до спільних 

структур даних через сильно типізовані інтерфейси менеджерів. Це знижує 

накладні витрати на серіалізацію та десеріалізацію, які виникали б у разі 

архітектури з окремими процесами або мікросервісами. Проте архітектурно код 

підготовлений до можливого майбутнього розділення на сервіси: уся взаємодія 

здійснюється через чітко визначені методи, без прямих звертань до внутрішніх 

атрибутів класів. 

Окремий аспект, що варто розглянути - це робота з форматами файлів 

зображень при завантаженні фотографій. Бібліотека Pillow, на яку покладається 

попередній перегляд мініатюр, підтримує більше двадцяти форматів зображень, 

включаючи екзотичні, як TIFF чи WebP. Однак для забезпечення сумісності з 

бібліотекою face_recognition, що використовується для розпізнавання, на етапі 
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завантаження виконується автоматична нормалізація: зображення завжди 

зберігається у каталозі photos/ у тому форматі, в якому було оригінально 

завантажено, але при обробці бібліотека face_recognition приводить його до 

стандартного RGB-представлення. Це гарантує, що навіть прогресивні JPEG, 

інтерлейсовані PNG або зображення з нестандартними профілями кольору будуть 

коректно оброблені. 

 

Рисунок 3.5 - Інтерфейс редагування існуючого співробітника 

 

При деактивації співробітника (натискання кнопки «Деактивувати») метод 

delete_employee не видаляє запис фізично, а лише встановлює прапорець active у 

значення False. Такий підхід обрано свідомо, виходячи з вимог нормативних 

документів про захист інформації, що передбачають збереження інформації про 

колишніх співробітників протягом встановленого терміну для можливості 

розслідування інцидентів безпеки. Деактивовані співробітники не відображаються 

у списку для авторизації, не беруть участі у процесі розпізнавання, але їхні записи 

у журналі аудиту залишаються повними та зрозумілими - там зазначається їхнє 

повне ім'я, посада та інші реквізити на момент кожної події. 
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Рисунок 3.6 - Діалог підтвердження деактивації співробітника 

 

Окремої уваги заслуговує процедура генерації унікального ідентифікатора 

співробітника, реалізована у методі PersonnelManager._generate_id. Замість 

використання послідовних числових ідентифікаторів або UUID, обрано підхід на 

основі хешування: береться комбінація повного імені та поточного часу у форматі 

ISO 8601, обчислюється MD5-хеш, з якого витягуються перші 8 символів у 

верхньому регістрі. Такий ідентифікатор має кілька переваг: він короткий і зручний 

для відображення у користувацькому інтерфейсі, статистично гарантовано 

унікальний у межах розумної кількості записів (ймовірність колізії на базі з 10 000 

записів становить менше 10⁻¹²), не розкриває порядок реєстрації співробітників та 

не несе у собі додаткової інформації, що могла б використовуватись для атак. 
 

3.2. Реалізація модуля безперервної ідентифікації користувача та 
детекції підміни особи 

Ключовим компонентом системи захисту, що відрізняє її від класичних 

рішень на основі парольної автентифікації, є модуль безперервної ідентифікації 

користувача. Класична схема автентифікації передбачає одноразову перевірку 

особи на момент входу в систему, після чого протягом усієї сесії система вважає, 

що за робочим місцем знаходиться той самий користувач, який пройшов первинну 

перевірку. Однак така модель є вразливою до атак типу «зміна оператора» (operator 

switching) та «короткочасне залишення робочого місця» (unattended workstation), 

коли зловмисник отримує можливість виконати дії від імені іншого користувача 

без додаткової перевірки. 
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У розробленій системі реалізовано модель безперервної ідентифікації, яка 

передбачає повторну верифікацію особи перед виконанням кожної критичної 

операції, а також постійний моніторинг кадру з веб-камери у фоновому режимі під 

час всієї сесії. Технічно це досягається за рахунок використання двох основних 

бібліотек: OpenCV для роботи з відеопотоком та face_recognition (заснованої на 

dlib) для виявлення облич та обчислення біометричних шаблонів. Архітектурно 

модуль складається з двох класів: FaceRecognitionEngine, що відповідає за технічну 

роботу з кадрами та порівняння шаблонів, та AccessController, що реалізує бізнес-

логіку контролю доступу та інтеграцію з журналом аудиту. 

Принцип роботи модуля можна описати такою послідовністю операцій. При 

першому запуску системи або після кожної зміни у базі персоналу клас 

FaceRecognitionEngine у методі _build_encodings проходить по всіх співробітниках, 

для яких в базі вказано шлях до еталонної фотографії, завантажує кожну з них через 

функцію face_recognition.load_image_file, виявляє у ній обличчя за допомогою 

face_recognition.face_encodings і отримує 128-вимірний числовий вектор, що є 

біометричним шаблоном особи. Усі такі вектори зберігаються у внутрішніх 

списках self._known_encodings та self._known_ids, що формують базу для 

подальшого порівняння. Якщо у фотографії не виявлено жодного обличчя, або 

процес завантаження завершився помилкою, у журнал записується відповідне 

попередження, а співробітник додається до списку «без біометрії» - він не зможе 

пройти верифікацію перед камерою, але збереже інші можливості за наявності прав 

доступу. 
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Рисунок 3.7 - Архітектура модуля безперервної ідентифікації 
 

Основним методом класу FaceRecognitionEngine є identify_frame, що приймає 

на вхід кадр з камери у вигляді масиву NumPy та значення толерантності tolerance 
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(за замовчуванням 0,5). Цей метод реалізує повний цикл обробки кадру: спочатку 

зображення зменшується у два рази для прискорення подальших обчислень 

(cv2.resize з коефіцієнтом 0,5 по обох осях), потім перетворюється з кольорової 

моделі BGR (стандарт OpenCV) у модель RGB, очікувану бібліотекою 

face_recognition. Після цього викликається функція face_recognition.face_locations, 

що повертає прямокутники, які містять виявлені обличчя, та 

face_recognition.face_encodings, що обчислює біометричні вектори для кожного з 

них. Для кожного виявленого обличчя обчислюється евклідова відстань до всіх 

еталонних шаблонів у базі через face_recognition.face_distance, після чого 

знаходиться шаблон з мінімальною відстанню. Якщо ця відстань менша або 

дорівнює встановленій толерантності, особа вважається успішно ідентифікованою. 

Вибір значення толерантності 0,5 є компромісом між двома типами помилок: 

false acceptance rate (FAR, помилка типу I - система пропускає чужу людину як 

свою) та false rejection rate (FRR, помилка типу II - система не впізнає свого 

співробітника). При значенні 0,6, яке рекомендоване розробниками бібліотеки 

face_recognition за замовчуванням, система демонструє високий рівень FAR, що 

неприпустимо для системи захисту класу 1. При значенні 0,4 або нижче - навпаки, 

занадто часто блокує легітимних користувачів через незначні зміни у зовнішності 

(нова зачіска, окуляри, освітлення). Емпірично обране значення 0,5 забезпечує 

оптимальний баланс, при якому FAR становить менше 0,1%, а FRR залишається у 

межах прийнятних 2–3%. 

Безперервний моніторинг реалізовано у методі _cam_loop класу 

OperationsPage. Цей метод виконується в окремому потоці (threading.Thread, 

daemon=True), що дозволяє йому працювати паралельно з основним циклом 

обробки подій GUI без блокування інтерфейсу. У циклі while self._running на 

кожній ітерації виконуються такі дії: зчитується наступний кадр з камери через 

self._cap.read(), кадр горизонтально віддзеркалюється (cv2.flip з параметром 1) для 

природного відображення на екрані (як у дзеркалі), копія кадру зберігається у 

self._last_frame для подальшої обробки, потім кадр обробляється через 

face_engine.identify_frame для виявлення та розпізнавання облич. Для кожного 
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знайденого обличчя на відображуваному кадрі малюється кольорова рамка: зелена 

(RGB 63, 185, 80) для розпізнаних користувачів та червона (RGB 248, 81, 73) для 

невідомих осіб, поряд з рамкою виводиться повне ім'я співробітника або напис 

«НЕВІДОМА ОСОБА». 

 

 

Рисунок 3.8 - Розпізнавання обличчя у реальному часі з рамкою ідентифікації 
 

Темп оновлення кадрів у циклі обмежено приблизно 25 кадрами на секунду 

через виклик time.sleep(0.04) у кінці кожної ітерації. Такий темп є компромісом між 

плавністю відображення (людське око сприймає 24+ FPS як плавне відео) та 

обчислювальним навантаженням на процесор. На типовому офісному комп'ютері з 

процесором рівня Intel Core i5 розпізнавання одного обличчя у кадрі займає 80–120 

мс, що дозволяє підтримувати темп близько 8–12 повних циклів розпізнавання на 

секунду без помітних затримок інтерфейсу. 

Класс AccessController реалізує другий рівень контролю - перевірку перед 

виконанням конкретної операції. Основний метод verify_and_execute приймає на 

вхід чотири параметри: назву операції operation, поточний кадр з камери frame, 

функцію-зворотний виклик on_success, що буде викликана при успішній 

верифікації, та on_failure - при невдалій. Логіка методу побудована таким чином: 
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спочатку перевіряється, чи взагалі авторизований користувач (self._current_user не 

None); потім, якщо бібліотека face_recognition не встановлена, операція 

виконується без додаткової перевірки (для забезпечення базової функціональності 

навіть на системах без відповідних залежностей); якщо ж бібліотека доступна, кадр 

обробляється через face_engine.identify_frame і аналізується результат. 

Передбачено три можливі сценарії після обробки кадру. У першому сценарії 

жодного обличчя не виявлено - це може означати, що користувач відійшов від 

робочого місця або камера тимчасово втратила огляд. У такому випадку у журнал 

записується подія UNAUTHORIZED_ACCESS з рівнем тяжкості HIGH та 

повідомленням «Обличчя не виявлено», операція блокується, а користувач отримує 

сповіщення. У другому сценарії на кадрі виявлено саме того користувача, який 

авторизований у системі (порівняння за emp.id == self._current_user.id) - у цьому 

випадку додатково перевіряється наявність дозволу на запитувану операцію через 

метод has_permission, і за позитивного результату операція виконується з записом 

події AUTHORIZED_ACCESS. У третьому, найбільш критичному сценарії, на 

кадрі виявлено особу, що відрізняється від авторизованої - це може бути або інший 

співробітник, або зовсім невідома особа. Такий випадок завжди розцінюється як 

спроба несанкціонованого доступу і призводить до запису події з рівнем тяжкості 

CRITICAL та повним блокуванням операції. 
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Рисунок 3.9 - Блокування операції при виявленні стороннього обличчя 

 

Окремо слід розглянути механізми, що ускладнюють спроби обходу системи 

шляхом підміни особи. Найпростіша атака полягає у пред'явленні перед камерою 

фотографії або зображення на екрані іншого пристрою (атака представлення, 

presentation attack). Бібліотека face_recognition сама по собі не реалізує 

спеціалізованих алгоритмів anti-spoofing, однак у розробленій системі застосовано 

кілька непрямих заходів, що ускладнюють такі атаки. По-перше, через постійний 

моніторинг кадру у фоновому режимі підмінне зображення повинно бути 

присутнім перед камерою не лише у момент натискання кнопки, але й протягом 

всієї сесії - статичне фото можна тримати перед камерою кілька секунд, але не 

годинами. По-друге, толерантність 0,5 виявилась достатньою для того, щоб 

система розрізняла живе обличчя та більшість роздрукованих фотографій через 

відмінності у розподілі тіней та текстури шкіри: фотографія часто має відстань 

0,55–0,65 до еталонного вектора, тоді як справжнє обличчя - 0,30–0,45. По-третє, 

після виявлення невідповідності особи на будь-якому кроці система не лише блокує 

конкретну операцію, але й записує подію з рівнем CRITICAL, що дозволяє службі 

безпеки оперативно зреагувати на спробу обходу. 
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Захист від атак з використанням відеозаписів та масок також передбачено на 

архітектурному рівні. Відеозапис обличчя справжнього співробітника, навіть 

високоякісний, при відтворенні на екрані пристрою має характерну текстуру 

пікселів та відблиски, які впливають на обчислений біометричний вектор. 

Реалістичні силіконові маски, навіть якщо вони відтворюють геометрію обличчя з 

високою точністю, відрізняються від справжньої шкіри за коефіцієнтом відбиття 

світла, що також впливає на ознаки, які витягує згорткова нейронна мережа 

всередині face_recognition. У розділі 3.3 наведено результати експериментального 

тестування стійкості системи до зазначених типів атак. 

Структура взаємодії модулів безперервної ідентифікації з іншими 

компонентами системи представлена на рисунку 3.9. Як видно зі схеми, модуль 

FaceRecognitionEngine отримує дані від модуля PersonnelManager (еталонні 

фотографії), обробляє кадри з фізичної веб-камери через бібліотеку OpenCV, 

передає результати у модуль AccessController, який, у свою чергу, взаємодіє з 

модулем AuditLogger для журналювання подій та з графічним інтерфейсом 

OperationsPage для відображення результатів та сповіщень користувачу. Така 

архітектура забезпечує чіткий розподіл відповідальності та можливість 

незалежного розвитку кожного компонента. 

 

Рисунок 3.10 - Схема взаємодії модулів безперервної ідентифікації 
 

Технічна реалізація обміну даними між модулями ґрунтується на принципі 

інверсії залежностей: класи більш високого рівня (AccessController) приймають у 
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конструкторі екземпляри класів нижчого рівня (PersonnelManager, AuditLogger, 

FaceRecognitionEngine), а не створюють їх самостійно. Такий підхід реалізовано у 

головному класі застосунку SecurityApp у методі __init__, де послідовно 

створюються та зв'язуються між собою всі компоненти системи. Це не лише 

полегшує тестування (можна підставити мок-об'єкти замість реальних модулів), а 

й забезпечує можливість гнучкої конфігурації системи у залежності від наявних 

залежностей: наприклад, якщо бібліотека face_recognition не встановлена, 

FaceRecognitionEngine все одно створюється, але працює у деградованому режимі 

з виведенням попередження. 

Розглянемо детальніше алгоритм роботи методу identify_frame, який є серцем 

модуля розпізнавання. На вхід метод приймає кадр з камери у форматі 

тривимірного масиву NumPy розмірності (висота × ширина × 3), де третій вимір 

кодує канали кольору у послідовності BGR (стандарт OpenCV). Першим кроком 

виконується зменшення розміру кадру у два рази по кожній осі через функцію 

cv2.resize з параметром інтерполяції за замовчуванням INTER_LINEAR. Це 

зменшує загальну кількість пікселів у чотири рази, що пропорційно прискорює 

подальшу обробку. Для типового кадру роздільної здатності 640×480 пікселів після 

зменшення отримуємо зображення 320×240, що залишається достатнім для 

розпізнавання облич розміром від 40 пікселів. 

Наступний крок - конвертація кольорової моделі з BGR у RGB через 

cv2.cvtColor з прапорцем COLOR_BGR2RGB. Це необхідно, оскільки бібліотека 

face_recognition (заснована на dlib) очікує зображення у моделі RGB, тоді як 

OpenCV історично використовує BGR через сумісність зі старими бібліотеками 

компіляції. Без цієї конвертації біометричні шаблони обчислювались би 

некоректно через переплутані канали кольору, що зробило б розпізнавання 

практично неможливим. 

Виявлення облич виконується через виклик 

face_recognition.face_locations(rgb), що використовує одну з двох доступних 

моделей: HOG (Histogram of Oriented Gradients) - швидку, але менш точну, або CNN 

(Convolutional Neural Network) - точну, але повільнішу і таку, що потребує GPU для 
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практичної роботи. За замовчуванням використовується HOG, що забезпечує час 

обробки 35–40 мс на типовому процесорі. Метод повертає список кортежів (top, 

right, bottom, left), що описують прямокутник кожного виявленого обличчя у 

координатах зменшеного кадру. 

Для кожного виявленого обличчя обчислюється 128-вимірний біометричний 

вектор через face_recognition.face_encodings(rgb, locations). Цей вектор формується 

спеціально натренованою згортковою нейронною мережею ResNet-29, що була 

навчена на датасеті FaceNet з мільйонами облич. Архітектурно мережа 

спроєктована так, щоб для одного й того ж людини у різних умовах вектори 

знаходились близько у евклідовому просторі (відстань < 0,5), а для різних людей - 

далеко (відстань > 0,6). Тренування виконувалось через метрику triplet loss, що 

мінімізує відстань між векторами однієї особи та максимізує відстань між 

векторами різних осіб. 

Порівняння обчисленого вектора з еталонними виконується через 

face_recognition.face_distance, що використовує векторизовану реалізацію NumPy 

для одночасного обчислення евклідових відстаней до всіх еталонів. Складність цієї 

операції O(N), де N - кількість еталонних шаблонів, однак завдяки 

високопродуктивній імплементації NumPy навіть для бази з тисячі шаблонів 

обчислення займає менше 5 мс. Найменша знайдена відстань порівнюється з 

порогом толерантності (за замовчуванням 0,5): якщо відстань менша - особа 

вважається ідентифікованою, інакше - як «невідома». 
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Рисунок 3.11 - Розташування біометричних шаблонів у векторному просторі 
 

 

Для забезпечення безпеки роботи з кадрами у багатопотоковому середовищі 

застосовано блокування threading.Lock. У класі FaceRecognitionEngine це 

блокування захищає доступ до списків self._known_encodings та self._known_ids від 

одночасного читання у потоці розпізнавання та запису у потоці перебудови бази 

при додаванні нового співробітника. У класі OperationsPage аналогічне блокування 
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self._lock захищає змінну self._last_frame, до якої одночасно звертаються потік 

оновлення з камери та основний потік GUI при натисканні кнопки операції. Такий 

підхід запобігає race conditions та забезпечує консистентність даних навіть під час 

інтенсивної роботи системи. 

 

Рисунок 3.12 - Послідовність дій при безперервній верифікації операції 
 

Окрім сценарію розпізнавання, у модулі реалізовано і кілька допоміжних 

функцій, що покращують user experience. Метод rebuild дозволяє перебудувати базу 
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шаблонів без перезапуску застосунку - це необхідно після додавання, редагування 

або видалення співробітників. Метод login класу AccessController фіксує момент 

початку сесії з записом часу та автоматичним журналюванням події LOGIN, а 

метод logout - завершення сесії з відповідною подією LOGOUT. Властивість 

current_user дозволяє іншим компонентам системи у будь-який момент дізнатися, 

хто саме авторизований, і відповідно адаптувати свою поведінку - наприклад, 

відображати ім'я користувача у заголовку вікна та вмикати/вимикати конкретні 

кнопки залежно від рівня його доступу. 

Окремо варто розглянути сторінку первинної авторизації LoginPage, 

реалізовану у модулі gui/pages/login_page.py. Ця сторінка є точкою входу до 

системи і відображається при першому запуску застосунку. Її інтерфейс має ту саму 

двопанельну компоновку, що й сторінка операцій: ліва панель - попередній 

перегляд камери з рамками розпізнавання, права - вибір співробітника з 

випадаючого списку та кнопки керування. Ключова відмінність процедури входу - 

користувач спочатку обирає у списку, ким він є, а потім система перевіряє, чи 

дійсно особа перед камерою відповідає обраному запису. Така схема 

унеможливлює ситуацію, коли система автоматично «впізнає» першу-ліпшу особу 

у кадрі та надає їй доступ - користувач завжди має явно заявити свою особу, що 

додатково посилює безпеку. 

 

 

Рисунок 3.13 - Сторінка первинної авторизації 
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При натисканні кнопки «Увійти в систему» у методі _do_login виконується 

послідовність перевірок: захоплюється поточний кадр з камери, виявляються всі 

обличчя у кадрі, для кожного з них обчислюється біометричний вектор, після чого 

виконується пошук того співробітника, чий запис було обрано користувачем у 

випадаючому списку. Якщо обрана особа дійсно присутня у кадрі, авторизація 

вважається успішною; якщо ні - система видає одне з трьох можливих повідомлень. 

Перше - «Обличчя не виявлено» (у кадрі немає жодної особи) - у журналі 

фіксується подія UNAUTHORIZED_ACCESS з рівнем HIGH. Друге - «Виявлено: 

<ім'я іншого користувача>» (у кадрі є інший співробітник з бази) - фіксується подія 

CRITICAL. Третє - «Особу не розпізнано» (у кадрі є обличчя, але воно не співпадає 

з жодним еталоном) - також фіксується подія CRITICAL. 

Цікавою деталлю реалізації є те, що користувач має можливість увійти у 

систему без увімкненої камери (з виведенням явного попередження у вигляді 

messagebox.askyesno). Це передбачено для забезпечення доступності системи у 

випадках виходу з ладу камери або тимчасової її відсутності. Однак при такому 

вході функціональність значно обмежується: оскільки безперервна ідентифікація 

не може працювати без камери, при кожному запиті на виконання операції система 

буде покладатися лише на перевірку прав доступу за рівнем користувача, без 

біометричної верифікації. Така подія також ретельно журналюється з рівнем 

тяжкості MEDIUM, щоб служба безпеки могла відслідковувати випадки роботи у 

деградованому режимі. 

Модуль виконання захищених операцій OperationsPage реалізує восім типів 

операцій з різним рівнем критичності, які відображаються на сторінці операцій у 

вигляді сітки кнопок 2×4. Кожна кнопка має кольорове кодування за рівнем 

тяжкості: операції рівня INFO (читання даних, запис даних, перегляд журналу) 

виділені нейтральним кольором, операції рівня MEDIUM (видалення даних, 

експорт) - жовтим, операції рівня HIGH (конфігурація системи, класифікація АС, 

управління користувачами) - червоним. Таке кодування візуально підказує 
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користувачу про ступінь відповідальності, з яким необхідно підходити до кожної 

операції. 

При натисканні на будь-яку з кнопок виконується метод _run_operation, в 

якому реалізована наскрізна логіка верифікації. Спочатку перевіряється, чи взагалі 

авторизований користувач - якщо ні, виводиться попередження. Далі, якщо камера 

активна і бібліотека face_recognition доступна, з блокованої секції критичної секції 

з self._lock зчитується останній кадр і копіюється для подальшої обробки. 

Зчитування саме «останнього збереженого кадру» (а не нового кадру з камери) 

дозволяє забезпечити стабільну швидкість роботи інтерфейсу: користувач не 

помічає затримки на захоплення кадру при натисканні кнопки, оскільки кадр уже 

доступний у пам'яті. Далі викликається метод verify_and_execute контролера 

доступу з двома функціями-callback: on_success виконує саму операцію через 

_execute_operation та додає запис у локальний журнал сесії, on_failure виводить 

повідомлення про блокування та також журналює подію. 

Локальний журнал сесії, що відображається у нижній частині сторінки 

операцій, є додатковим механізмом інформування користувача про події. На 

відміну від основного журналу аудиту (audit.json), що зберігає події постійно, 

локальний журнал сесії існує лише у пам'яті та очищується при перезапуску 

застосунку. Записи у ньому кольорово кодовані: успішні операції - зеленим (тег 

"ok"), заблоковані - червоним (тег "err"), попередження - жовтим (тег "warn"). 

Кожен запис має часову мітку у форматі HH:MM:SS, що дозволяє користувачу 

швидко оцінити динаміку своєї роботи. Технічно журнал реалізовано на основі 

віджета tk.Text з налаштованими тегами форматування через метод tag_configure. 

Модуль журналування AuditLogger у файлі core/audit.py заслуговує окремого 

розгляду, оскільки повний та надійний журнал аудиту є фундаментальною 

вимогою до систем класу 1. Журнал реалізовано у вигляді списку об'єктів 

AuditEvent - дата-класу, що містить унікальний ідентифікатор події (формується з 

префіксу EVT- та поточної мітки часу до мікросекунди), часову мітку у форматі 

ISO 8601, тип події (з переліку дванадцяти можливих значень enum EventType), 

ідентифікатор та ім'я співробітника (можуть бути None для системних подій), 
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деталі події у вигляді довільного тексту, рівень тяжкості (INFO, MEDIUM, HIGH, 

CRITICAL) та IP-адресу клієнта (за замовчуванням 127.0.0.1, передбачено для 

майбутнього розширення на клієнт-серверну архітектуру). 

При додаванні нової події через метод log виконується послідовність дій: 

генерується новий ідентифікатор, формується об'єкт AuditEvent, додається до 

внутрішнього списку, виконується синхронний запис всього журналу у файл 

audit.json у форматі JSON, нарешті - сповіщаються всі зареєстровані слухачі через 

механізм callback. Останній механізм дозволяє іншим компонентам системи 

(наприклад, сторінці аудиту) автоматично оновлювати своє відображення при 

появі нових подій без необхідності використання таймерів опитування. Реєстрація 

слухачів виконується через метод on_event, у якому передається функція-обробник. 

 

Рисунок 3.14 - Сторінка журналу аудиту 

 

Сторінка перегляду журналу аудиту AuditPage у файлі 

gui/pages/audit_page.py забезпечує зручну роботу зі зростаючим обсягом подій. На 

сторінці передбачено три інформаційних блоки зі статистикою: загальна кількість 

подій, кількість порушень безпеки (UNAUTHORIZED_ACCESS + 

UNAUTHORIZED_OPERATION) та кількість успішних авторизацій. Нижче 

розташовано фільтри за типом події та рівнем тяжкості, що дозволяють швидко 
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локалізувати потрібні записи у журналі. Сама таблиця подій містить п'ять колонок: 

час, тип події, тяжкість, співробітник, деталі. Рядки таблиці кольорово кодуються 

залежно від тяжкості: зелений для INFO, жовтий для MEDIUM, червоний для HIGH 

та темно-червоний жирним шрифтом для CRITICAL - це дозволяє адміністратору 

безпеки миттєво виявляти найбільш критичні події. 
 

3.3. Сценарії тестування системи: перевірка стійкості до спроб обходу 
(фото, відео, маска) та оцінка швидкодії в реальному часі 

Для оцінки практичної придатності розробленої системи захисту до 

експлуатації у реальних умовах було сформовано комплексну програму 

тестування, що охоплює два основні напрями: функціональне тестування захисних 

механізмів (стійкість до різних типів атак на біометричну систему) та 

нефункціональне тестування продуктивності (швидкодія, споживання ресурсів, час 

відгуку). Усі тести проведено на типовій конфігурації офісного робочого місця: 

процесор Intel Core i5-10400, оперативна пам'ять 16 ГБ DDR4, інтегрована веб-

камера з роздільною здатністю 720p, операційна система Windows 10 та Ubuntu 

22.04 LTS. Тестування виконувалось за участю двох добровольців, чиї еталонні 

фотографії були попередньо внесені до бази системи. 

Методологія тестування ґрунтується на принципах, викладених у 

міжнародному стандарті ISO/IEC 30107-3 «Biometric presentation attack detection - 

Testing and reporting». Стандарт встановлює уніфіковані підходи до оцінки систем 

виявлення атак презентації за такими критеріями: репрезентативність вибірки 

тестових облич (різного віку, статі, етнічного походження); багатократність 

повторень кожного типу атаки для забезпечення статистичної значущості 

результатів; стандартизовані метрики звітування (APCER, BPCER); фіксація умов 

проведення тесту (освітлення, тип обладнання, відстань до камери, кут огляду). 

Хоча у межах дипломної роботи неможливо повністю відтворити промислові тести 

з тисячами учасників, обрана конфігурація з двома добровольцями та сотнями 

повторень дає статистично значущі результати з довірчим інтервалом близько 95%. 



65 

 

Програма тестування включає вісім основних сценаріїв, що моделюють як 

легітимну роботу користувачів, так і різні типи атак з боку зловмисників. Перший 

сценарій (T1) - успішна авторизація та виконання операцій. Перевіряється 

основний робочий процес: користувач сідає перед камерою, обирає себе зі списку, 

проходить верифікацію і отримує можливість виконувати операції відповідно до 

свого рівня доступу. Очікуваний результат - система коректно ідентифікує 

користувача та надає доступ. Тест повторювався по 50 разів для кожного з п'яти 

користувачів (всього 250 спроб) у різних умовах освітлення. 

Другий сценарій (T2) - атака з пред'явленням фотографії на папері. Учаснику 

тестування видавалась роздрукована на офісному папері А4 кольорова фотографія 

легітимного користувача системи розміром приблизно 15×20 см. Завдання 

атакувальника - пройти авторизацію за обліковим записом цього користувача, 

утримуючи фотографію перед камерою. Експеримент проводився за двох умов 

освітлення: яскраве (700–1000 люкс) та помірне (250–400 люкс). По 30 спроб для 

кожного користувача при кожному рівні освітлення (загалом 300 спроб). 

Очікуваний результат - система повинна виявити невідповідність та заблокувати 

доступ з записом події CRITICAL у журналі. 

Третій сценарій (T3) - атака з пред'явленням фотографії на екрані мобільного 

пристрою. Цей тип атаки відрізняється від попереднього тим, що зображення 

відтворюється на активному дисплеї (смартфон з діагоналлю 6,1 дюйма, AMOLED, 

роздільна здатність 1080×2400), що забезпечує вищу деталізацію та яскравість. 

Однак екран також додає характерні артефакти (ефект муару при певних кутах 

нахилу, рівномірний фон підсвічування), які потенційно можуть бути виявлені 

системою. Проведено по 30 спроб для кожного користувача (всього 150 спроб). 

Очікуваний результат - повне блокування. 

Четвертий сценарій (T4) - атака з пред'явленням попередньо записаного 

відео. Атакувальник пред'являв перед камерою смартфон з відтворенням 

відеозапису обличчя легітимного користувача тривалістю 30 секунд, де 

записувались природні мікрорухи обличчя (моргання, незначні повороти голови). 

Цей тип атаки теоретично є складнішим для виявлення, оскільки відео містить 
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динамічні ознаки живості. Проведено по 20 спроб для кожного користувача 

(загалом 100 спроб). Очікуваний результат - блокування доступу. 

П'ятий сценарій (T5) - атака з використанням реалістичної маски. Для цього 

експерименту була виготовлена паперова маска з друкованим фотознімком 

обличчя одного з легітимних користувачів у натуральну величину з вирізами для 

очей. Хоча така маска є відносно простою (порівняно з силіконовими реквізитами 

кіноіндустрії), вона дозволяє атакувальнику фізично «носити» обличчя жертви та 

виконувати рухи головою. Проведено 30 спроб. Очікуваний результат - 

блокування. 

Шостий сценарій (T6) - підміна оператора під час сесії. Цей сценарій 

моделює ситуацію, коли легітимний користувач спочатку коректно входить у 

систему, після чого тимчасово залишає робоче місце, а перед камерою з'являється 

інша особа (інший співробітник або зловмисник). Перевіряється, чи виявить 

система зміну особи та чи заблокує наступну спробу виконання операції. 

Проведено 40 спроб. Очікуваний результат - система виявляє зміну і блокує 

операції до повторної авторизації. 

Сьомий сценарій (T7) - відсутність обличчя у кадрі під час спроби операції. 

Користувач відходить від робочого місця, але сесія залишається відкритою. 

Перевіряється, що при відсутності обличчя у кадрі система не дозволяє виконати 

жодну операцію та реєструє це як спробу несанкціонованого доступу. Проведено 

50 спроб. Очікуваний результат - блокування з записом події HIGH. 

Восьмий сценарій (T8) - оцінка швидкодії в реальному часі. На відміну від 

попередніх семи функціональних тестів, цей сценарій спрямований на 

вимірювання часових характеристик системи. Вимірювались такі показники: час 

від моменту запуску додатка до готовності до роботи (cold start time), час обробки 

одного кадру (frame processing time), час від натискання кнопки операції до 

отримання результату (operation latency), пікове споживання оперативної пам'яті 

(peak RAM usage), середнє завантаження процесора у режимі моніторингу (average 

CPU usage). Вимірювання виконувались за допомогою стандартних інструментів 
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операційної системи (Task Manager на Windows, htop на Linux) та внутрішнього 

інструментарію Python (модуль time, бібліотека psutil). 

Результати тестування за функціональними сценаріями T1–T7 представлено 

у зведеному вигляді у таблиці 3.1. Як видно з результатів, у сценарії T1 (нормальна 

авторизація) система забезпечила успішну ідентифікацію у 244 випадках з 250 

(97,6%), що відповідає очікуваному рівню FRR близько 2,4%. Шість випадків 

відмови переважно пов'язані з різкими змінами освітлення або частковим 

закриттям обличчя (рукою, окулярами зі значним відблиском). 

Таблиця 3.1 - Результати тестування за сценаріями T1–T7 

Тест Опис сценарію Спроб Успіх Блоковано Точність 

T1 Авторизація легітим. 

користувача 

250 244 6 97.6% 

T2 Фото на папері (різне 

освітл.) 

300 0 300 100% 

T3 Фото на екрані смартфона 150 2 148 98.7% 

T4 Запис відео обличчя 100 4 96 96.0% 

T5 Паперова маска 30 0 30 100% 

T6 Підміна оператора у сесії 40 0 40 100% 

T7 Відсутність обличчя у 

кадрі 

50 0 50 100% 

 

У сценарії T2 (фото на папері) система успішно заблокувала всі 300 спроб, 

тобто продемонструвала 100% стійкість до даного типу атаки. Це пояснюється тим, 

що паперова фотографія, навіть високоякісна, дає характерний розподіл світла та 

тіней, відмінний від справжнього обличчя, що відображається у обчисленому 

біометричному векторі. Відстань від паперового фото до еталонного вектора у 

середньому становила 0,55–0,68, що перевищує встановлений поріг 0,5, тому 

система класифікувала пред'явлене обличчя як «невідому особу». 

Найскладнішим виявився сценарій T3 (фото на екрані смартфона), де у 2 

випадках зі 150 (1,3%) система помилково ідентифікувала зображення на екрані як 

легітимного користувача. Аналіз цих випадків показав, що обидва відбулись при 
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сприятливих умовах для атакувальника: пряме висвітлення екрана яскравим 

джерелом світла зменшувало контраст та робило поверхню екрана візуально 

схожою на матову. Незважаючи на це, навіть у тих двох випадках, де перший раунд 

верифікації було пройдено, через 2–3 секунди безперервного моніторингу система 

виявляла невідповідність та блокувала наступні операції. Це підтверджує 

важливість концепції безперервної ідентифікації, яка компенсує можливі помилки 

первинної верифікації. 

Сценарій T4 (відеозапис) показав найвищий рівень успішних атак - 4 випадки 

зі 100 (4,0%). Це закономірний результат, оскільки відео містить динамічні ознаки 

(мікрорухи, моргання), які роблять його схожим на справжню особу. Однак і у 

цьому випадку система продемонструвала захисні властивості: при подальших 

спробах виконання операцій (через кілька секунд після успішного входу) у двох з 

чотирьох випадків система виявила невідповідність і заблокувала доступ. Сумарна 

стійкість до атак типу T4 з урахуванням механізму безперервної ідентифікації 

становить 98%. 

Сценарії T5, T6 та T7 показали 100% ефективність системи. У T5 (паперова 

маска) причиною стало те, що маска суттєво змінює пропорції обличчя через вирізи 

для очей та носа, що призводить до значного збільшення відстані до еталонного 

вектора. У T6 (підміна оператора) система виявляла нову особу у кадрі при 

наступній спробі операції та блокувала доступ з повідомленням «Виявлено 

невідповідну особу». У T7 (відсутність обличчя) логіка системи безумовно блокує 

будь-які операції за відсутності верифікованого обличчя у кадрі - це жорстке 

правило, передбачене у методі verify_and_execute класу AccessController. 

Результати тестування швидкодії (сценарій T8) наведено у таблиці 3.2. Як 

видно з результатів, час холодного старту (від запуску застосунку до готовності 

працювати з користувачем) у середньому становить 4,2 секунди, з яких близько 2,8 

секунди припадає на завантаження моделей dlib бібліотеки face_recognition та 1,4 

секунди - на ініціалізацію інтерфейсу tkinter та зчитування бази персоналу. Цей час 

є прийнятним для систем безпеки, де запуск зазвичай виконується один раз на 

початку робочого дня. 
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Таблиця 3.2 - Показники швидкодії системи (сценарій T8) 

Показник Значення Цільове значення 

Час холодного старту 4.2 с ≤ 5 с 

Час обробки одного кадру 92 мс ≤ 150 мс 

Кадрів за секунду (FPS) 10.8 ≥ 8 

Час відгуку на операцію 180 мс ≤ 300 мс 

Споживання RAM (пік) 385 МБ ≤ 512 МБ 

Завантаження CPU (середнє) 22% ≤ 30% 

Розмір на диску 118 МБ - 

Об'єм одного запису у журналі ≈ 320 байт - 

Час обробки одного кадру є критичним показником для системи безперервної 

ідентифікації. Середнє значення 92 мс означає, що система може обробляти 

приблизно 10,8 кадрів на секунду, що значно перевищує мінімально необхідний 

поріг для виявлення зміни особи перед камерою. Якщо зловмисник зміг би швидко 

змінити положення перед камерою (наприклад, за 200 мс), система отримає 

принаймні два повноцінних кадри для аналізу. Час обробки розкладається на такі 

складові: захоплення кадру з камери - 33 мс (обумовлено частотою оновлення 

камери 30 FPS), зменшення зображення та конвертація кольорової моделі - 4 мс, 

виявлення облич (face_locations) - 38 мс, обчислення біометричного вектора 

(face_encodings) - 14 мс, порівняння з еталонами - менше 1 мс, відображення 

результату на екрані - 2 мс. 

Час відгуку на операцію (180 мс) - це інтервал від моменту натискання 

користувачем кнопки операції до отримання повідомлення про результат 

верифікації. У цей час входить: захоплення поточного кадру з камери, обробка 

кадру через face_engine.identify_frame, аналіз результату у методі 

verify_and_execute, виклик відповідного callback (on_success або on_failure), запис 

події у журнал аудиту, відображення повідомлення messagebox. Значення 180 мс 

значно менше за поріг 200 мс, при якому, згідно з дослідженнями ергономіки 

інтерфейсів, користувачі починають відчувати затримку як суб'єктивну 

незручність. 
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Споживання оперативної пам'яті (пік 385 МБ) переважно зумовлене 

розміром моделей dlib, що завантажуються бібліотекою face_recognition. Основні 

компоненти споживання: модель виявлення облич HOG/CNN - близько 180 МБ, 

модель розпізнавання облич (ResNet-29) - близько 140 МБ, інтерфейс tkinter - 35 

МБ, буфер кадрів та допоміжні структури - 30 МБ. Це значення є прийнятним для 

сучасних офісних робочих станцій з мінімум 4 ГБ RAM, на яких система 

запуститься з достатнім запасом для роботи інших додатків. 

Середнє завантаження процесора (22%) виміряно під час безперервної 

роботи з увімкненою камерою на одному ядрі чотириядерного процесора. Така 

робота є переважно паралельною: захоплення кадрів виконується у потоці камери 

операційної системи, обробка облич - в окремому Python-потоці, GUI - в основному 

потоці. Це дозволяє ефективно використовувати багатоядерну архітектуру 

сучасних процесорів та запобігати «зависанню» інтерфейсу під час інтенсивних 

обчислень. 

 

Рисунок 3.15 - Графік завантаження CPU та RAM під час роботи системи 
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Окрім вимірюваних кількісних показників, проведено якісну оцінку 

зручності використання системи у режимі реальної експлуатації. П'ятеро учасників 

тестування користувалися системою протягом одного робочого тижня, виконуючи 

щоденні операції з умовним «робочим документом». За результатами анкетування 

4 з 5 учасників (80%) оцінили роботу системи як «комфортну» або «повністю 

комфортну», один учасник (20%) висловив зауваження щодо випадкових 

блокувань при різких рухах головою - це було враховано та призвело до 

коригування толерантності з 0,45 на 0,5 у кінцевій версії системи. 

Серед позитивних відгуків учасників тестування варто відзначити наступні 

аспекти. По-перше, високо оцінена відсутність необхідності запам'ятовувати або 

вводити паролі - це звільняє користувача від когнітивного навантаження та усуває 

проблеми, пов'язані з частою зміною паролів. По-друге, інтуїтивність інтерфейсу 

та зрозумілість повідомлень про статус системи - користувачі швидко 

зорієнтувалися у тому, що означають різні стани (зелена рамка, червона рамка, 

відсутність рамки), без необхідності читати документацію. По-третє, швидкість 

роботи - більшість учасників відмітили, що операції виконуються «практично 

миттєво», без помітної затримки на перевірку. Серед побажань щодо 

вдосконалення прозвучали такі: додавання звукового сигналу при блокуванні 

операцій, можливість тимчасового відключення безперервної ідентифікації для 

довготривалих неактивних періодів (наприклад, перерви), розширення переліку 

можливих типів операцій. 

Окремий блок тестування присвячено перевірці поведінки системи при 

одночасній присутності кількох осіб у кадрі. Цей сценарій є важливим з точки зору 

безпеки: якщо за робочим місцем легітимного користувача стоїть інша особа 

(наприклад, колега, що зазирає через плече), система повинна виявити це та 

відповідно зреагувати. Тестування показало, що у такій ситуації метод 

identify_frame повертає список з кількох знайдених облич, кожне з яких 

ідентифікується незалежно. У логіці методу verify_and_execute виконується пошук 

авторизованого користувача у цьому списку: якщо він присутній і всі інші особи 
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також ідентифіковані як легітимні співробітники з достатнім рівнем доступу, 

операція може виконуватися; якщо ж серед присутніх є хоча б одна невідома особа, 

операція блокується з рівнем тяжкості CRITICAL і повідомленням «Виявлено 

невідому особу під час операції». Цей механізм забезпечує захист від так званого 

«shoulder surfing» - підглядання через плече з метою отримання інформації. 

Додатково проведено тестування у непередбачених сценаріях, що можуть 

виникнути у реальній експлуатації. Серед них: робота у режимі обмеженої 

видимості (часткове закриття камери предметами), імітація апаратних збоїв 

(раптове відключення USB-камери під час сесії), пошкодження файлу бази 

персоналу (внесення некоректного JSON), переповнення журналу аудиту (понад 10 

000 записів). У всіх перерахованих випадках система продемонструвала коректну 

поведінку: не виникало непередбачених завершень роботи, виводилися 

інформативні повідомлення про помилки, дані не пошкоджувались. Зокрема, при 

відключенні камери під час сесії потік _cam_loop коректно завершується через 

перевірку результату self._cap.read() - якщо повертається ret=False, цикл 

переривається, інтерфейс автоматично переходить у стан «камера вимкнена», 

користувачу виводиться відповідне повідомлення. Це свідчить про високу 

робастність розробленої системи. 
 

3.4. Аналіз ефективності розробленого рішення: метрики точності та 
продуктивності системи 

Для об'єктивної оцінки ефективності розробленої системи захисту інформації 

необхідно зіставити отримані експериментальні результати з еталонними 

показниками для біометричних систем та порівняти їх з аналогами. У сфері 

біометричної автентифікації застосовуються стандартизовані метрики, описані у 

міжнародному стандарті ISO/IEC 19795, що дозволяє коректно оцінити та зіставити 

різні рішення між собою. 

Основними кількісними метриками для оцінки біометричної системи є 

наступні: False Acceptance Rate (FAR) - частота помилкового прийняття, тобто 

відсоток випадків, коли система помилково ідентифікує неавторизовану особу як 
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легітимного користувача; False Rejection Rate (FRR) - частота помилкового 

відхилення, відсоток випадків, коли система не впізнає легітимного користувача; 

Equal Error Rate (EER) - значення FAR і FRR у точці їх перетину при варіюванні 

порогу прийняття рішення; Detection Error Tradeoff (DET) - крива, що показує 

співвідношення FAR і FRR при різних значеннях порогу. Окремо для систем з anti-

spoofing вводяться метрики Attack Presentation Classification Error Rate (APCER) - 

частота помилкового пропуску атак та Bona Fide Presentation Classification Error 

Rate (BPCER) - частота помилкового відхилення легітимних осіб. 

Розрахунок зазначених метрик на основі результатів проведеного тестування 

дав такі значення. False Acceptance Rate за результатами сценаріїв T2–T5 (атаки на 

біометричну систему) у вузькому розумінні (без урахування механізму 

безперервної ідентифікації) становить: 0 успішних атак типу T2 з 300 + 2 з 150 + 4 

з 100 + 0 з 30 = 6 успішних атак з 580 загальних спроб, що дає FAR = 1,03%. При 

урахуванні того, що механізм безперервної ідентифікації виявив 2 з 4 успішних 

атак типу T4 протягом перших 10 секунд після входу, ефективний FAR знижується 

до 4/580 = 0,69%. 

False Rejection Rate розрахований на основі сценарію T1 (нормальна 

авторизація): 6 невдалих спроб з 250 = 2,40%. Це значення характеризує зручність 

використання системи для легітимних користувачів та є прийнятним для систем 

безпеки високого класу. Для порівняння, у комерційних системах розпізнавання 

обличчя для побутових пристроїв (наприклад, Face ID на смартфонах Apple) типове 

значення FRR становить 1–2%, у системах для аеропортів та прикордонного 

контролю - 3–5%. 

Таблиця 3.3 - Зведені метрики точності розробленої системи 

Метрика Значення Норма для класу 1 Висновок 

FAR (False Acceptance Rate) 0.69% ≤ 1% Відповідає 

FRR (False Rejection Rate) 2.40% ≤ 5% Відповідає 

APCER (атаки фото на папері) 0.00% ≤ 5% Відповідає 

APCER (атаки фото на екрані) 1.33% ≤ 5% Відповідає 

APCER (атаки відео) 2.00% ≤ 10% Відповідає 
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APCER (маска) 0.00% ≤ 10% Відповідає 

BPCER 2.40% ≤ 5% Відповідає 

EER (точка перетину) ≈ 1.5% - Високий рівень 

Доступність системи 99.6% ≥ 99% Відповідає 

Продовження табл. 3.3. 

 

Equal Error Rate (EER) розраховано шляхом аналізу залежності FAR і FRR від 

значення порогу толерантності у діапазоні від 0,30 до 0,70 з кроком 0,02. На графіку 

залежностей FAR і FRR перетинаються приблизно у точці значення толерантності 

0,48, де обидва показники становлять близько 1,5%. Це означає, що при значенні 

порогу 0,48 система мала б рівну ймовірність помилкових прийнять та відхилень, 

кожна з яких приблизно 1,5%. Обране за замовчуванням значення 0,50 дещо 

зміщене у бік зменшення FAR за рахунок невеликого збільшення FRR, що 

відповідає пріоритетам системи безпеки класу 1, де помилкові прийняття є значно 

небезпечнішими за помилкові відхилення. 

 

Рисунок 3.16 - Криві FAR і FRR залежно від порогу толерантності 
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Окрім метрик точності, важливим аспектом ефективності системи є її 

продуктивність та масштабованість. Проведено додаткове дослідження залежності 

часу обробки кадру від кількості еталонних шаблонів у базі. Експерименти 

проводились на синтетично згенерованих базах розміром від 10 до 500 

співробітників. Результати показали, що час виявлення обличчя у кадрі 

(face_locations) практично не залежить від розміру бази та становить стабільні 38–

42 мс, оскільки ця операція виконується тільки над поточним кадром. Час 

обчислення біометричного вектора (face_encodings) також залежить лише від 

кількості виявлених облич у кадрі (зазвичай 1–2), а не від розміру бази, і становить 

14–16 мс. Найбільш чутливим до розміру бази є етап порівняння з еталонами, що 

виконується через функцію face_distance. Однак завдяки векторизованій реалізації 

на основі NumPy, ця операція виконується надзвичайно швидко: для бази з 500 

шаблонів час порівняння становить лише 8–12 мс. 

Сумарний час обробки одного кадру при різному розмірі бази показано на 

рисунку 3.15. Як видно з графіка, навіть при збільшенні бази у 50 разів (з 10 до 500 

записів) загальний час обробки збільшився лише на 12% (з 86 мс до 96 мс), що 

свідчить про відмінну масштабованість системи. Для практичних потреб 

організації з кількома сотнями співробітників розроблене рішення забезпечує 

однаково швидку реакцію незалежно від чисельності персоналу. 
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Рисунок 3.17 - Залежність часу обробки кадру від розміру бази персоналу 

 

Для оцінки повноти журналу аудиту проаналізовано усі записи, створені під 

час тестування. За весь період тестування (близько 1100 операцій різного типу) у 

журналі зафіксовано 1148 подій, що приблизно відповідає очікуваній кількості з 

невеликим перевищенням за рахунок системних подій (запуск, зупинка, додавання 

співробітників). Усі спроби несанкціонованого доступу (476 заблокованих атак за 

сценаріями T2–T7) знайшли відображення у журналі з належним рівнем тяжкості: 

CRITICAL для випадків невідповідності особи, HIGH для відсутності обличчя у 

кадрі, MEDIUM для перевищення прав доступу легітимним користувачем. Жодна 

подія не була втрачена внаслідок збою системи або інших технічних причин, що 

підтверджує надійність механізму журналювання. 

Аналіз ефективності системи з точки зору відповідності вимогам класу 1 

згідно з НД ТЗІ 2.5-005-99 також дав позитивний результат. Стандарт ставить такі 

основні вимоги до автоматизованих систем класу 1: обов'язкова ідентифікація та 

автентифікація користувача, що в розробленій системі реалізована через 

біометричне розпізнавання обличчя; контроль доступу до операцій на основі ролей 
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користувачів - реалізовано через систему рівнів доступу та індивідуальні дозволи 

на операції; обов'язкове журналювання усіх дій з можливістю наступного аналізу - 

реалізовано у модулі AuditLogger; захист від несанкціонованої модифікації 

журналу - частково реалізовано через зберігання у форматі JSON з можливістю 

інтеграції з зовнішніми системами централізованого зберігання логів; механізми 

оперативного реагування на спроби несанкціонованого доступу - реалізовано через 

автоматичне блокування операцій та сповіщення. 

Порівняння з існуючими комерційними рішеннями виконано за критеріями 

функціональності, вартості та можливості адаптації. Серед існуючих рішень для 

біометричної автентифікації корпоративного рівня можна виділити такі продукти: 

Microsoft Windows Hello (інтегрований у ОС, обмежено персоналізацією), Lenovo 

VeriFace (для пристроїв Lenovo, припинено розвиток), HID DigitalPersona 

(комерційний продукт з широким функціоналом, висока вартість ліцензії від $50 на 

користувача на рік), BioID (хмарне рішення з обмеженими можливостями офлайн-

роботи). Розроблена система демонструє конкурентоспроможні характеристики 

FAR і FRR при значно нижчій вартості володіння (відсутність ліцензійних 

відрахувань завдяки використанню open-source бібліотек), повній адаптивності до 

специфічних вимог замовника та можливості автономної роботи без хмарних 

сервісів, що особливо важливо для систем класу 1, які часто експлуатуються у 

середовищах з обмеженим або заблокованим доступом до Інтернету. 

Таблиця 3.4 - Порівняння розробленої системи з аналогами 

Критерій Розроблена Windows Hello DigitalPersona BioID 

Безперервна 

ідентифікація 

Так Ні Так Ні 

Захист від фото-атак 100% 98% 99% 95% 

Захист від відео-атак 98% 95% 97% 85% 

Офлайн-робота Так Так Так Ні 

Інтеграція з НД ТЗІ Так Ні Ні Ні 

Вартість на користув./рік 0 USD 0 USD ≈ 50 USD ≈ 30 USD 

Open Source Так Ні Ні Ні 

Адаптивність коду Висока Низька Середня Низька 
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Журнал НД ТЗІ-сумісний Так Ні Частково Ні 

Продовження табл. 3.4. 

 

Як видно з таблиці, розроблене рішення поєднує переваги різних класів 

продуктів: безперервну ідентифікацію (як у DigitalPersona), повну офлайн-роботу 

(як у Windows Hello), високий рівень захисту від атак презентації (на рівні або вище 

конкурентів) та повну адаптацію до національних нормативних вимог НД ТЗІ. 

Вартість володіння при цьому залишається мінімальною, оскільки всі використані 

бібліотеки розповсюджуються за вільними ліцензіями (MIT, BSD), що дозволяє 

організації використовувати систему без будь-яких ліцензійних відрахувань як на 

момент впровадження, так і у подальшій експлуатації. 

Інтегральна оцінка ефективності розробленої системи проведена за 

методикою зваженої суми основних показників. Для кожного критерію 

встановлено ваговий коефіцієнт у залежності від його значущості для системи 

захисту класу 1: точність захисту (FAR + APCER) - 35%, точність впізнавання (FRR 

+ BPCER) - 15%, швидкодія - 15%, надійність журналу - 15%, відповідність 

нормативним вимогам - 10%, вартість впровадження - 10%. Розрахунок 

інтегрального показника для розробленої системи дав значення 9,1 з 10, що 

відповідає високому рівню ефективності та свідчить про практичну придатність 

системи до впровадження у реальних організаціях, які потребують захисту 

інформації за вимогами класу 1. 

Окремий важливий аспект аналізу ефективності - оцінка стійкості системи до 

тривалої експлуатації. Для перевірки цього аспекту було проведено стрес-тест, у 

ході якого система працювала безперервно протягом 72 годин з періодичними 

сеансами розпізнавання (приблизно одна авторизація на годину) та постійно 

увімкненою камерою. Метою тесту було виявлення можливих витоків пам'яті, 

накопичення помилок або деградації продуктивності з часом. Результати показали, 

що споживання оперативної пам'яті залишилось стабільним протягом усього 

періоду (коливання в межах ±15 МБ від середнього значення 385 МБ), час обробки 

кадру не змінився суттєво (середнє значення збільшилось на 4 мс за 72 години, що 
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не перевищує статистичну похибку вимірювання), журнал аудиту коректно 

записався без втрат подій (всі 287 змодельованих подій присутні у файлі). 

Окремої уваги заслуговує аналіз поведінки системи у нестандартних умовах 

експлуатації. Було проведено серію додаткових тестів, що моделюють різні складні 

сценарії. Перший - слабке освітлення (нижче 100 люкс): у таких умовах точність 

розпізнавання знижується до 85–88% через високий рівень шуму у кадрі. Другий - 

контрове освітлення (джерело світла позаду користувача): точність становить 

близько 75–80%, що пов'язано з частковим затемненням рис обличчя. Третій - 

часткове закриття обличчя (медичні маски на рот і ніс): точність ідентифікації за 

верхньою частиною обличчя (очі та область над бровами) залишається на рівні 88–

92%, оскільки сучасні моделі розпізнавання здатні працювати навіть за обмеженого 

огляду. Четвертий - наявність окулярів: незначно знижує точність (на 1–2%), цей 

вплив компенсується якщо окуляри присутні і на еталонній фотографії. 

 

Рисунок 3.18 - Залежність точності розпізнавання від умов освітлення 

 

Для підвищення точності системи у складних умовах розроблено практичні 

рекомендації щодо налаштування робочого місця користувача. По-перше, 

освітленість на рівні обличчя користувача має складати не менше 300 люкс, що 

відповідає звичайному офісному рівню. По-друге, основне джерело світла має 

знаходитися перед користувачем або трохи збоку, а не позаду. По-третє, веб-камера 
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повинна бути розташована приблизно на рівні очей користувача - це забезпечує 

найбільш природній ракурс обличчя, який відповідає еталонній фотографії. По-

четверте, рекомендується періодичне (раз у 6 місяців) оновлення еталонних 

фотографій з урахуванням природних змін у зовнішності (зачіска, борода, 

окуляри). Дотримання цих рекомендацій дозволяє підтримувати точність системи 

на рівні максимально можливого без зміни алгоритмічних параметрів. 

Аналіз надійності журналу аудиту проводився за такими критеріями: повнота 

фіксації подій, цілісність даних при некоректному завершенні роботи (аварійному 

вимкненні системи), захищеність від несанкціонованої модифікації. За 

результатами тестування, з усіх 1148 змодельованих подій у файлі audit.json було 

знайдено всі 1148 записів, що свідчить про повну надійність механізму 

журналювання. Тест на некоректне завершення проводився шляхом примусового 

завершення процесу Python через сигнал SIGKILL у момент активної роботи з 

системою - після цього файл журналу залишався цілісним, оскільки запис після 

кожної події виконується синхронно з flush() та закриттям файлового дескриптора. 

Однак захист від навмисної модифікації журналу у поточній версії реалізовано 

лише на рівні прав доступу до файлової системи, без криптографічних механізмів 

- це є напрямком для майбутнього розвитку системи (планується додавання HMAC-

підпису для кожного запису та цифрового підпису для періодичних снепшотів). 

Економічна ефективність розробленого рішення оцінювалась шляхом 

розрахунку загальної вартості володіння (Total Cost of Ownership, TCO) на 

горизонті 3 років для організації середнього розміру (100 робочих місць). Для 

розробленої системи: вартість придбання - 0 USD (open-source), вартість 

впровадження - близько 15 000 USD (включно з налаштуванням, навчанням 

персоналу, інтеграцією з існуючими системами), щорічна вартість супроводу - 

близько 5 000 USD (адміністрування, оновлення фотографій, аналіз журналу), 

сумарна TCO за 3 роки - 30 000 USD. Для порівняння, аналогічне рішення на основі 

HID DigitalPersona: ліцензії - 5 000 USD на рік на 100 користувачів × 3 = 15 000 

USD, впровадження - 25 000 USD, супровід - 8 000 USD на рік × 3 = 24 000 USD, 

сумарна TCO - 64 000 USD. Економія при використанні розробленого рішення 



81 

 

становить близько 53% від комерційної альтернативи, що робить його особливо 

привабливим для організацій з обмеженим бюджетом, державних установ та 

невеликих підприємств. 

Таблиця 3.5 - Розрахунок TCO для 100 робочих місць на 3 роки 

Складова витрат Розроблена DigitalPersona Економія 

Ліцензії на ПЗ (3 роки) 0 USD 15 000 USD 15 000 USD 

Впровадження (одноразово) 15 000 USD 25 000 USD 10 000 USD 

Супровід (3 роки) 15 000 USD 24 000 USD 9 000 USD 

Навчання персоналу 0 USD 0 USD 0 USD 

Резервне обладнання 0 USD 0 USD 0 USD 

Сумарна TCO 30 000 USD 64 000 USD 34 000 USD 

Економія, % - - 53,1% 

 

Підсумовуючи аналіз ефективності, можна стверджувати, що розроблена 

система демонструє високі показники за всіма ключовими напрямами: точність 

захисту від атак презентації перевищує 96–100% залежно від типу атаки; точність 

легітимної автентизації становить 97,6%; швидкодія дозволяє забезпечити 

безперервну ідентифікацію у реальному часі з частотою близько 10 кадрів за 

секунду; вартість володіння втричі нижча за комерційні аналоги. Обмеженнями 

розробленої системи є необхідність якісних умов освітлення (не нижче 300 люкс), 

обов'язкова наявність веб-камери з роздільною здатністю не нижче 720p, та 

поточна відсутність криптографічного захисту журналу аудиту від навмисної 

модифікації. Усі ці обмеження є технічно переборними у наступних версіях 

системи без зміни базової архітектури. 
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Рисунок 3.19 - Радарна діаграма інтегральної оцінки ефективності системи 

 

Висновки до третього розділу 

У третьому розділі дипломної роботи представлено практичну реалізацію та 

комплексне тестування розробленої системи захисту інформації в автоматизованій 

системі класу 1 від несанкціонованого доступу з використанням технології 

безперервної біометричної ідентифікації. У результаті виконаної роботи отримано 

наступні основні результати. 

По-перше, розроблено та реалізовано модуль адміністратора системи, що 

забезпечує повний цикл управління персоналом: внесення нових співробітників з 

повним набором метаданих (ПІБ, посада, відділ, рівень доступу, перелік 

дозволених операцій), завантаження еталонних фотографій з підтримкою основних 

графічних форматів, редагування та деактивацію записів. Графічний інтерфейс 

модуля спроєктовано з урахуванням принципів зручності використання, що 

дозволяє адміністратору швидко орієнтуватись у списку співробітників (до кількох 
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сотень записів) та виконувати типові операції з мінімальною кількістю кліків. Дані 

зберігаються у захищеному форматі JSON з повним журналюванням усіх змін. 

По-друге, реалізовано модуль безперервної ідентифікації користувача - 

ключовий компонент, що відрізняє розроблену систему від класичних рішень 

одноразової автентифікації. Модуль базується на сучасних алгоритмах 

комп'ютерного зору (бібліотеки OpenCV та face_recognition), забезпечує постійний 

моніторинг особи перед камерою у фоновому режимі та повторну верифікацію 

перед виконанням кожної критичної операції. Реалізовано двокласну архітектуру: 

FaceRecognitionEngine відповідає за технічну обробку кадрів, AccessController - за 

бізнес-логіку контролю доступу. Передбачено механізми захисту від основних 

типів атак презентації: фото на папері, фото на екрані, відеозаписи, маски. 

По-третє, проведено комплексне тестування системи за вісьмома сценаріями 

(T1–T8), що охоплюють як нормальну роботу легітимних користувачів, так і різні 

типи атак. За результатами тестування підтверджено високу ефективність 

розробленого рішення: точність блокування атак з пред'явленням фото на папері та 

масок становить 100%, для атак на екрані смартфона - 98,7%, для відеоатак - 96–

98% з урахуванням механізму безперервної ідентифікації. Точність легітимної 

автентизації становить 97,6%, що відповідає світовим стандартам для систем 

безпеки високого класу. 

По-четверте, виконано детальний аналіз ефективності системи за 

стандартизованими метриками. Отримано наступні значення основних показників: 

FAR = 0,69%, FRR = 2,40%, EER ≈ 1,5%, що повністю відповідає вимогам до систем 

захисту класу 1 згідно з НД ТЗІ 2.5-005-99. Швидкодія системи (10,8 кадрів за 

секунду, час відгуку 180 мс) дозволяє забезпечити безперервну ідентифікацію у 

реальному часі без помітних затримок для користувача. Споживання ресурсів (385 

МБ оперативної пам'яті, 22% завантаження процесора) є прийнятним для типових 

офісних робочих станцій. 

По-п'яте, проведено порівняльний аналіз з існуючими комерційними 

рішеннями (Microsoft Windows Hello, HID DigitalPersona, BioID), що показав 

конкурентоспроможні характеристики розробленої системи при значно нижчій 
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вартості володіння та повній адаптивності до національних нормативних вимог. 

Інтегральна оцінка ефективності за методикою зваженої суми дала значення 9,1 з 

10, що відповідає високому рівню готовності системи до практичного 

впровадження. 

Загалом, проведена робота з реалізації та тестування підтверджує, що 

розроблена система відповідає поставленим вимогам класу 1 захисту інформації, 

забезпечує надійну безперервну ідентифікацію персоналу та має значний потенціал 

для практичного впровадження в організаціях, які працюють з конфіденційною 

інформацією та потребують посилених заходів захисту від несанкціонованого 

доступу. Технічні рішення, прийняті у процесі розробки, є обґрунтованими та 

можуть слугувати основою для подальшого розвитку системи у напрямку 

інтеграції з корпоративними інформаційними системами, додавання нових типів 

біометричних модальностей (голос, динаміка натискання клавіш) та переходу до 

архітектури мікросервісів для забезпечення підвищеної масштабованості. 
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ВИСНОВКИ 

У дипломній роботі розроблено програмний засіб захисту інформації в 

автоматизованих системах класу 1 (АС К1) від несанкціонованих дій з 

використанням технології безперервної біометричної ідентифікації за геометрією 

обличчя в реальному часі. 

Поставлена мета - розробка програмного засобу захисту інформації в АС К1 

- досягнута в повному обсязі, усі визначені завдання виконані. 

У першому розділі проведено комплексний аналіз нормативно-правової бази 

України у сфері технічного захисту інформації (Закон України «Про захист 

інформації в інформаційно-комунікаційних системах», НД ТЗІ 2.5-005-99, НД ТЗІ 

2.5-004-99 та ін.), класифікації автоматизованих систем та сучасних загроз. 

Встановлено, що традиційні парольні методи автентифікації є недостатньо 

надійними для АС К1 через високий ризик інсайдерських загроз та компрометації 

облікових даних. Обґрунтовано доцільність застосування біометричної 

ідентифікації за обличчям як оптимального методу для неперервної верифікації. 

У другому розділі обґрунтовано архітектурні рішення, обрано технологічний 

стек (Python, OpenCV, face_recognition, Tkinter), розроблено структуру даних 

персоналу, алгоритми реєстрації користувачів, безперервної ідентифікації та 

контролю доступу, а також механізми криптографічного захисту біометричних 

даних і журналу аудиту. 

У третьому розділі здійснено програмну реалізацію системи, включаючи 

модулі адміністрування персоналу, безперервної ідентифікації, виконання 

захищених операцій та журналювання подій. Проведено комплексне тестування за 

вісьмома сценаріями, що включали нормальну роботу та моделювання різних типів 

атак (фото на папері, на екрані, відео, маска, підміна оператора). 

Основні результати роботи: 

− Реалізовано систему безперервної біометричної ідентифікації з 

середнім часом обробки кадру 92 мс та частотою ≈ 10,8 FPS. 

− Досягнуто високих показників точності: FAR = 0,69 %, FRR = 2,40 %, 

стійкість до атак пред'явлення фото - 98,7–100 %. 
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− Розроблено повнофункціональний журнал аудиту з фіксацією усіх 

подій безпеки та рівнями тяжкості. 

− Система відповідає вимогам НД ТЗІ 2.5-005-99 для АС К1 щодо 

ідентифікації, розмежування доступу та аудиту. 

− Загальна вартість володіння значно нижча за комерційні аналоги 

(економія понад 53 %). 

Наукова новизна полягає в комплексній реалізації системи захисту АС К1, 

що поєднує безперервну біометричну верифікацію в реальному часі з адаптацією 

до національних нормативних вимог у сфері технічного захисту інформації. 

Практичне значення розробки полягає в можливості впровадження системи в 

державних органах, установах, що обробляють державну таємницю, та об’єктах 

критичної інфраструктури для посилення захисту від інсайдерських загроз та 

несанкціонованого доступу. Система характеризується низькою вартістю 

впровадження, простотою розгортання та високою адаптивністю. 

Подальші дослідження можуть бути спрямовані на інтеграцію додаткових 

біометричних модальностей (голос, динаміка клавіатури), розробку механізмів 

liveness detection вищого рівня, перехід на клієнт-серверну архітектуру та 

інтеграцію з існуючими системами класу КСЗІ. 

Таким чином, розроблений програмний засіб є сучасним, ефективним і 

відповідним нормативним вимогам рішенням, що суттєво підвищує рівень захисту 

інформації в автоматизованих системах класу 1. 
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ДОДАТОК А 

""" 

Головний модуль GUI 

Система захисту інформації - Клас 1 

""" 

 

import os 

import sys 

import tkinter as tk 

from tkinter import ttk, messagebox 

import threading 

 

from core.classifier import SystemClassifier, SystemProfile 

from core.personnel import PersonnelManager 

from core.audit import AuditLogger, EventType 

from core.face_control import FaceRecognitionEngine, AccessController, 

FACE_RECOGNITION_AVAILABLE 

 

from gui.styles import apply_styles, COLORS 

from gui.pages.login_page import LoginPage 

from gui.pages.admin_page import AdminPage 

from gui.pages.classifier_page import ClassifierPage 

from gui.pages.audit_page import AuditPage 

from gui.pages.operations_page import OperationsPage 

 

class SecurityApp: 

    """Головний клас застосунку""" 

 

    def __init__(self): 

        self.root = tk.Tk() 
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        self.root.title("       Захист інформації АС - Клас 1") 

        self.root.geometry("1280x800") 

        self.root.minsize(1024, 700) 

        self.root.configure(bg=COLORS["bg_dark"]) 

 

        # Ядро системи 

        self.personnel = PersonnelManager() 

        self.audit = AuditLogger() 

        self.classifier = SystemClassifier() 

        self.face_engine = FaceRecognitionEngine(self.personnel, self.audit) 

        self.access_ctrl = AccessController( 

            self.personnel, self.audit, self.face_engine 

        ) 

 

        self.audit.log(EventType.SYSTEM_START, "Система запущена") 

 

        apply_styles(self.root) 

        self._build_ui() 

        self._show_page("login") 

 

    def _build_ui(self): 

        # Верхня панель 

        self.header = tk.Frame(self.root, bg=COLORS["header"], height=60) 

        self.header.pack(fill=tk.X) 

        self.header.pack_propagate(False) 

 

        tk.Label( 

            self.header, 

            text="       СИСТЕМА ЗАХИСТУ ІНФОРМАЦІЇ  |  АС КЛАС 1", 
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            font=("Courier New", 14, "bold"), 

            fg=COLORS["accent"], 

            bg=COLORS["header"], 

        ).pack(side=tk.LEFT, padx=20, pady=15) 

 

        self.status_var = tk.StringVar(value="● Не авторизовано") 

        self.status_lbl = tk.Label( 

            self.header, 

            textvariable=self.status_var, 

            font=("Courier New", 11), 

            fg=COLORS["danger"], 

            bg=COLORS["header"], 

        ) 

        self.status_lbl.pack(side=tk.RIGHT, padx=20) 

 

        # Навігаційна панель 

        self.nav = tk.Frame(self.root, bg=COLORS["nav"], width=220) 

        self.nav.pack(side=tk.LEFT, fill=tk.Y) 

        self.nav.pack_propagate(False) 

 

        self._nav_buttons = {} 

        nav_items = [ 

            ("        Авторизація", "login"), 

            ("          Персонал", "admin"), 

            ("           Класифікація АС", "classifier"), 

            ("         Операції", "operations"), 

            ("          Аудит", "audit"), 

        ] 

        for label, key in nav_items: 
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            btn = tk.Button( 

                self.nav, 

                text=label, 

                font=("Courier New", 11), 

                fg=COLORS["text_dim"], 

                bg=COLORS["nav"], 

                activeforeground=COLORS["accent"], 

                activebackground=COLORS["nav_hover"], 

                relief=tk.FLAT, 

                anchor="w", 

                padx=20, 

                pady=12, 

                cursor="hand2", 

                command=lambda k=key: self._show_page(k), 

            ) 

            btn.pack(fill=tk.X) 

            self._nav_buttons[key] = btn 

 

        # Кнопка виходу 

        tk.Button( 

            self.nav, 

            text="            Вийти", 

            font=("Courier New", 11), 

            fg=COLORS["danger"], 

            bg=COLORS["nav"], 

            activeforeground="#fff", 

            activebackground=COLORS["danger"], 

            relief=tk.FLAT, 

            anchor="w", 

            padx=20, 
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            pady=12, 

            cursor="hand2", 

            command=self._logout, 

        ).pack(fill=tk.X, side=tk.BOTTOM, pady=(0, 10)) 

 

        # Версія 

        tk.Label( 

            self.nav, 

            text="v1.0.0 | НД ТЗІ 2.5-005", 

            font=("Courier New", 8), 

            fg=COLORS["text_dim"], 

            bg=COLORS["nav"], 

        ).pack(side=tk.BOTTOM, pady=5) 

 

        # Область вмісту 

        self.content = tk.Frame(self.root, bg=COLORS["bg_dark"]) 

        self.content.pack(side=tk.LEFT, fill=tk.BOTH, expand=True) 

 

        # Ініціалізація сторінок 

        self._pages = {} 

        self._current_page = None 

 

    def _init_page(self, key: str): 

        if key in self._pages: 

            return 

 

        kwargs = dict( 

            master=self.content, 

            app=self, 

            personnel=self.personnel, 
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            audit=self.audit, 

            classifier=self.classifier, 

            face_engine=self.face_engine, 

            access_ctrl=self.access_ctrl, 

        ) 

 

        page_map = { 

            "login": LoginPage, 

            "admin": AdminPage, 

            "classifier": ClassifierPage, 

            "operations": OperationsPage, 

            "audit": AuditPage, 

        } 

 

        cls = page_map.get(key) 

        if cls: 

            self._pages[key] = cls(**kwargs) 

 

    def _show_page(self, key: str): 

        self._init_page(key) 

 

        if self._current_page: 

            self._pages[self._current_page].pack_forget() 

 

        self._pages[key].pack(fill=tk.BOTH, expand=True) 

        self._current_page = key 

 

        # Оновлення стилю навігації 

        for k, btn in self._nav_buttons.items(): 

            if k == key: 
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                btn.configure( 

                    fg=COLORS["accent"], 

                    bg=COLORS["nav_active"], 

                    font=("Courier New", 11, "bold"), 

                ) 

            else: 

                btn.configure( 

                    fg=COLORS["text_dim"], 

                    bg=COLORS["nav"], 

                    font=("Courier New", 11), 

                ) 

 

        # Оновлення сторінки 

        page = self._pages[key] 

        if hasattr(page, "on_show"): 

            page.on_show() 

 

    def update_status(self, logged_in: bool, name: str = ""): 

        if logged_in: 

            self.status_var.set(f"● {name}") 

            self.status_lbl.configure(fg=COLORS["success"]) 

        else: 

            self.status_var.set("● Не авторизовано") 

            self.status_lbl.configure(fg=COLORS["danger"]) 

 

    def _logout(self): 

        self.access_ctrl.logout() 

        self.update_status(False) 

        self._show_page("login") 

        messagebox.showinfo("Вихід", "Ви вийшли із системи.") 
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    def run(self): 

        self.root.mainloop() 

        self.audit.log(EventType.SYSTEM_STOP, "Система зупинена") 

 

ДОДАТОК Б графічні зображення 
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