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Актуальність роботи, наукова новизна, та мета

Актуальність дослідження: полягає у дослідженні використання методів для 
захисту комп’ютерних мереж, що розвивається паралельно із загрозами 
кібербезпеки.

Мета роботи: створення альтернативної моделі протидії кіберзагрозам за 
принципом будови «єтичного вірусу», що зможе бути рівною у функціоналі і 
виконанні у порівнянні з інструментами-аналогами.

Наукова новизна: полягає у розробці нових підходів до використання ШПЗ у сфері
кібербезпеки. Відмінність запропонованих методів від існуючих полягає в їхній
ефективності, точності та можливості застосування в реальних умовах.

Об'єкт дослідження:  шкідливе програмне забезпечення та методи і алгоритми 
його роботи.

Предмет дослідження: методи та засоби з програмної реалізації робочих 
алгоритмів програм.

Проблема дослідження: використання ШПЗ несе за собою юридичні та фактичні
обтяження щодо можливостей використання як інструменту.



Задачі та методи дослідження, структура 
кваліфікаційної роботи

• Задачі дослідження: дослідження теоретичних відомостей щодо 
будови ШПЗ, створення моделі програми на цій основі, проведення 
тестувань при різних умовах середовища.

• Методи дослідження: аналіз літературних джерел (для визначення 
відомих рішень в даній сфері) та тестування прикладів моделі

• Структура кваліфікаційної роботи: робота складається з 3 розділів: 
розгляду теоретичних основ використання ШПЗ, дослідження на 
практиці вивчених методів зі створенням прикладів, та розробка 
моделі програми «єтичного вірусу».
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Аналіз різновидів ШПЗ

Теоретичне розуміння шкідливого програмного забезпечення базується на фундаментальних концепціях

інформаційної безпеки, програмування та системного адміністрування. Класифікація шкідливого

програмного забезпечення є важливим аспектом його дослідження, оскільки різні типи зловмисних програм

характеризуються специфічними механізмами роботи, методами поширення та потенційними наслідками для

цільових систем. Розуміння цих відмінностей дозволяє фахівцям з кібербезпеки розробляти спеціалізовані

підходи до виявлення, аналізу та нейтралізації конкретних загроз.



Основні методи використання ШПЗ

З основних способів застосування зразків ШПЗ у кібербезпеці виділяють такі:

1) Для створення вірусних сигнатур

2) Для налаштування виявлення антивірусними програмами

3) Для реверсивної інженерії і аналізу дій

4) Для виявлення вразливостей у системі

5) Для тренувань машинного навчання

theZoo – один з прикладів як використовують 

ШПЗ для навчальних цілей. Цей репозитарій має 

у собі більше ніж 200 різних зразків малварів та 

інших видів вірусів. Таким чином можна 

проводити детальне дослідження зразків вірусів 

на практиці, якщо дотримуватися правил 

безпеки.
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Реалізація методу на основі кейлоггера

Код кейлоггера для збору введених клавіш

Робоче вікно програми Результат виконання, 

записаний у файл

За принципом роботи кейлоггера було створено тестову програму, що збирає натиснені клавіші 

користувачем у окремий файл, з демонстрацієй процесу у окремому вікні.

[6]



Реалізація програми для перевірки версій

Код програми

Результат виконання коду

Як основу для «єтичного вірусу» було розроблено приклад програми, що перевіряє актуальність версії ОС та 

Windows Defender. Актуальність цих складових системи є першою лінією захисту від кіберзагроз, і також простий 

у програмній реалізації.
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Створення моделі «єтичного вірусу»

Основна логіка моделі програми

Налаштування досяжності основного хосту

Налаштування досяжності віртуальної машини
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За розглянутими для проведення перевірки роботи моделі програми було створено імітацію локальної 

мережи декількох комп’ютерів за допомогою віртуальних машин, з встановленими різними версіями 

ОС та програм. Програма буде повинна виконуватись на одному пристрої, і після цього копіюватись на 

інший вказаний ІР у мережі, і видаляти себе.



Алгоритм для перевірки версії ОС та Defender

Схема алгоритму Програмна реалізація
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Алгоритм для перевірки версії антивірусу

Схема алгоритму Програмна реалізація
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Алгоритм самореплікації програми

Схема алгоритму

Програмна реалізація
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Тестування виконання програми

Введення референсних значень

Результат виконання програми, що 

виводиться у консоль
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Висновки
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• Під час написання кваліфікаційної роботи магістра було розглянуто механізми будови і виконання роботи зразків шкідливого програмного

забезпечення.

• Досліджено особливості функціоналу кожного з основних типів шкідливого програмного забезпечення, засвоєно їх ключові різниці та особливості.

• Розглянуто основні принципи використання шкідливого програмного забезпечення у сфері кібербезпеки, вивчено основі напрями та тенденції.

• Розглянуто значення терміну «єтичний вірус» у сфері кібербезпеки, та проаналізовано потенціал таких програм у виконанні задач з забезпечення 

кібербезпеки.

• За результатами досліджень було створено декілька тестових варіацій програми, що використовує принципи роботи шкідливого програмного 

забезпечення, але виконує завдання для захисту систем. На основі отриманих результатів тестування було вирішено поглиблено застосувати метод 

використання «єтичного вірусу».

• Для налаштування середовища розробки було використано VMWare Workstation як основний інструмент віртуалізації для імітації роботи 

самореплікації моделі програми. Основним інструментом для написання коду був використаний Notepad++, а компілювання коду виконувалось у 

системній консолі.

• Було розроблено основний робочий алгоритм програми, який складається з таких частин: перевірка версії ОС і Defender, перевірка версії антивіруса, 

самореплікація і знищення програми. За цим алгоритмом було створено повноцінний код програми, та протестовано його виконання у різних умовах, 

таких як різні встановлені версії на різних пристроях одночасно.

• Протестовано детектування програми основними представниками антивірусів і отримано позитивний результат. Розглянуто можливі покращення 

процесу створення програм за будовою і функціоналом шкідливого програмного забезпечення, досліджено потенціал подальшого розвитку методу 

використання «єтичного вірусу».


