KWIBCbKUU HALIIOHAJIBHUU YHIBEPCUTET
BYIIBHUIITBA I APXITEKTYPU
Keanigikayiuna poboma baxanaspa

KoMIuiekcHa cucremMa 3axucrty iHdgopmamii
3 00MEKEHUM J0CTYIIOM B ABTOMATU30BAHIN cCHUCTEMI KJiacy 2

3n00yBau: Adonin MukoJsia BajepiiioBud
CnemanbHicTh: KioepOe3neka
I'pyna: BIKC-23c¢

KepiBHuk: K.T.H., 1oneHT KoTenko A. M.
e KuiB 2026



3ATAJBHI BIJOMOCTI
O0'eKT, IpeaMeT, MeTa Ta 3aBIAHHA

O0'exkT H0CTITKEHHS IIpexMeT nocC/TiIKEHHS

TTpouec 3axucTy iHbopMaLii 3 0GMEKEHIM J0CTYTIOM 3axuct iHpopMaIlii 3 oOMexeHuM A0cTynoM B AC-2

META: IIpoekryBaHHs Ta npaktuyHa peanizamnis KC3I 3 oOMexeHuM 10CTyloM B aBTOMAaTU30BaH1i CUCTEMI KJacy 2 3 ypaxyBaHHSIM
HOPMATHMBHHUX BUMOT, aKTyaJIbHUX 3arpo3 1 MOJEN1 MOPYIIHUKA.

SABJAHHA

JlocnmiauTh TEOPETUYHI Ta HOPMAaTUBHO-IIPABOB1 OCHOBH 3aXHCTY

13071 ° Po3po6utu nomituky 6€3mnexu Ta 00patu npodijib 3aXUIIEHOCTI.

Buxonaru kareropitoBansst OIJ] Ta oOcTe)eHHS cepenoBUIa

AC e Cdopmysatu ctpykrypy KC3I Ta po3pobutu TexHIUHE 3aBIaHHS.

OuiauTy €(heKTUBHOCTI 3aCTOCOBAHUX 3aCO01B 3aXUCTY

[ToGymyBaT MOzIENb 3arpO3 Ta MOJIENb MOPYIIIHUKA. ) o .
9 YAy P A Py 1H(popMaIiiiHO1 Oe3NEKH.



PO3A1J1 1 - TEOPETUYHI OCHOBH

Kiacugikaiiss aBTOMaTU30BaAHUX CHCTEM
sa HJ T3I 2.5-005-99

Kaac 1 Kaac 2 Kaac 3
OnHOMAIIIMHHTI JlokamnizoBanuii OararoMaltmHHAA Po3noainennii KoMmiekce 13
OJTHOKOPHUCTYBAILIbKUI KOMILICKC 0araToKOpUCTYBaIlbKUI KOMILJIEKC nepelaBaHHAM Yepe3 He3axHUIleHE
CEpEIOBUIIIEC

¢ OB'EKT POBOTH

besnexa inpopmanii BU3HAYAETHCA TPHOMA BIACTUBOCTAMU: KOH(PIACHUINHICTD * WIJICHICTD - JOCTYINHICTD.
OO6poOka 1H(popMallii B1I0YBa€ThCS Y KOHTPOJILOBAHOMY CEPEIOBUII 0€3 IepeaaBaHHs Yepe3 II100albHy
MEPEKY.




PO3/J1J1 1 - TEOPETHYHI OCHOBH
3arpo3u Ta KaHaJu BUTOKY iHGopMamil

TPU I'PYIIN 3ATPO3 TEXHIYHI KAHAJIU BUTOKY (AKTYAJIBHI JJIS1 OIX)

HecankiioHoBaHU#i JOCTYII 10 1HPOpMaIITHUX Mepe:ka e1eKTPOKUBJIEHHS
pecypciB HaBEJICHHS y KoJax usieHHs 220 B

KouTyp 3a3eMJjieHHs

.. . HaBCACHHS Ha KOJIO 3a3€MJICHHS
Butik iHdopmaliii TEXHIYHUMHU KaHaJIaMu

INHEMBH npoBiiHUMHI KOMYHIKAisIMU
HaBeICHHS Ha JIHII, 1110 BUXOAATh 3a K3

[Topy1iieHHs npale31aTHOCTI CUCTEMHU

[100iuHi BUIIPOMiIHIOBAHHSA Y NPOCTIp
cur"anu MoHiTopiB i [IEOM




PO3JIIJI 2 - IPOEKTYBAHHS
O0'exT indopmaniinoi aissiabHOCTI TOB «Oryn»

B XOAI OBCTEKEHHS bYJIO
BUABJIEHO IIEPEAYMOBU 3AT'PO3

Xapakrepucruka OIL{

BiacytHiit cnemianizoBanmii 3aci6 3axucty Big HCJI

o [ligmpuemcTBO y cdhepi iHPOPMAITHUX TEXHOJIOTIH (M.
KwuiB) BiacyTHiii 3aXuCT Mepexi eJIeKTPOKUBICHHS Ta

e 3 pecypcamu AC mpaiorors 15 cniBpo6iTHUKIB 3a3CMJICHH

BiacyTHiii 3axuCT BiJ TOOTYHUX €JIEKTPOMArHITHUX

IMHOT 1 3aMOBHUKIB ’K00BOI :
KOMEPIIMHOT TAEMHUIII 3aMO , CIIy’KOOBO BHTIPOMIHIOBAH

iH(popmarii

e [Hdopmaris sika uepkymntoe B O/l He HameXuTh 10

T —— HemnoBHa peectpaiiist o 0e3neku

e [lig yac mpoBenennst KareropiroBanHs Oya0 IPUCBOEHO

I'V xareropis 3a HJI T31 1.6-005-2013

e B OIJ] BukoHyeThCsl 00pOOKa MEPCOHATBHUX JTAHUX, |
| BincyTHs TexHIYHA CUCTEMa OXOPOHU




PO3A1J 2 - TIPOCEKTYBAHHSA
Mopaeasn 3arpo3 Ta MoaeJIb MOPYIIHAKA

3A PE3YJIBTATAMMU OBCTE’KEHHHSA BYJO
HOBYAOBAHO MOAEJIb 3ATPO3 AKA MICTUTb
15 AKTYAJIBHUX 3ATPO3

’ HCJ no pecypciB — 6 (40%)

’ Butik Texniuaumu kaHanamu — 4 (27%)

. [Mopymenns npane3nataocti — 5 (33%)

AKTyaJIbHUX 3arpo3

Knacudgbixayis 3a daxcepenom, xapakmepom eniugy ma
cnocobom peanizayii (3 ypaxysanuim MITRE ATT&CK).

MOJAEJIb TIOPYIHNIHUKA

BHyTpiniHi OPYITHUKY 3 PO3IIUPEHUMH
IpaBaMM: KOPUCTYBaYl, CHCTEMHUI
aaMiHICTpaTOp, aIMIHICTPATOp OE3MEeKH

30BHIIIHI 030pOsIHI TEXHIYHUMU 3acO00aMu
NEPEXOIICHHS

30BHIIIHI 3 TOCTYTIOM Ha TEPUTOPIIO




PO3JI1J1 2 - IPOEKTYBAHHA
DYHKIIOHAJbHUN NPO}iJb 3aXUIEHOCTI

Jois1 HeuTpaJizauii 3arpo3 00paHo (PyHKIIOHAJIbHUH POPLIbL

HJI T3I 2.5-004-99,

IIpogins 2.KII.1  PiBens rapantii I'-3 25 108 55, 7S GTEAE
K1-2 IJI-1 HP-2 HU-2
JloBipua KOH(D1ACHITIHHICTD JloBipua UTICHICTh Peectpartis (3axurieHui [nentudikaris i
KypHa) aBTEHTHU(]IKaIIIs
HK-1 HO-1 HII-1
JlocToBIpHMIT KaHaI Po3noain 000B's3K1B [imicHicts K33

LIpoghine obpano ons cysicobosoi ma xougioenyiunoi ingpopmauyii 6e3 iOHeceH s 00 0epIAHcaA8HOI MAEMHUYL



PO3I1JI 2 - APXITEKTYPA
Crpykrypa KC3I: mo ckiaagaerned 3 n'aTu miacucrem

3axucr Big HCJL AHTHBIpYCHHH 3axucr Bix BUTOKY TexniuHa cucrema Oprani3zauniiino-
Ha 0a3y kommiekcy 3aXMCT TeX. KaHAJIaMH OXOPOHH po3nopsaue
3a0e3nme4eHHs
«Jloza-2» ESET Endpoint @3I1-103-2 - 19 + akycmuuni Jlokymenmyearhs
Security bazanem-5T'ELLl cnosiuysaul nooiu be3nexku 8
ol

Peanizamis npodumro 2.K1I1.1 (I'-3) 3a0e3neuyeThbCs CriibHOIO POOOTOIO BCIX M'SITH MIJACUCTEM + po3po0sieHe
TeXHI14He 3aBaaHHs Ha cTBopeHHs KC3I.




PO3A1J 2 - APXITEKTYPA

Po3mimenns 3aco0iB KC31 na Ol TOB «Oryn»

Ne201 Ne202 Ne203
Pobo4e npumilieHHs "oG04e NPUMILLEHHA PoGoye npumitLieHHA

. “AD | [NAS]

EseTProTECT | SEM]

EHHaMWMdU &

KN (Tex |
| OxopoHa) |

Ne204 Ne205 Ne206 TexHiuHE NpeMillieHHA
Pofove npuMilLeHHs CepBepHe NpUMILLIEHHA AnmidicTpatop Desnexu
] APM — 7, TeHepaTop wymy MEMBH
- aBTOMaTU3IOBaHe — L $a1-103-2 | «BasansT-5MELlL» 3
MV pamKoBOIO aHTEHOH

) IH-patumnk pyxy

— Bikuo
poboue micuye 3 B3H BikHo

«oza-1»
ARYCTUYHUA OaTUnK

e’ po30MTTA CKNa " a i:"-“ _IIm-.ant.Hu_n KOHTYD
C 0 C : alemne ax K3
- CepeepHe obnagHaHHA Cnn Tws e 3a3 HJ'IHHH_F! ax K

Lpumiwennus Ne201-207 y medxrcax konmponbosaroi 30nu. poooui APM i3 «Jloza-2», cepsepue npumiwyenns (ESET

PROTECT, SIEM), aominicmpamop 6e3nexu, inomp « D3I1-103-2» 3 po30inosum mpancghopmamopom, 2eHepamop °
«bazanem-5T'ELLl», noxanvnut konmyp 3azemienns, 14- ma akycmuuni cnosiwgysaui.



PO3/1J] 3 - IHKEHEPHO-TEXHIUHHMI 3AXUCT
Texniuna oxopona ta 3axuct Bigx IIEMBH

Texniuna cucmema oxoponu: I9- ma akycmuuni cnosiugysavi — 3ona epexkmusnozo sauymnenns «bazanom-5IELLy (R = 20 m,
TIKIT — TILIC 0,01-1000 MI'y)

10



PO3JLJI 3 - PE3YJIBTATH
EdexTuBHicTh 3acTocoBanux 3aco0iB T31

MackyeaHnHa curHany NMEMEBH wyry “BasansT-SFELL" BHGCHME saracaHHn dJIJ'Ipr'\F Imlarll_llcl'lg_z
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. Curuan NMBH (oo 3axucTy)
| === Lym "BazaneT-STEWU" [(Micna)

» bazansr-ST'ELLL: piBens mymy (45—80 nb) nepexkpusae curnan I[IEMBH y Bceomy nianazoni 0,1-1000 MI'ny — curnan
3aMaCKOBaHUM.

* ®3I1-103-2: BHOCUME 3aracaHHs 3pocTae 10 ~100 1b — 3aBaja B KoJiaxX KUBJICHHS MpUayIIeHa B Alama3oHl 10 k['—
1000 MI 1.

Pospaxynkosa oyinka 3a HOpmosaHuMU (NACNOPMHUMU) XAPAKMEPUCTIUKAMU 3AC0018. IHCMPYMEeHmMabHI 8UMIDIOBAHHS — HANPSIM

NOOANILUIUX OOCTIONHCEHD. Q



MIACYMOK
BucHoBkHu

JlocniIKeHo TeOpeTHUUHI Ta HopMaTUBHO-MpaBoBi ocHOBU 3axucty [30]] B AC kiacy 2.

Bukonano kareropitoBannst OI] (IV kareropisi) Ta o6cTexeHHs cepeoBuina GpyHkiionyBanus AC.

[ToGynoBano momenb 3arpo3 (15 3arpo3) 1 Mojens nmopyuHuka; oopano npodiis 2.KII.1 (T'-3).

CnpoexroBano Ta peanizoBano KC3I y ckiai n'ssTy mijcucTeM 31 CXBaJI€HUMHU 3aC00aMU 3aXHUCTY.

Merty nocsarHyTo, BCi 3aBIaHHSI BUKOHAHO; PIIICHHS MPUJIATHI JJIsI BIIPOBAKEHHS Ha MANPUEMCTBAX.



JIsakyro 3a yBary!

Jlonogiowb 3aKinueHo

Adonia M. B. ¢ rpymna BIKCc-23 < Kuis 2026
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