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ИММУННЫЙ МЕХАНИЗМ УПРАВЛЕНИЯ УГРОЗАМИ ПРОГРАММ РАЗВИТИЯ 
НАУКОЕМКИХ ПРОИЗВОДСТВ В ТУРБУЛЕНТНОМ ОКРУЖЕНИИ 

 
Аннотация. Рассматривается система угроз в развитии наукоемких производств на основе 
отображения в формате «пузырей». Проведен анализ существующих моделей и методов 
управления угрозами в программах развития таких производств. Рассмотрена трехуровневая 
модель наукоемкого производства в рамках институционального, управленческого и технического 
уровней. Определена классификация угроз в программах развития наукоемких производств. 
Выделены два типа механизмов развития на основе реакции на отклонения (реактивный) и 
возмущения (проавтивный). Определен иммунный механизм реагирования на угрозы и вызовы в 
программах развития. Ключевыми блоками механизма являются диагностика критических угроз, 
которые принадлежат области Паретто, отработка альтернативных сценариев управления 
угрозами, формирование полной иммунной реакции на угрозу области Паретто с учетом их 
взаимовлияния и реализация иммунной реакции в виде проекта развития наукоемкого 
производства. 
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Введение 

Бурное развитие методологий управления 
проектами и программами требует создания 
инновационных моделей, методов и механизмов, 
основанных на конвергенции знаний различных 
предметных областей. Природа за миллиарды лет 
создала разнообразие живых организмов и 
уникальных механизмов выживания в динамичном, 
а иногда агрессивном окружении. Одними из таких 
механизмов является иммунные механизмы [1; 3]. 
Процесс переноса знаний из одной предметной 
области в другую формировался в 50 годах прошлого 
столетия в рамках теории подобия механических, 
электрических и биологических систем.  

Анализ последних достижений  
и публикаций 

Рассмотрим применение различных методов 
анализа угроз, включая самодиагностику, в развитии 
проектно-ориентированной системы.  

Диагностика в контексте анализа жизненных 
циклов продуктов, технологий производства, 
процессов управления операционной деятельностью, 
развитием и осуществлением бизнеса, как правило, 
проводится в рамках системы управления на модели 

жизненного цикла развития проектно-
ориентированной организации [2]. В процессе 
анализа угроз организация самостоятельно или под 
контролем консультанта определяет позицию в 
схеме развития, пройденные кризисные точки и 
очередной ожидаемый кризис развития [4]. 
Очевидно, что в процессе подготовки программы 
развития наукоемких производств формируются 
взаимосвязанные цепочки проектов по 
определенным горизонтам видения. При этом на 
каждом шаге происходит уточнение видения 
проектов и их синхронизация во времени.  

Применение средств диагностики зависит от 
стратегий развития проектно-ориентированной 
организации и состояния окружения (контекста). 
Так, стратегия прорыва в создании новых рынков и 
преимущества в конкурентной борьбе обусловлена 
высоким уровнем инновативности влиятельных 
игроков сегмента рынка наукоемких производств. 
Выявление положительной обратной связи в 
процессах управления является одним из элементов 
концепции циклов роста, позволяет по-новому 
взглянуть на расстановку сил и динамику 
конкуренции в условиях современного рынка, 
выявить и классифицировать акселераторы роста – 
факторы, обеспечивающие устойчивое развитие 
наукоемкого производства, и предоставить 
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менеджерам новый инструмент для моделирования 
корпоративной стратегии [5; 11].  

В ходе анализа угроз организация 
рассматривается на следующих уровнях.  

Институциональный уровень – это управление 
высшего звена, которое формирует цели 
наукоемкого предприятия, стратегию планирования, 
организации, выполнения и развития бизнеса. Этот 
уровень управления осуществляется топ-
менеджерами или руководителями высшего звена. В 
компетенции этого звена менеджеров находится 
принятие важнейших решений для предприятия в 
целом. Топ-менеджеры заняты в основном 
разработкой перспективных планов, долгосрочных 
программ, адаптацией предприятия к изменениям 
внешнего окружения, определением применяемых 
методов, инструментов, технологий, систем для 
повышения производительности бизнеса 
предприятия и производительности труда 
сотрудников предприятия в целом.  

Управленческий уровень – назван условно – это 
управление среднего звена, промежуточное между 
стратегическим менеджментом и рутинной работой 
по выполнению текущих задач предприятия. В 
компетенции этого звена менеджеров находится 
принятие решений в рамках подразделений 
предприятия и реализация тактических целей. 
Руководители среднего звена часто возглавляют 
подразделение или отдел в организации. 
Менеджеры этого звена в основном заняты 
управлением и координацией внутри наукоемкого 
предприятия, они согласовывают разнообразные 
формы деятельности и усилия различных 
подразделений предприятия.  

Технический уровень – управление нижнего 
звена. Это операционные руководители, связанные с 
непосредственными исполнителями. Менеджеры 
этого уровня в основном осуществляют контроль 
выполнения производственных заданий, занимаются 
ежедневными операциями и действиями, 
необходимыми для обеспечения эффективной 
работы без срывов в бизнес-процессах.  

Ключевым инструментом анализа угроз в 
развитии является структуризация [6; 7].  

Рассмотрим примеры структур проекта:  
− дерево целей;  
− дерево задач (работ);  
− дерево продуктов (результатов);  
− дерево проблем;  
− дерево решений;  
− структура декомпозиции работ;  
− организационная структура проекта и др. 
Структуры разрабатываются на основе анализа 

систем и моделей. Одним из основных методов 
структурного анализа является декомпозиция. 

Декомпозиция является условным приемом, 
позволяющим представить систему в виде, удобном 
для восприятия, и оценить ее сложность. В 
результате декомпозиции по определенным 
признакам выделяются отдельные структурные 
элементы системы и связи между ними. 
Декомпозиция служит средством, позволяющим 
избежать угроз развития наукоемкого производства 
в понимании системы. Глубина декомпозиции 
определяется сложностью и размерностью системы, 
а также целями моделирования.  

Использование структурных моделей приводит 
к необходимости их классификации. Классификация 
объектов представляет собой их условную 
группировку по заданным признакам в соответствии 
с определенной целью. При различных целях одни и 
те же организационные болезни могут 
классифицироваться по-разному. Классификация не 
является самоцелью, она диктуется потребностями 
теории и практики. Эффективная классификация 
моделей обеспечивает удобство при выборе методов 
моделирования угроз и получения желаемых 
результатов. 

Условия инициализации проектов развития 
наукоемких производств зависят от источников его 
рождения. Проекты рождаются, реализуются 
(«живут») и завершаются («умирают») по 
определенным законам, как и живой организм. 
Следует отметить, что проекты «рождаются» не 
случайно. Каждый «новорожденный» проект имеет 
свою историю, «наследственность» и «генетику».  

Исходя из этого, применение биологических 
аналогий к механизмам управления проектами 
позволяет активно использовать и переносить 
накопленные знания и опыт. Развитость 
биологической науки, хотя она и остается 
описательной наукой, создает прекрасную 
возможность детализировать до сих пор не 
рассматриваемые области методологий управления 
проектами.  

Аналогия позволяет использовать структуру и 
конфигурацию отношений объектов одной 
предметной области как некий метасистемный 
скелет для детализации структурных особенностей 
объектов исследуемой предметной области. Именно 
таким образом мы и применим биологические 
понятия «генетика» и «иммунный механизм» в 
области управления проектами  

В начале развития «генетики» проекта как 
науки ее целью было выявление общих законов 
передачи знаний от одного проекта другому. Затем 
перед специалистами возникла новая задача – 
выявить механизмы, лежащие в основе этих 
законов, и связать их с элементами структур 
проекта. Далее встал вопрос, как и каким образом, 
проект и, содержащаяся в нем «генетическая 
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информация», могут превратиться в признаки 
развивающегося объекта? «Генетическая 
информация» проекта охватывает весь комплекс 
признаков и особенностей, которые проект 
демонстрирует на протяжении всего жизненного 
цикла, то есть с момента «рождения» до 
завершения. Проекты не могут существовать вне 
окружения, формирование их структурных 
признаков происходит в строго определенных 
условиях, и каждая структура зависит не только от 
«наследственного фона», но и от условий, в которых 
она реализуется и развивается на основе «модели 
окружения». Рассмотрим процесс создания 
генетической модели. 

В процессе роста любая организация 
сталкивается с определенными трудностями, 
проблемами и угрозами. На каждом этапе развития 
организации их условно можно разбить на две 
категории:  

− угрозы роста, т.е. проблемы, обусловленные 
незрелостью организации и которых трудно 
избежать (как детские инфекционные болезни);  

− организационные угрозы (внутренние и 
внешние) или трудности, которые могут появиться 
на определенных фазах программы организации.  

При правильной стратегии и тактике развития 
наукоемкое производство может достичь расцвета и, 
в принципе, находиться в этом состоянии 
достаточно долго. В наличии этой принципиальной 
возможности – основное ограничение аналогии 
между развитием деловой организации и живого 
организма. 

Современная практика создания и развития 
систем управления проектами показывает, что 
каждая методология формируется с чистого листа. 
При этом многократно повторяются одни и те же 
ошибки. Методология управления проектами 
рассматривается как базовый инструмент развития, 
борьбы с организационными болезнями и 
формирования конкурентных преимуществ 
организации [8; 9]. Из этого следует, что создание 
системы управления знаниями методологий 
управления проектами, портфелями проектов и 
программами организаций является перспективным 
направлением исследований. Привлечение знаний 
иммунных механизмов живого мира в построении 
методологий позволило использовать структуру 
иммунных систем как носитель знаний методологий 
управления проектами наукоемкого производства 
[12]. Такая структура позволяет знания методологий 
разделить на классы и использовать эти знания в 
построении эффективных методологий управления 
проектами, которые адаптированы под специфику 
деятельности предприятия и классы проектов и 
программ [10; 13]. 

Цель статьи 

Целью статьи является построение механизма 
управления угрозами программ развития в условиях 
турбулентного окружения.  

Задачи исследования включают: 
− анализ существующих механизмов 

диагностики угроз в программах развития; 
− классификация угроз;  
− построение концептуальной модели, 

включающей механизмы диагностики и 
реагирование на угрозы в программах развития 
наукоемких производств; 

− создание иммунной модели и механизмов 
реагирования на внешние угрозы в программах 
развития наукоемких производств в условиях 
турбулентного окружения. 

Основная гипотеза исследований заключается в 
том, что ключевым фактором успеха программ 
развития наукоемких производств является 
разработка и использование механизмов 
диагностики и управления угрозами. 

Изложение основного материала 

Классификация угроз программ развития 

Определим следующую структуру 
классификации угроз. Выделим следующие 
классификационные признаки: 

− по отношению к организации: внешние, 
внутренние угрозы; 

− по зонам турбулентности: зеленая, желтая, 
красная, коричневая и черная [2]; 

− по ожидаемым потерям в системе при 
реализации программы: незначительные, 
существенные, разрушительные для организации. 

Механизмы управления  
угрозами программ развития 

Механизмы делятся на два типа: 
1.  По возмущению, формируются под 

влиянием внешней среды; 
2.  По отклонению, реагируют на угрозы 

моделей внешнего окружения. 
В процессе реализации программ развития 

возникает нелинейная природа изменений (угрозы, 
проблемы, риски). Они концентрируются в 
окрестностях точек бифуркации. 

Отличительные моменты бифуркации и 
трифуркации: 

Бифуркация – работа с такого рода 
нелинейностью предполагает наличие двух выходов 
(Гейтовая методология (Prince 2) – 
заинтересованные в работе лица проводят анализ 
готовности системы войти в гейт/ворота). 
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Трифуркация заключается в трех ключевых 
стадиях: стабилизировать, обеспечить развитие и 
не допустить неконтролированное падение.  

Система механизмов, которая была 
предложена, включает три взаимосвязи:  

1.  Отработки внешних угроз на основе их 
визуализации в формате “пузырей”; 

2.  Трендовые модели угроз; 
3.  Жизненный цикл продуктов, процессов и 

организаций, которые формируют системную 
модель внешнего окружения. 

Главная задача этой модели: отработать 
стратегию управления внешними угрозами на 
основе инновационных механизмов. 

Основу разрабатываемых авторами механизмов 
составляет аналогия с иммунными механизмами 
живых организмов. 

Иммунология – наука, изучающая реакции 
организма на чужеродные структуры: механизмы 
этих реакций, их проявления, течение и исход в 
норме и патологии, а также разрабатывающая 
методы исследования и лечения [3]. 

Иммунные механизмы должны нести 
иммунный ответ (реакцию на раздражитель). В 
качестве примера можно рассмотреть ситуацию, 
когда происходит процесс вымывания денежных 
средств на наукоемких предприятиях, за счет 
неправильной политики и не возврата НДС 
возникает необходимость компенсирования этих 
денежных средств на основе перераспределения их 
между программами либо займа этих средств.  

Иммунный ответ – последовательно 
развертывающаяся многоуровневая реакция антител 
и иммунных органов на антиген, 
сопровождающаяся гемодинамическими сдвигами. 

Взаимосвязь между механизмами модели 
управления определяется ограниченными ресурсами 
программы развития, а также влиянием программ 
внешней и внутренней среды.  

Главным механизмом является механизм 
достижения цели, который обеспечивает успех 
программы развития на основе локализации 
внешних угроз и определении рациональной 
стратегии выбора внутренних угроз. 

Критические отклонения – задержка проекта, 
выход на рынок неконкурентоспособного и 
нецелесообразного продукта.  

При выходе на рынок с продуктом, жизненный 
цикл которого исчерпан (задержка в 7-10 лет), 
программа становиться неуспешной и выходом 
является максимально ранняя остановка с 
минимальными потерями ресурсов. 

Необходимо четко расставить точки 
бифуркации, в которых концентрируется проблема. 

Нелинейная природа наукоемкой продукции 
является ключом к бифуркации.  

Рассмотрим структурную схему иммунного 
механизма диагностики и управления внешними 
угрозами программ развития наукоемких 
производств. 

Ключевыми блоками механизма являются: 
1.  Диагностика критических угроз, которые 

принадлежат области Паретто; 
2.  Отработка альтернативных сценариев 

управления угрозами (сначала отрабатывается 
сценарий управления отдельными угрозами, а затем 
– в комплексе); 

3.  Блок формирования полной иммунной 
реакции на угрозу области Паретто с учетом их 
взаимовлияния; 

4.  Блок реализации иммунной реакции в виде 
проекта. 

Диагностика критических угроз: 
Список угроз, который мониторится во 

времени. 

Отработка альтернативных сценариев 
управления угрозами 

Общие сценарии управления угрозами 
формируются на основе следующих шагов. 

1.  Определяется область Паретто из множества 
“пузырей”. Каждый “пузырь” характеризуется тремя 
параметрами: 

а) вероятностью взрыва; 
б) размером ущерба; 
в) последействием взрыва (возможная цепная 

реакция, турбулентность в окружении). 
2.  Рассматривается поведение “пузырей” в 

динамике, отношение между ними в текущий 
момент времени, множество сценариев по каждому 
“пузырю” до следующей точки бифуркации 
(контрольной точки). При этом необходимо выбрать 
такой набор сценариев, который бы снизил 
вероятность взрыва, размер ущерба и 
последействие. 

3.  Формируется модель полной иммунной 
реакции на угрозу области Паретто с учетом их 
взаимовлияния. 

4.  Формирование полного иммунного ответа 
заключается в том, что из выбранных сценариев 
движения системы между точками бифуркации 
необходимо сформировать проект управления 
реализацией программы. Программа будет 
формироваться проектами, которые создают полный 
иммунный ответ.  

Для каждого сценария определяется: 
− содержание каждого сценария; 
− параметры конечной точки, куда мы идем, 

включая вероятность, размер, последействие; 
− пошаговая схема движения в проекте таким 

образом, чтобы отработать движение по всем 
“пузырям”. 
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Выводы 

В результате выполненных исследований 
можно сделать следующие выводы: 

− системный подход к определению угроз в 
управлении проектами развития наукоемких 
производств позволяет обосновать возможность и 
целесообразность использования «иммунных 
механизмов» в процессах принятия решений; 

− формирование иммунных механизмов в 
рамках методологий управления проектами, 

основанных на аналогии, может происходить только 
после этапов конвергенции и интеграции угроз и 
вызовов в программах развития наукоемких 
предприятий; 

− использование методов определения 
степени сходства систем позволяет выбрать модель 
иммунного механизма, обосновать 
целесообразность и возможность использования 
метода аналогий при формировании эффективных 
методологий управления проектами. 

 ____________________________________________________________________________________________  
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ІМУННИЙ МЕХАНІЗМ УПРАВЛІННЯ ЗАГРОЗАМИ ПРОГРАМ РОЗВИТКУ  
НАУКОМІСТКИХ ВИРОБНИЦТВ У ТУРБУЛЕНТНОМУ ОТОЧЕННІ 

Анотація. Розглянуто систему загроз у розвитку наукомістких виробництв на основі зображення у форматі 
«бульбашок». Проведено аналіз наявних моделей і методів управління погрозами у програмах розвитку таких 
виробництв. Розглянуто трирівневу модель наукомісткого виробництва в рамках інституційного, управлінського та 
технічного рівнів. Визначено класифікацію загроз у програмах розвитку наукомістких виробництв. Виділено два типи 
механізмів розвитку на основі реакції на відхилення (реактивний) і обурення (проавтівний). Визначено імунний механізм 
реагування на загрози та виклики в програмах розвитку. Ключовими блоками механізму є діагностика критичних загроз, 
які належать області Паретто, відпрацювання альтернативних сценаріїв управління погрозами, формування повної 
імунної реакції на загрозу області Паретто з урахуванням їх взаємовпливу і реалізація імунної реакції у вигляді проекту 
розвитку наукомісткого виробництва. 
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MMUNE THREAT MANAGEMENT MECHANISM OF HIGH-TECH INDUSTRIES  

DEVELOPMENT PROGRAMS IN A TURBULENT ENVIRONMENT 
 

Abstract. A system of threats in the development of knowledge-intensive industries based on the images in the format of 
"bubbles" is investigated. The analysis of existing models and methods of threat management development programs such 
productions had been done. There were considered the three-level model of the high technology production within the 
institutional, managerial and technical levels. The classification of threats in high-tech industries development programs is 
determined. Two types of mechanisms based on the reaction to deviations (reactive) and resentment (proavtive) are determined. 
It is detected immune mechanism to respond to threats and challenges in the development programs. The key units of mechanism 
are diagnostics of critical threats, which belong to the field of Pareto, working out alternative scenarios for threat management, 
the formation of a full immune response to a threat to the region Pareto taking into account their mutual influence and 
realization of immune response in the form of high-tech industry development project. 
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